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SCHIMBARI SI TENDINTE iN MANAGEMENTUL
INTEGRAT AL RESURSELOR DE APARARE iN
CONDITIILE SPORIRII COMPLEXITATII MISIUNILOR
MILITARE INTERNATIONALE ALE TRUPELOR
ROMANESTI

GL It. (r). prof. univ. dr. Marin ILIE

Universitatea Nationald de Aparare ,,Carol 1”

Abstract

I started my scientific paper with the following question: can we speak nowadays
about a new management model or only about the deep (profound) changes in the current
model? If the answer is yes, then what are the new approaches to it and, of course, its
connections with the Romanian troops missions in operational theatres?

My answer is unequivocal: we witness a series of changes within the current
management model. However, the main features remain unchanged. Consequently, I tried
to identify them and their impact on the accomplishment of Romanian multinational

operations.

In abordarea acestei delicate probleme, am pornit de la o intrebare care
apare tot mai frecvent in disputele specialistilor in managementul integrat si
anume: in actualele conditii putem vorbi de un nou tip (model) de
management sau asistdm la modificari esentiale ale acestuia, fara insad a-i fi
schimbate elementele fundamentale: definitia, domeniul de aplicare, sistemul
de concepte, terminologie si notiuni si modul de manifestare.



Inainte de a intra in profunzimea analizei, doresc si fac o remarca
privitoare la folosirea in exces a termenului management si, mai recent, a
sintagmel management integrat, exprimandu-mi temerea cd se va ajunge la
destinul actual al termenului strategie, folosit uneori fara discernamant in
domenii si compartimente absolut improprii pentru utilizarea strategiilor si
politicilor. In opinia mea, managementul si, mai ales, managementul integrat,
trebuie sd se refere la activitati la nivelul societdtii sau a unor componente
esentiale a acesteia, cu implicatii profunde asupra altora si cu consecinte
privind dezvoltarea de ansamblu a societatii in actualele conditii ale
globalizarii. Dintre multele exemple care pot fi invocate, m-am oprit asupra a
doua, pe care le voi sintetiza in cele ce urmeaza.

Astfel la conferinta cu tema "Managementul integrat al resurselor de
apa"’, organizatd la World Trade Center de revista Intercity Magazin,
impreund cu Ministerul Mediului si Dezvoltarii Durabile, in parteneriat cu
Institutul Aquaproiect s-a analizat o gama larga de probleme, prioritare fiind
strategiile si politicile in domeniul managemetului resurselor de apd in
perioada post- aderare a Romaniei in Uniunea Europeand, despre aspecte
legislative s1 de implementare a Directivelor UE privind managementul
integrat al apelor s1 despre managementul bazinelor bazinelor riverane .

Departe de mine sugerarea diminudrii importantei acestui domeniu de
vital interes pentru omenire dar consider ca ar fi mai potrivit sd vorbim de
managementul resurselor de apa care sa fie inclus in managementul integrat al
categoriei de resurse din care face parte apa.

Cel de-al doilea exemplu, l-am identificat in PROGRAMUL DE
GUVERNARE, in care se utilizeaza termenul management si sintagma
managementul integrat la urmatoarele capitole:

inzestrare (Guvernul Romaniei va aplica un sistem integrat de
management al achizitiilor publice, prin imbunatatirea celui actual fixat in
scopul planificarii achizitiilor si asigurarii transparentei financiare. Sistemul
va cuprinde componenta de planificare, evaluare si finantare in baza caruia se
vor fixa prioritatile alocarii resurselor pentru achizitii, precum §i componenta
de conducere a programelor de achizitie. Prin utilizarea acestui sistem se vor
evalua corect cerintele investitiile de capital in raport cu resursele financiare
disponibile, se va stabili momentul si locul in care este nevoie de o achizitie si
se va controla acest proces).

Logisticd (Guvernul Romaniei, prin Ministerul Apararii Nationale va
realiza sistemul logistic integrat, prin adaptarea conceptuala si structurald a
logisticii actuale la noile realitati privind dimensionarea, configuratia si
misiunile Armatei Romaniei, astfel incat asigurarea fortelor pentru securitatea
si apararea actionald si colectivd sa se realizeze in stransd concordantd cu
cerintele de compatibilitate ale NATO).
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inzestrarea si logistica Armatei ( dezvoltarea sistemului de
management al resurselor pentru evaluarea si fixarea fondurilor finantate
in comun: cheltuielile de echipament cat si cheltuielile pentru utilizarea
efectivelor militare si civile cerute pentru realizarea oricarei misiuni in cadrul
NATO; imbunatatirea sistemului de planificare a inzestrarii (SIMAPA —
Sistemul Integrat de Management al Achizitiilor pentru Apdrare) in
concordantd cu misiunile ce ii sunt fixate Romanei in cadrul NATO, precum
si cu nevoile de securitate si apdrare internd. In acest sens, in baza unei
evaludri prealabile pe costuri, se va urmari Inzestrarea acelor arme care
contribuie la asigurarea securitdtii nationale, securitatii regionale si la
specializarea armatei noastre (capabilitatile) in cadrul NATO, precum si la
echiparea fortelor care executd misiuni in strainatate).

Aparare nationala (imbunatatirea managementului resurselor umane
— formare profesionala si formare profesionald continua prin implementarea
de programe care au drept scop cresterea gradului de profesionalizare a
personalului armatei; dezvoltarea unui sistem de management al
crizelor;imbunatatirea planificarii situatiilor de urgenta civila si asigurarea
interoperabilitatii intre armata, fortele civile si ale Ministerului de Interne care
asigurd protectia civila si serviciul de urgentd, conform procedurilor fixate in
cadrul Sistemului National de Management al Situatiilor de Urgen,td)z.

Excesiva folosire a notiunii si sintagmei invocate anterior, este atat de
evidenta incat orice insistentd in acest sens este in opinia mea superflua.
Sugestia mea vizeaza sporirea rigorii utilizdrii termenelor pentru a nu se
ajunge la golirea lor de continutul initial. Una dintre caile de evitare a unei
asemenea situatii cred ca este coordonarea unitard a documentelor elaborate
pentru ca este lesne de observat ca ele au fost concepute de diferite organe sau
persoane dupa care au fost agezate una linga cealalta pentru ca difera stilul de
la un capitol la altul, sunt frecvente repetarile, etc. $Si pentru a fi in ton cu
Programul de guvernare as spune, cu scuzele adiacente, ca este nevoie de un
management autentic al elaborarii documentelor §i nu de unul mimat.

Revenind la problema aflatd in studiu doresc sda remarc ca atat
cercetdtorii romani, cat si cei strdini au ajuns la o concluzie dominanta,
respectiv cd este vorba de acelasi tip (model) de management cdruia insa i s-
au adus modificari esentiale pornind de la parametrii esentiali la care el se
raporteazd i care au fost enuntati anterior. O exceptie am intdlnit in
abordarile franceze unde se profileaza ideea unui nou model de management
integrat al resurselor de aparare (una dintre comunicarile activitdtii noastre
stiintifice trateaza pe larg aceasta problema).

Se vorbeste tot mai des despre managementul integrat, ca despre un
sistem de sisteme care intregeste continutul foarte amplu al activitatii

* http://www.guv.ro/obiective/afis-docdiverse-pg.php?iddoc=271



manageriale. Abordari exprese in acest sens am 1intilnit in publicatii din
Franta s1 Marea Britanie.

Dupd ce am raspuns la prima intrebare si am ajuns la concluzia ca
modelul ramane acelasi, dar ca Inregistreazd modificari profunde, inevitabil
apare cea de a doua interogatie, respectiv care sunt aceste schimbari.
Parametrii esentiali ai acesteia se referd la domeniul economic, financiar,
uman, informational, terminologic, militar, precum si la economia de piata,
descentralizare, pregatirea si desfasurarea unor activitati care angajeaza
potentialul  natiunii  (exemplu: misiunile militare  internationale),
interoperabilitatea (inclusiv cea manageriald) cu armatele statelor NATO,
dotarea, achizitiile, etc. Respectivii parametri s-au schimbat si se reflecta
nemijlocit Th managementul integrat al resurselor de aparare. Facem din nou
sublinierea ca modificarile nu sunt atat de profunde incat sa schimbe modelul
de management care este in profunzimea caracteristicilor lui acelasi in toate
tarile cu economie de piatd. Tara noastra prezintd un caz particular pentru ca
la noi schimbarile din 1989 au avut un caracter fundamental (de la o societate
excesiv centralizatd s-a trecut la una in care democratia si piata libera au
devenit prevalente) si, in consecinta, atunci am putut vorbi de schimbarea
modelului de management.

Schimbarile cele mai importante sunt in opinia noastrd referitoare la:
dezvoltarea economiei de piatd sub toate aspectele, delimitarea atributiilor
intre puterile statului (legislativa, executiva, judecatoreasca), diversificarea
surselor de achizitii (interne, dar mai ales externe); nevoia stringentd de
modernizare (concomitent cu folosirea materialelor atipice supuse
reingineriei); pressingul interoperabilitatii, in mod deosebit a celei
manageriale; schimbarea caracterului misiunilor internationale (mai multe,
mai complexe, cu un consum sporit de resurse umane si materiale, sporirea
numadrului participantilor din Aliantd si din afara ei; necesitatea stringentad a
compatibilitdtii in teatrele de operatii, diminuarea posibilititii de a se
fructifica sursele si resursele locale, angajarea concomitentd in mai multe
teatre de operatii, multiplele si rapidele modificari rezultate din lectiile
invatate si dificultatea utilizarii lor oportund in pregatirea si desfasurarea
acestor operatii).

Abandonand ideea unui nou model, sugeram existenta unor variante ale
acestuia in conditiile mentinerii parametrilor esentiali analizati anterior. La
intrebarea care sunt trasdturile acestor variante, raspunsul la care am ajuns in
urma investigarii unei vaste bibliografii se refera la: largirea sferei de
cuprindere a managementului integrat, inclusiv al celui privind resursele de
aparare; cresterea complexitatii fiecarui domeniu supus managementului
integrat; sporirea necesitdtii interoperabilitdtii manageriale; reevaluarea
raportului ofertd-consum mai ales in operatiile militare internationale;
reconsiderarca PPBES 1in directa conexiune cu cerintele anterioare;
flexibilitatea sporitd a managementului integrat pentru a raspunde



schimbarilor rapide din teatrele de operatii; conturarea elementelor care fi
confera statutul de stiinta: concepte, sintagme, legi, domeniu de aplicare;
cresterea complexitatii lui odatd cu depasirea tranzitiei in tara noastrd si
aproprierea de fizionomia managementului integrat al resurselor de aparare
din celelalte armate NATO; benefica atentie acordatd managementului, e
adevarat uneori in exces, Tn ansamblul masurilor de conducere a societatii.

Fara a emite pretentia cd am facut chiar o radiografie a situatiei actuale
a managementului integrat al resurselor de aparare, simtim nevoia sd ne
referim la unele tendinte ale evolutiei sale dintre care nu pot lipsi:
consolidarea conceptului si sintagmei si conturarea lor ca stiinta; cresterea
permanentd a interoperabilitatiimanageriale Tn cadrul NATO; modificari
rapide in continutul sau ca urmare a schimbdrilor din mediul de securitate asa
cum au subliniat summit-urile de la Praga, Istanbul, Riga, Bucuresti; o mai
diminuarea interventiei factorului politic; dobandirea unei fizionomii aparte a
managementului integrat al resurselor de aparare in cadrul managementului
integrat al apararii, la randu-i parte componentd a managementului integrat al
societatii; acordarea lui la transformarile din Alianta si, implicit, la cele din
armata Romaniei.

Conchidem prin a spune cd: nu putem vorbi de un nu model de
management integrat al resurselor de aparare, ci mai degraba de noi abordari
si noi variante ale aceluiasi tip in acord cu evolutiile extrem de rapide din
mediul de securitate, a cresterii complexitatii misiunilor internationale si a
necesitatii stringente de a deveni interoperabili in cadrul NATO. Convinsi ca
vom asista in continuare la schimbari si mai alerte si mai profunde, viitoarele
noastre demersuri stiintifice vor viza identificarea si consecintele lor asupra
relatiei management integrat al resurselor de aparare - misiuni internationale -
aparare nationala - aparare colectiva.
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TENDINTE IN SCHIMBAREA TIPULUI SI FIZIONOMIEI
MANAGEMENTULUI INTEGRAT AL RESURSELOR DE
APARARE

Prof. univ. dr. Elena Doval

Universitatea Spiru Haret, Facultatea de Management Brasov

Abstract:

The integrated defense resources management is not a procedure or a standard, but
a new philosophy, requiring responsibility and involvement at all the levels of the
organization, leading to a change in the organizational culture. In the process of change,
there is no single solution, as the organizational environment is very complex, volatile and
in a continuous change. The European Union is developing its own defense strategy, based
on the management of relations, while in all NATO members the process of implementing
the integrated defense management is correlated with a new management type and a new
management physiognomy, characterized by the creation and implementation of new
strategic capabilities.

Key words: Integrated defense resources management, crisis management, change

management, organizational culture

Introducere

In secolul XXI strategia militard mondiala este inca definita de pozitia
de hiperputere pe care Statele Unite o reprezinta si are ca scop implementarea
tehnologiei avansate in procesul revolutiei digitale pentru minimizarea
cauzalitatii si cresterii eficientei operatiilor militare in asa numitul ,,razboi
asimetric”, adica batalia impotriva fortelor de gherild de catre fortele armate
nationale conventionale. Sldbiciunile acestui razboi sunt evidentiate de
actiunile violente ale fortelor paramilitare ale Hezbolah, ETA si Al-Qaeda
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care creeazd haos si pierderi materiale, umane si de stimd si incredere in
operatiile militare conventionale si subliniaza caracteristicile managementului
de criza. In acest context, Uniunea Europeani se considerd un actor strategic,
care isi transpune scopurile in resurse si mijloace. Analizand activitatea
militard a UE, Britz si Eriksson (2005) constatd ca UE a creat structuri de
comanda militare, instrumente de finantare, programe de training si exercitii,
capabilitati militare, procese si institutii pentru dezvoltarea capabilitaatilor si a
desfasurat operatii. De asemenea, prin eforturi comune s-a declansat
restructurarea industriei de apdrare §i crearea pietei europene pentru aceasta
industrie pe baza unor reguli europene.

Dupa Roper (1995, p.9-10) o politicd comunad de apdrare “ necesitd

definirea pe de o parte a misiunilor pentru fortele armate si pe de altd parte
relatiilor dintre politica de aparare si politicile sociale, economice si
industriale ale Uniunii, ca si participarea comuna la cheltuilelile de aparare in
bugetele Uniunii si ale tarilor member. Autorul face distinctie intre versiunea
puternica, care implica organizarea fortelor armate ale tarilor member UE in
comun, dar si achizitii, logistica si structuri de comanda si versiunea slaba,
care implicd organizarea unor actiuni commune. Dar, schimbarea in politica
de aparare a UE nu poate avea succes fara sprijinul NATO si evidenti al SUA.
Dupa Schelling (1966), se identifica doua tipuri de utilizare a fortei,
coerciunea si forta bruta.
Coerciunea este caracterizatd de relatiile dintre actori in care unul (cu sau fara
ajutorul amenintarii utilizarii fortei militarea) doreste din partea celuilalt sa
participle voluntary, in timp ce forfa bruta se caracterizeaza prin situatia in
care cel care utilizeaza forta este singurul interesat sa distrugd capabilitatea
altuia. Acestd argumentarea corespunde foarte bine observatiilor realizate de
Hyde-Price care propune luarea in discutie a managementului de criza, ca
parte a mediului cu multi actori. Hyde-Price conclude ca forta brutd nu este o
caracteristica comuna strategiei Europene, dar unele aspecte alte strategiei de
coerciune caracterizeaza managementul de criza (Hyde-Price, 2006, p.90)

(15

Concepte si tendinte in managementul apararii din UE

Scopul principal definit pentru Europa ca actor important pe scena
militard mondialad este de a-si creste capabilitatea prin actiuni rapide care sa
acopere toate sarcinile ce rezultd din managementul de criza. In acest sens se
defineste un calendar care sa armonizeze cerintele statelor member ale UE.
De asemenea, se prevede cresterea cooperdrii cu fortele NATO. Principalele
directii de actiune care sa satisfaca sarcinile managementului de criza sunt:
reforma in domeniul securitatii, sprijin pentru dezarmare §i sprijin pentru
combatrerea terorismului prin interoperabilitate, desfdsurabilitate si
sustenabilitate (HG 2010, p2.).

Interoperabilitatea este definita ca fiind “abilitatea fortelor armate de a
lucra impreuna si a interactiona cu alte instrumente civile”.
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Desfasurabilitatea implicd “abilitatea miscarii  pesonalului  si
materialelor pe teatrul operatiilor”.

Sustenabilitatea “implicd suport logistic mutual intre fortele
desfasurate”.

Metodele propuse a fi utilizate pentru a atinge scopurile si cerintele
implementarii planului sunt: dezvoltarea resurselor, standarde comune
agreate, utilizarea comuna a activelor si a pachetelor comune, evaluarea
proceselor, dezvoltarea scenariilor si exercitii de aplicatii comune. Aceste
aspecte conduc la o transformare sistematica a culturii de securitate in statelo
membre UE.

Noua cultura organizationala

Conceptul de cultura strategica se coreleaza cu ,,declansarea procesului
care genereazd momentul politic de a dezvolta capabilitati”. UE va dezvolta
,,0 culturd strategica unica care sa serveascd nevoilor si aspiratiilor” (Cornish
si Edwards, 2001,p. 603). Noua culturd strategica este un proces continuu in
dezvoltare si nu efectul unei decizii adoptate si implementate. Schimbarea
culturii este un proces caracteristic situatiilor sensibile. Situatiile sensibile
sau ,,soft” sunt cele care interfereaza cu structura emotionald umand Acestea
sunt necuantificabile, emotionale si au mai multe solutii (Doval, 2008).

Pettigrew si Wipp (1993) au identificat cinci factori care sa conduca la
succesul schimbarii: coerenta, evaluarea mediului, conducerea, resursele
umane ca active §i pasive si corelarea schimbarii strategice cu cea
operationala.

Coerenta are in vedere coordonarea unor schimbari interconectate sau
suprapuse intr-o prioadad de timp si cere integritate din partea managementului
de varf, consistentd, fezabilitate si avantaje.

Conducerea schimbarii are in vedere realizarea unui context receptiv
de legitimarea schimbarii si asigurarea balansului intre continuitate si
schimbare pentru asigurarea coerentei.

Corelarea schimbarii strategice cu cea operationala se axeaza pe
Justificarea nevoii de schimbare, constituirea echipei de actiune, modificarea
viziunii in noul context si monitorizare.

Resursele umane ca active si pasive se refera la legatura dintre
managementul resurselor umane cu schimbarea si initiere actiunilor care
sustin schimbarea.

Evaluarea mediului se axeaza atat pe scanarea presiunilor interne, cat si
a celor externe si sta la baza construirii retelei care sa sprijine schimbarea.

Schimbérile sunt determinate de: resursele organizatiilor,
caracteristicile mediului §i de magnitudinea strategiei necesare.

Schimbarea culturii in contextul managementului integrat al apararii
cere munca 1n echipd a armatelor membre UE. Componentele procesului de
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schimbare sunt: beneficiarii, produsul (oferta serviciilor de securitate),
procesul de schimbare 1n sine, constragerile si structura organizationala.
Managementul integrat al apararii implica prin procesul de schimbare o
noud paradigma. Aceasta paradigma, specifica fortelor NATO din secolul
XXI se caracterizeaza prin:
e Satisfacerea beneficiarilor serviciilor de securitate;
o Cresterea rapiditatii deciziilor integrate prin controlul eficient al
operatiilor si descentralizare;
e Schimbarea orientarii prin armonizarea fortelor umane integrate,
proceselor, instrumentelor si tehnologiilor moderne in echipe
multidisciplinare.

Concluzii

Tipul si fizionomia managementului integrat al apararii se coreleaza cu
dezvoltarea unei culture strategice de tip nou in cadrul UE si NATO, care se
creazd prin cooperare continud intr-un process care are la bazd actiuni
strategice commune. Cultura strategica se preconizeaza a fi un agregat la nivel
multicultural 1n care normele culturale nationale sunt impartasite si
armonizate.
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— REALIZARI, DORINTE SI POSIBILITATI
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Abstract

In my paper I wish to demonstrate that we can speak about defense resources
integrated management on the NATO and EU levels and which are its realizations, desires
and possibilities. I will analyze the main financial implications of this management type
and which are the modalities of their decreasing. In this context I try to underline the role
of the Romanian Armed Forces transformation for achieving interoperability and

compatibility required in the operational theatres.

1. INTRODUCERE

Cheltuielile militare si participarea la indeplinirea sarcinilor reprezinta
surse permanente de tensiune in interiorul sistemelor politice ale oricarui stat,
dar si 1n interiorul unor organizatii precum Uniunea Europeand (UE) si
NATO. In cadrul unui sistem politic democratic acest lucru poate fi cu greu
considerat ca surprinzator, deoarece realizarea unui compromis intre
cheltuielile pentru apdrare si securitate si cele pentru rezolvarea unor
probleme sociale interne (educatie, sdndtate, pensii etc.) este nu numai un
proces obisnuit, dar si permanent. Timpul a demonstrat ca este imposibil ca
vreun un minister, parte componentd a unui guvern, sd poatd vreodatd sa
conchida ca are la dispozitie toate resursele de care ar avea nevoie stringenta
pentru atingerea scopurilor pe care si le-a propus. Problema este cu atat mai
evidentd, daca se au in vedere problemele specifice privind securitatea si
apararea. Aceasta concluzie atrage dupa sine o critica, mai putin exprimata cu
voce tare de cdtre membrii unui guvern si mai mult de catre reprezentantii
unor organizatii de tip NATO sau UE, si anume faptul ca guvernele nu pun la
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dispozitie suficiente resurse nici pentru rezolvarea problemelor privind
securitatea si apararea ridicate la nivelul organizatiei, existand doar un numar
limitat de mecanisme care sd le permita atragerea de mai multe resurse de la
bugetele nationale.

Bunastarea nationald nu se poate masura doar in unitati specifice
securitatii, securitatea Insasi nefiind doar o simplda notiune militard, iar
participarea la rezolvarea sarcinilor nu poate fi privitd simplu, doar prin
prisma resurselor alocate pentru aparare. Resursele disponibile pentru
organizatia militara la nivel national se micsoreazd i mai mult atunci cand
liderii politici trebuie sd pund in balantd cerintele privind apararea patriei si
cele privind ajutorarea altor state, diplomatia si serviciile de informatii, fara sa
mai mentionam cele privind pensiile, sdnatatea, educatia, protectia mediului,
reducerea fiscalitatii si toate celelalte revendicari de finantare din partea
statului, care sunt normale in cadrul unei societdti guvernate democratic.
Deoarece insuficienta resurselor reprezinta o conditie initiald de lucru, care nu
poate fi eliminatd sau evitatd in nici un caz, nu numai planificatorii din
domeniul militar trebuie sd o aiba in vedere, ci toate componentele
organizatiei militare, iar activitati planificate vor trebui sd faca parte dintre
cele mai probabil acceptate si finantate de liderii politici. Planificarea si
bugetarea in domeniul apararii este o activitate foarte complexa si
provocatoare, dacd avem in vedere realizarea unor anumite capabilitati
militare nationale folosind resursele care sunt sau vor fi puse la dispozitie in
mod realist, capabilitati care ar trebui sa permitd liderilor militari sa
indeplinirea misiunilor stabilite sau care urmeaza sa fie stabilite.

Aceasta activitate este prin natura sa complexa si cu implicare politica
clard. Intotdeauna trebuiesc determinate si definite provocdrile la adresa
securitdtii §i apararii nationale, care apoi trebuiesc ierarhizate si mai apoi
trebuiesc alocate resursele de o asemenea manierd incat sa se poatd minimiza
riscurile la adresa securitatii pana la un nivel acceptabil si posibil a fi realizat
din punct de vedere financiar. Acelasi lucru trebuie sa se intdmple si la nivelul
unei organizatii, precum NATO sau UE.

Mai toate tarile membre NATO se confruntd cu dificultati politice
majore In determinarea priorititilor la nivel strategic privind domeniul
apararii in urmatorii treizeci de ani. Regatul Unit, de exemplu, s-a angajat sa
mentind un sistem nuclear de descurajare, in conditiile Tn care sistemul
nuclear actual Trident s-a invechit si trebuie schimbat. Costurile initiale
necesare, estimate la 20 de miliarde de lire, se vor putea usor dubla, daca se
tine cont de intregul ciclu de viati’. Mai mult, in Regatul Unit, cresterea
costurilor de personal si pentru echipamente, la fel ca peste tot, trebuie sa fie
finantate din bugetul pentru aparare. Dacd se au in vedere solicitarile in
crestere ale societatii civile, bugetul pentru aparare este foarte probabil sa

3 Paul Dunne, Samuel Perlo-Freeman, “The real cost behind Trident Replacement and the Carriers”,
http://www.basicint.org/nuclear/beyondtrident/cost.pdf
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scadad [24]. Britanicii doresc de asemenea sa cumpere multe sisteme noi dar
costisitoare, incluzdnd noul avion european de atac Typhoon, doud noi
portavioane etc. In ceea ce priveste partea francezi, prin proiectul legii
finantelor pe 2008, Ministerul Apararii doreste sa inceapa construirea unui al
doilea portavion, desi existd analisti politici care sugereazd cd nu exista
suficientd dorinta politicd pentru a sustine un astfel de proiect costisitor’. In
SUA, un numar mare de sisteme de aparare americane, aflate in acest moment
in stadiul de proiect, sunt in acest moment vulnerabile datoritd presiunilor
fiscale implacabile, care la randul lor se datoreazd costurilor care cresc
permanent si cheltuielilor enorme legate de implicarea in razboiul din Irak si
Afghanistan. Nici Romania nu face exceptie de la aceste reduceri bugetare in
domeniul apararii, in conditiile in care sarcinile continua sd creasca ca numar
si fonduri solicitate.

In acest moment mediul bugetar este descurajant pentru toate statele,
datorita evolutiei rapide a mediului strategic si al incertitudinile care 1l
insotesc si care se reflectd Tn managementul resurselor militare si in procesele
de planificare. Desi pe parcursul Razboiului Rece au existat tot felul de
tensiuni datorate cheltuielilor exagerate pentru aparare si a modului in care
era perceputd participarea la rezolvarea problemelor de aparare in ambele
tabere, stabilitatea relativd a mediului strategic de-a lungul acelor ani a usurat
oarecum procesul de planificare, existind permanent un anumit grad de
anticipare. Mediul strategic actual se modificd permanent. Conflictele violente
din sud-estul Europei, atacul din 11 septembrie, aparitia si dezvoltarea
amenintarilor teroriste la nivel national §i international, precum i razboiul din
Orientul Mijlociu i Afghanistan au contribuit fiecare la procesul de regandire
a cerintelor privind securitatea si apararea, nu numai la nivel national, dar si la
nivel international si bineinteles la nivelul organizatiilor de tip NATO si UE.

Conceptul Strategic adoptat de NATO in 1999 este deja invechit.
Evenimentele declansate pe 11 septembrie 2001 s-au derulat cu mare
rapiditate. Schimbarea rapidd a mediului strategic a implicat un ritm mai alert
si sub o0 mare presiune al activitatilor de planificare la nivel national si la nivel
NATO pentru a putea tine pasul, In particular activitdtile privind bugetele
pentru apdrare, care trebuie sa acopere tot mai multe aspecte. Presiunile
bugetare sunt si mai mari dacd tinem cont de prioritati si dorinta de
imbunatatire a eficientei cheltuielilor din domeniul apararii, care sa asigure
atingerea anumitor nivele acceptabile de securitate folosind resursele puse la
dispozitie sau chiar resurse diminuate’. In principiu, o aliantd militar poate si

* http://www.defense.gouv.fr/defense/le_ministere/budget/budget/projet de loi de finances pour 2008

> http://books.google.ro/books?id=Yu-
KsNTkIHgC&dg=the+politicalteconomy-+oftnato+past+presenttand+into+the+2 1st+century&pg=PP1&ots
=mASpeuY 8p6&sig=sPcqqNGs93x-
v_DPIO4AKwWRWw4l&hl=ro&prev=http://www.google.ro/search?sourceid=navclient&hl=ro&ie=UTF-
8&rlz=1T4AGGLJ _roRO266R0O266&q=The+Political+Economy+of+NATO:+Past+Present+and+Into+the+2
Ist+Century&sa=X&oi=print&ct=title&cad=one-book-with-thumbnail#PPA289, M1
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sustind mai usor efortul privind cost-eficacitatea, prin simplul fapt cd povara
privind securitatea se imparte la toti membrii aliantei. Acest potential de
reducere a costurilor prin participarea in cadrul unei aliante, de exemplu, este
amplu dezbatut in cadrul unor tari traditional neutre din punct de vedere
militar, care au descoperit cd este foarte dificil sd-ti asiguri singur resursele
necesare pentru propriile sisteme de aparare nationald [39]. In acest context
este greu de inteles de ce tarile membre NATO nu exploateazd pe deplin
potentialul aliantei de crestere a eficientelor resursei multinationale. De
exemplu, prin STANAG 2138° inca din 1996 s-a stabilit la nivelul NATO o
standardizare privind procedurile si principiile care trebuie sd stea la baza
alegerii hainelor i echipamentelor personale ale militarilor, dar nu exista cu
adevarat o standardizare a tuturor echipamentelor la nivelul NATO, care sa
conduca la economii mai mari in procesul de achizitionare si la o imbunatatire
a eficienter militare. Cu toate acestea Inceperea acestui proces de
standardizare la nivel NATO intarzie [31].

In acest moment NATO si statele ei membre au desfisurate trupe in
regiuni caracterizate de instabilitate si violentd intermitentd (Kosovo) si, in
alte cazuri, de conditii de razboi (sudul si estul Afghanistanului). In contextul
ultimelor evenimente din Afghanistan, in cadrul summit-ului de la Bucuresti,
din 02-04 aprilie 2008 s-a convenit o suplimentare a efectivelor din partea
statelor membre NATO. Romania, prin vocea presedintelui sdu, a acceptat
suplimentarea participarii cu inca 120 de militari, pe langa cei peste 700, care
deja desfasoara activitati in Afghanistan, dar in conditiile in care si ceilalti
membrii NATO ar face acelasi lucru. Aceste desfasurari sunt catalizatori ai
schimbarii, dar §i sursd a unor enorme presiuni bugetare care readuc In
discutie problemele financiare legate de transformarea militard pe termen
lung. Desfasurarile de forte active consuma o mare parte dintre resursele
disponibile, care altfel ar putea fi folosite in procesul de transformare.
Contributiile inegale ale aliatilor la eforturile comune din Afghanistan, de
exemplu, se afla in mijlocul acestor dezbateri in acest moment. Problema nu
este doar de natura financiard; ea implicd de asemenea dorinta unor state
aliate de a trimite trupe in zonele fierbinti.

Multi analisti din domeniul securitdtii sugereazd ca modul in care fiecare
stat membru contribuie la rezolvarea problemelor de securitate serioase ar
trebui sa constituie ultimul lucru pe care ar trebui sa-1 aiba Alianta in vedere,
atunci cand se cauta solutii de imbunatatire a solidaritatii in cadrul Alianter.
La un moment dat a aparut ideea de a folosi o diviziune a muncii, conferind
Statelor Unite responsabilitdtile privind activitatile militare de lupta si
Europei dimensiunea civild a managementului crizelor si a perioadei post-
criza. Ideea este combatutd de multi analisti, printre care Robert Kagan [21],
care a argumentat cd o astfel de formula va conduce la fragmentare

% http://www.nato.int/docu/stanag/2138/sta2138e.pdf
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transatlantica si, 1n final, la distrugerea unitatii in cadrul aliantei. Statele Unite
are nevoie clard sd-si dezvolte capacitdtile proprii de mentinere a pdcii, iar
Europa sd-si dezvolte capabilitatile de lupta.

2. TRANSFORMAREA SISTEMULUI MILITAR

Statele membre si cele partenere NATO sunt intr-un proces de
abandonare a structurilor invechite de forte militare, specifice perioadei
Réazboiului Rece si de creare a unor structuri de forte expeditionare
caracterizate printr-o dotare cu armament usor, dar performant, usor de
dislocat in teatrele de operatii, mobile si usor de sustinut, cu o razd de actiune
care sa depaseasca bine granitele Europei. NATO a creat o noud structura de
comanda, Comanda Aliatd de Transformare (ACT — Allied Command
Transformation), care sd 1incurajeze inovatia militard in randul statelor
membre §i partenere NATO, care ar putea facilita aceasta reconfigurare larga
a fortelor.

Aceastd transformare ar putea fi suficient de descurajanta din punct de
vedere financiar atunci cand fortele nu sunt desfasurate in regiuni in care
existd conflicte. Dar in zilele noastre, fortele membrilor NATO sunt
desfasurate, indeplinind o gama largd de misiuni sub drapel national, al
NATO, al UE si al ONU. Aceste misiuni sunt consumatoare de resurse, care
altfel ar putea fi folosite in sustinerea transformarii. In anumite cazuri, precum
cel al Afghanistanului sau Irakului, aceste forte desfdsoara operatii militare
foarte costisitoare, sustinute de bugete enorme, impovaratoare, desi, in cele
mai multe dintre cazuri, tarile si-au alocat fonduri extrabugetare care sa
acopere costurile acestor misiuni. Repararea sau inlocuirea echipamentului
deteriorat, raspunsul la solicitarile neasteptate de echipament si consumurile
mai mari de carburanti, precum si plata unor facturi mai mari decat cele
anticipate suprasolicitd fara indoiald bugetele pentru aparare, deja foarte
stranse. Secretarul General al NATO, Jaap de Hoop Scheffer, recent nota ca
desfasurdrile de militari activi in situatii de conflict au scos la iveald o
discrepantd reald intre aspiratiile pentru transformarea militara si starea
curentd a fortelor aliate. Este o discrepantd pe care costurile de punere in
functiune a noilor echipamente militare nu fac altceva decat sd o accentueze
[32].

Pentru mai noii membrii NATO, printre care si Romaénia, aceste
desfasurari au fost in particular chinuitoare. Ele au expus lipsurile in
capabilitati, In conditiile In care deja existd tensiuni privind bugetele lor
nationale pentru aparare. Totusi, misiunile SFOR, KFOR si ISAF au avut si
un rol pozitiv, in sensul in care au constituit nigte experiente pentru noii intrati
in NATO, in ceea ce priveste managementul resurselor in conditii de
participare in teatrele de operatii. Invatamintele desprinse, chiar daca foarte
valoroase, din pacate, au fost aflate cu costuri mari [33].

Nici una din cele prezentate mai sus nu a aparut intr-un vid politic. In
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timp ce bugetul pentru apdrare al SUA a crescut substantial, cei mai multi
dintre membrii europeni ai NATO si-au pastrat constante cheltuielile pentru
aparare. Societatile europene, cu putine exceptii notabile, sunt refractare la
asa-numitele dividende ale pacii, termen aparut dupa stingerea Razboiului
Rece, care permitea guvernelor sa reduca cheltuielile privind apararea. Aceste
tendinte divergente privind cheltuielile au largit discrepantele (decalajele) in
capabilitati dintre SUA si aliatii sdi europeni si a creat de asemenea serioase
tensiuni politice.

Prin vocea liderilor lor, de multe ori europenii sanctioneaza participarile
militare in diferite zone de conflict, considerandu-le ca fiind subordonate in
primul rand unor interese de securitate globale, si mai apoi unor interese
transatlantice, europene si nationale. Mai mult, chiar UE este in mijlocul
procesului de dezvoltare a propriei sale dimensiuni militare. Pentru mult timp
a existat speranta ca dezvoltarea dimensiunii militare a UE ar putea ajuta pe
liderii politici si sustindtorii lor sd sanctioneze cheltuielile crescatoare pentru
aparare si sa Tmbratiseze un fel de cooperare multinationala care sa conduca
catre o crestere a eficientei cheltuielilor pentru apéarare — ceva ce NATO, in
mod real, niciodatd nu a putut sa faca. Pana acum, acest lucru nu s-a
intamplat, cel putin nu s-a ajuns pand la punctul la care guvernele statelor
europene ar fi dispuse sa sanctioneze voluntar cheltuieli mai mari pentru
aparare. Mai mult, nivelul insuficient de cooperare dintre NATO si UE
conduce catre duplicari costisitoare care ar putea sa accentueze $i mai mult
marea problema a ineficientei alocarilor bugetare in Europa.

In timp ce cheltuielile SUA in domeniul aparirii s-au marit masiv in
ultimii cinci ani, bugetele europene pentru aparare raman reduse in termeni
istorici. Cheltuielile europene curente pentru aparare sunt in medie, grosier,
cam 1,7% din PIB [27, pag.7] prin comparatie cu cele ale SUA care sunt
grosier in jur de 3,8% din PIB in 2006. Turcia (3%) si Grecia (3%) sunt
singurele tari NATO al caror nivel de participare la bugetul NATO este de
3%, in timp ce participarea Frantei este de 2,4% si a Regatului Unit de 2,3%,
aceste tari fiind cei mai importanti participanti europeni la bugetul NATO, in
termeni absoluti. Participarea Romaniei este in jur de 2,0%. Multe dintre
structurile militare NATO nu au primit resursele necesare pentru a sustine
transformarea militara doritd, chiar daca participarea cu trupe in diverse
misiuni demonstreaza cat de importantd va fi reconfigurarea structurile
militare nationale conform noilor realitati strategice. Exista perceptia precum
cd, in conditiile implicarii fortelor NATO in diferite misiuni de lupta, cativa
aliati nu pot sau nu vor sa contribuie la misiunile dificile, in parte, probabil,
deoarece structurile lor militare sunt subfinantate si nepregatite pentru acele
misiuni.

La summit-ul de la Bucuresti din 02-24 aprilie 2008, conducétorii de stat
si guvern au fost de acord ca procentul din bugetul national alocat apararii
trebuie mentinut sau chiar marit, pentru ca ,,Transformarea nu este posibilad
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fara resurse suficiente, prioritizate Tn mod corespunzator. Suntem angajasi in a
continua sa furnizam, individual si colectiv, resursele necesare Aliantei
noastre pentru a-si indeplini sarcinile pe care 1 le solicitim. De aceea
incurajam natiunile ale caror cheltuieli pentru aparare sunt in declin sa
opreasca acest declin si sd-si propuna sa creasca cheltuielile pentru aparare in
termeni reali.”’[16]

NATO recomandd permanent tarilor membre Tmbunatatirea strategiilor
privind achizitiile, care rdman 1insa prerogativele suverane ale statelor
membre, atdt in ceea ce priveste NATO, cat si UE. Initiativa privind
capabilitatile NATO stabilita la Praga, in 2002, a facut un apel pentru
capabilitati de aparare imbunatatite in domeniul chimic, biologic, radiologic si
nuclear, privind informatiile, supravegherea si achizitiile tintd, supravegherea
aeriand a teatrelor de operatiuni, C3I (Comanda, Control, Comunicatii si
mare precizie, transportul strategic aerian §i pe mare, realimentarea in aer, si
sustinerea trupelor de luptd in teatrele de operatii. [36] Misiunea din
Afghanistan reprezintd doar o suplimentare a acestei liste, care insa este de o
importantd foarte mare pentru Aliantd. Capabilitati contra dispozitivelor
improvizate de explozie (IED — improvised explosive device), de exemplu, au
devenit nu de mult o prioritate cheie din motive evidente. Multi analisti
sugereaza ca una dintre cdile prin care aceste nevoi pot fi satisfacute este de a
administra aceste capabilitdti mai mult la nivel NATO si mai putin la nivel
national. C31, la fel ca si sistemele de aparare antirachetd sunt doud dintre cele
mai largi domenii care ar putea fi mai mult gandite si realizate ca fiind
responsabilitati NATO si nu responsabilitati nationale.

Lista de achizitii privind capabilititile NATO nu este usor de a fi
acceptatd de votanti intr-o epocd a bugetelor foarte austere si cu crestere
economica lentd. De aceea nu este surprinzator ca bugetele privind
transformarea apardrii sunt asa de mici $i mult mai mici in Europa decét in
SUA. Motivele acestei discrepante transatlantice sunt evident legate de
nivelele diferite de resurse si de lipsa structuralda europeand a eficientei
alocarilor (bugetare), dar ele pot reflecta de asemenea conceptiilor culturale
divergente privind riscurile asumate si rezultatelor asteptate.

Membrii Aliantei vor trebui sa stabileasca clar noi cai de eficientizare a
costurilor privind transformarea. Finantarea comuna, impartirea cheltuielilor,
specializarea pe misiuni in Europa sau in cadrul Aliantei, privitd ca un tot
unitar, piete privind apararea mai deschise §i mai transparente, precum si
coordonarea planificarii achizitiilor sunt doar cateva dintre modalitatile pe
care membrii NATO ar putea sd le aiba in vedere atunci cand se determina
costurile, fara sa-si impovareze bugetele nationale. Participarea in comun la
achizitionarea unor echipamente, de exemplu, ar putea sa permitd guvernelor
membre sa se bucure de economiile datorate reducerii pretului unitar odata cu
cresterea numarului de produse fabricate, ceea ce ar conduce pe total la
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reducerea costurilor. Pe de altd parte, specializarea pe misiuni ar putea
avantaja tarile mici, in particular, pentru cd nu ar mai trebui sa-si dezvolte a
gama largd de capabilitati, pe care si le-ar permite cu greu, mai ales ca de
multe ori ele nu reprezintd necesitati sau prioritdti nationale.
Multinationalizarea anumitor capabilitati NATO, precum transportul sau chiar
serviciile medicale in teatrele de operatii ar putea sd consolideze aceste
eforturi. Aceasta Inseamnd, de fapt, cd sistemele sunt dezvoltate,
achizitionate, detinute, mentinute si operate in comun, sub umbrela Aliantei.
Sistemul AWACS al NATO este cel mai bun exemplu al acestei abordari
[17]. Din pacate persista o serie intreaga de bariere istorice.

Intr-o astfel de ,,lume perfectd”, dupa cum e definitd de economisti, o
Aliantda precum NATO ar trebui sa detinda o agentie centrala privind
achizitiile, care sa proiecteze un buget comun privind achizitionarea de
echipamente pentru aparare, de la firmele industriale aflate in competitie pe o
piatd pan-Alianta complet integrata. Cercetarile costisitoare si redundantele
privind productia ar putea fi astfel eliminate, costurile s-ar reduce si
interoperabilitatea s-ar imbunatati. In acelasi timp, tarile aliate si-ar dezvolta
un anumit grad de specializare, iar, dacd, in particular, avem in vedere tarile
mici, acestea s-ar simti suficient de sigure alaturi de partenerii lor de alianta si
nu ar mai dori sa-si creeze propriile lor capabilitati, care ar conduce per total
la cresterea cheltuielilor si la diminuarea capabilititilor Aliantei. In termenii
economiei clasice, tarile s-ar specializa pentru acele functii militare pentru
care ar putea fi relevante si ar oferi Aliantei o serie de servicii militare,
primind in schimb alte servicii, de la celelalte state membre. Bineinteles,
aceasta presupune ca toti sa impartageasca aceeasi viziune strategica, sa aiba o
mare Incredere in aliatii lor §i sd prezinte aceleasi perceptii privind
amenintarile. Date fiind dificultatile implicate de atingerea unui astfel de scop
utopic, crearea unei astfel de agentii pare un vis imposibil, cel putin pentru
moment.

In acest context, unii considerd acest argument ca unul extrem de
important si sugereazd ca SUA sa preia responsabilitatea privind supervizarea
modului in care se desfasoara operatiile de lupta si cele de mentinere a pacii
din Europa. Numai ca, atat Europa cat si SUA vad acest lucru ca o formula de
dizolvare a Aliantei, pe are nu o doresc pusd in aplicare. Conflictul din
Kosovo a evidentiat necesitatea ca toate tirile NATO sa-si mentina
capabilitdti privind rezolvarea sarcinilor de mare sau mai micd intensitate si
ca statele europene nu trebuie sa se bazeze doar pe capabilititile americane
necesare operatiilor militare de mare intensitate. Chiar daca europenii inteleg
nevoia pentru aceste capabilitati, este forte greu de a pune in practicd aceasta
dorinta. In interiorul Europei exista suficient loc pentru specializare, iar
aceasta idee ar putea s-o ajute sa inceapa procesul de inldturare a decalajului
fatd de SUA, privind capabilitatile reale, care exista in acest moment [5].

In particular, tarile mici pot si sustind cu dificultate o gama largd de
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capabilitdti. Pentru o tarda dezvoltatd, dar mica, precum Danemarca, nu ar avea
sens sa-si dezvolte propriul avion de transport pentru distante mari. Procesul
de planificare a apararii din NATO (DPP — NATO's Defense Planning
Process) incearca sa incurajeze acest tip de specializare, fiind apreciate tot
mai mult solutiile multinationale pentru indeplinirea sarcinilor militare. Acest
proces de specializare pe roluri nu poate fi nici exagerat. El prezinta niste
limite, prin faptul ca sistemele militare nationale sunt in final responsabile la
nivel national si nu apdrarea oferitd de Aliantd, indiferent de cit de importanta
ar fi aceasta Tn comparatie cu cea nationald. Totusi, in conditiile in care cea
mai mare amenintare pentru securitatea Europei este reprezentatd de asa-
numitele ,,amenintari din exterior”, capabilitatile multilateralizate ar putea sa
fie solutia cea mai buni, iar crearea unei economii la scari’ larga ar fi
atributul atat al UE si al NATO [17].

Extrema cealalta, totusi, este la fel de nerealista. Ea ar fi caracterizata de
o lipsd totald de cooperare industrialda pentru aparare, de lipsa oricarei
specializari nationale, de impunerea a tot felul de restrictii la nivel national in
ceea ce priveste fortele in teatrele de operatii, o redundanta perfectd in ceea ce
priveste echipamentul si misiunile, protectie completd a industriilor nationale
de apdrare si, In consecintd, costuri al fortelor si echipamentelor care ar
exploda. In mod natural, tirile aliate opereazi undeva intre aceste doud
extreme, dar destul de departe de o cooperare suficienta. Cu alte cuvinte, sunt
necesare eforturi mari pe mai multe fronturi pentru a unifica eforturile privind
cercetarea, dezvoltarea si achizitiile, in contextul cresterii specializarii pe
roluri in interiorul Aliantei si al unor nivele mai ridicate de finantare comuna
a proiectelor multilaterale. In termeni economici, sunt necesare economii
dezvoltate la scara larga care sa conduca catre reducerea costurilor pe unitatea
de produs si care sa faca posibild achizitionarea mai multe echipamente cu
aceeasl bani. Liderii nationali au inteles sau vor intelege cd presiunile fiscale
au devenit asa de intense Incat nu mai au multe alternative si deci vor trebui
sd apeleze la 0 mai mare $i mai buna cooperare in domeniul operational si cel
al achizitiilor.

Din nefericire, pietele privind apdrarea din Europa rdméan dureros de
disparate In comparatie cu cele din SUA. Piata nu acopera intregul spectru de
capabilitati necesare, dar prezintd multe duplicari. Tarile insista pe necesitatea
facilitatilor proprii pentru pregatire si de sprijin care acopera o gama larga de
nevoi s§i, ca urmare, existd doar cateva sectoare unde se poate vorbi de
economie la scard larga care sd conducd la scaderea costurilor. Sectorul
industrial european pentru aparare este caracterizat prin existenta a prea multe
firme care dezvolta prea multe sisteme similare de armament, care sunt
produse in cantitati relativ reduse. Existd o enorma duplicare a cercetarii si

7 Reducerea costului pe unitatea de produs ca rezultat al cresterii productiei, realizatd prin folosirea unor
eficiente operationale. Economiile la scara (economy of scale sau scale economy) pot fi realizate deoarece
cresterea productiei conduce la scaderea costului de productie al fiecarui produs creat in plus
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dezvoltarii in ceea ce priveste producerea de avioane, tancurile, nave si
rachete. Europa dezvolti in acest moment trei avioane de lupta®, in conditiile
in care logica economicd ar sugera cd ar trebui avut in vedere doar unul.
Costul unitar al acestui echipament este foarte ridicat datoritd lipsei unei
productii pe scard largd. Costurile de productie unitare, este de notat, in
general scad cu 10% la fiecare dublare a numarului de produse finale [19].
Din pacate, spre exemplu, costul de producere al Eurofighter-ului a crescut de
cateva ori din faza de proiectare pana in acest moment’.

NATO insusi cautd solutii pentru anumite aspecte ale acestei probleme.
In 2006, treisprezece tari aliate'’, de exemplu, au fost de acord si cumpere
impreuna trei sau patru avioane cargo de transport pentru distante mari de tip
C-17 Globemaster III, ca raspuns la lipsurile cronice ale NATO privind
transportul aerian. In acest plan, este stipulat ci fiecare tara participantd va
plati o parte din costurile fiecarei acronave, astfel incat avioanele si costurile
lor vor fi comune [13]. Acesta este tipul de proiect pe care Alianta ar trebui
sa-l promoveze mai mult, ceea ce ar reduce costurile, ar relansa
interoperabilitatea si ar construi capabilitati reale.

Existd incd suficiente oportunitati pentru angajarea in cadrul unor
proiecte structurate similar, dar natiunile membre vor avea nevoie in final sa
elimine multe dintre barierele nationale pentru a deschide pietele privind
apararea, in lipsa carei deschideri este foarte dificil sa se poata face ceva
impotriva costurilor explozive pentru sistemele militare. Articolul 223'" al
Tratatului de la Roma, de exemplu, scuteste echipamentele militare de
constrangerile (limitérile) Pietei Comune (Common Market), in timp ce Actul
american privind cumparaturile (US Buy American Act) prezintd o gama de
bariere structurale in fata unei piete transatlantice privind apararea mai
integrata. Desi liderii americani cateodatd s-au plans cd problemele sunt
datorate lipsei de deschidere a pietelor europene si de nivelul scazut al
cheltuielilor pentru apdrare, este important sa se recunoascd ca numai 2% din
achizitiile americane se cheltuieste in contracte straine. Acest aspect intrerupe
clar ambele cai.

Anumite Incercari comune pot servi ca experimente in procesul de
adancire a colaborarii. O recenta miscare in procesul de transformare a NATO
a reprezentat-o anuntul in cadrul summit-ului de la Riga privind faptul ca o
noud Forta de Raspuns NATO (NRF - NATO Response Force) a devenit
operationalda. Dar modul in care va fi finantatd aceastd forta este o alta
problema, care ilustreaza dilemele confruntarii dintre Europa si America de

¥ Cele trei avioane multi rol sunt: Gripen — suedez, Rafale — francez si Eurofighter — realizat in cooperare de
trei companii reprezentand 4 natiuni (Alenia Aeronautica — Italia, BAE Systems — Marea Britanie si EADS —
Germania si Spania)

? http://en.wikipedia.org/wiki/Eurofighter Typhoon

10 Bulgaria, Cehia, Danemarca, Estonia, Italia, Letonia, Lituania Olanda, Polonia, Romania, Slovacia,
Slovenia si SUA

" http://www.hri.org/docs/Rome57/Part6. html#Art223
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Nord. Actualmente, daca fortele unei tari participa in cadrul unui schimb al
acestei NRF, atunci cand NRF este desfdsuratd intr-un teatru de operatii,
costurile cad 1n sarcina tarilor care au trimis trupele in cadrul acelui schimb.
Astfel, tarile care desfasoara trupe in cadrul unor misiuni periculoase nu
numai ca isi vor asuma riscurile reale care vor plana asupra militarilor trimisi,
dar vor trebui sa suporte si toate costurile, incluzandu-le pe cele privind
inlocuirea echipamentului folosit si a celui distrus. Aceasta stare de fapt ar
putea sa supuna solidaritatea aliatd unui risc. Secretarul general al NATO a
regretat faptul ca ,,Daca NRF este desfasuratd, numai acele natiuni implicate
in cadrul acestei forte trebuie sa plateasca. [...] Daca nu faci parte din NRF in
acel moment, nu platesti. Esti norocos. Pentru mine, asta este aproape o
loterie, nu o intelegere de finantare care sa consolideze solidaritatea Aliantei”
(de Hoop Schefter).

Este crucial sd se recunoasca faptul ca impartirea sarcinilor nu este doar
un simplu exercitiu contabil, iar eforturile facute sunt necesare pentru ca toti
cei din NATO sa se asigure cd natiunile membre acceptd de asemenea
sarcinile efective ale fortelor implicate Tn misiuni NATO.

3. RIVALITATEA DINTRE UE SI NATO

Sunt numeroase motive pentru care NATO si UE trebuie sa-si dezvolte
colaborarea si sd-s1 imbunatateasca eficienta. Resursele financiare ar trebui sa
fie printre cele mai importante motive. Deoarece multe dintre tarile membre
NATO sunt din Europa si sunt sau doresc sa fie membre si ale UE, Tn multe
dintre teatrele in care este implicat NATO cu forte, UE doreste sa fie
implicata, in special datorita capabilitatilor sale civile, politice si diplomatice,
dar si a celor militare. Totusi, aceastd cooperare operationala s-a dovedit a fi
dificild. De exemplu, in Bosnia si Hertegovina colaborarea dintre NATO si
UE in general s-a dovedit pozitiva. Dupa preluarea conducerii operatiilor de
pace de catre UE, prin Operatia Althea, lansata in 2004, cele doua organizatii
au actionat aproape ca si rivali, lucru mai evidentiat pe durata operatiilor
limitate de la Darfur [26, 37].

Strategia de Securitate Europeand (ESS - European Security Strategy)
stabilita in 2003 sublinia cinci amenintdri cheie la adresa UE si a membrilor
sai: terorismul, proliferarea armelor de nimicire in masa, conflictele regionale,
esecul statelor §i crima organizatd. Dar aceste amenintari nu solicita
intotdeauna raspuns militar, iar UE are cei doi piloni ai sai in procesul de
management privind o anumitd amenintare — o resursd pe care NATO,
bineinteles, nu o are si una care este mai greu de folosit din cauza lipsei de
legaturi institutionale dintre NATO si Comisia Europeani. In timp ce Comisia
Europeana este structuratd sa controleze elementele civile ale
managementului momentului de dinainte de instalarea crizei §i pe durata
acesteia, Consiliul Nord-Atlantic (NAC) controleaza dimensiunea militara.
Dialogul dintre NATO si UE este in principal purtat prin intermediul NAC si
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prezintd oportunitdti limitate de functionare intr-o maniera structurata in ceea
ce priveste Comisia Europeana [22].

Recent creata Agentie privind Apdrarea Europeand (EDA — European
Defence Agency) si-a asumat functiile privind planificarea apdrarii si
cercetarea militard care au fost pentru mult timp apanajul doar al guvernelor
nationale si, intr-un mai mic grad, al NATO. EDA cauta sd imbunatateasca
transparenta dintre planificatorii statelor membre privind apararea, ca si
modalitate de incurajare a dezvoltarii comune si al unor achizitii comune in
interiorul Europei. Acesta a fost unul dintre scopurile pe termen lung ale
NATO la nivel transatlantic, dar progresul inregistrat a fost doar partial.
Avionul de atac Joint Strike Fighter si sistemul de Supraveghere Terestra la
nivelul Aliantei (NATO Alliance Ground Surveillance system) sunt ultimele
exemple. Grija cea mai mare acum este ca UE fiind in acelasi joc, colaborarea
transatlantica ar putea sa fie neglijata. Pand acum nu a existat o coordonare in
acest domeniu vital al colaborarii dintre cele doud organizatii [35].

In mod clar, justificarile datorate resurselor forteaza spre o mai adanca
cooperare dintre UE si NATO. Cu toate cd exista motive perfect justificabile
privind nevoile Europei de a-si dezvolta capacititi militare independente de
NATO, nu exista nici un motiv pentru a nu face acest lucru intr-o stransa
coordonare cu NATO, mai ales daca avem in vedere natura finita a resurselor
pentru aparare, faptul cd o mare parte a membrilor NATO sunt $i membrii ai
UE si, in sfarsit, deoarece membrii NATO si membrii UE impartagesc
aceleasi valori principale in ceea ce priveste apirarea. Intr-adevir, cele doud
institutii prezintd o gama similard de scopuri militare si politice. Ambele, UE
si NATO au 1n vedere imbunatatirea capacitatii proprii expeditionare, in parte,
prin dezvoltarea grupurilor de lupta expeditionare multinationale — 25.000 de
oameni in cadrul Fortei de Raspuns NATO si doua batalioane europene a cate
1.500 de soldati fiecare, care, incepand cu 1 ianuarie 2007, trebuie sa fie
disponibile pentru desfdasurare rapida [6]. Fiecare organizatie vrea sd-si
incurajeze membrii pentru a-si gestiona costurile intr-o manierd mai eficienta
prin Tmbundtatirea cooperarii multinationale in domeniul apararii; fiecare
organizatie este interesatd in a se apdara impotriva amenintarii teroriste si
ambele doresc dezvoltarea unor solutii tehnologice care sa poatd face fata
acestor provociri strategice. Intr-o lume ideald, cele doud organizatii ar fi
putut furniza un spectru integrat de raspunsuri la crize pe care sa le foloseasca
in diferite momente, de la prevenirea conflictelor, la interventia completd pe
durata conflictelor si continudnd cu furnizarea prezentei post-conflict, pentru
mentinerea pacii. Inexistenta unei coordondri intre cele doud organizatii
evidentiaza lipsa oricarui efort de structurare a unui asa de larg spectru de
puse la dispozitia NATO si UE, de cdtre guvernele nationale membre, sa fie
cheltuite fara nici o noima.

UE nu are un buget propriu pentru aparare, dar are de finantat
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dezvoltarea tehnologiilor cu dubld utilizare §i cercetarea privind modul de
realizare a securitdtii spatiului european. UE va cheltui in jur de 1,4 miliarde
de euro pe cercetarea privind securitatea teritoriului european, intre 2007 si
2013, si se asteapta ca industria, care este in parteneriat cu UE, sa cheltuiasca
la fel de mult. Acest lucru va genera importante efecte colaterale militare.
Agentia EDA a promovat notiunea de piata unica a UE privind echipamentul
pentru aparare. Dupa cum s-a sugerat mai sus, EDA a readus la viata Planul
de actiune privind capabilitatile europene (ECAP — European Capabilities
Action Plan) si-si incurajeazd membrii sa-si pund la dispozitia celorlalti
informatiile privind planificarea pe termen lung. Incepand cu 2007, toate cele
27 de state membre sunt Incurajate sd pund la dispozitia organizatiei anumite
capabilitati necesare pentru participarea In comun la misiuni si actualizarea
permanenta a planului ECAP, functie de aceste obiective.

Una dintre probleme o reprezintd ciclul de planificare folosit in acest
moment in tarile din Europa si care poate varia considerabil de la tara la tara,
precum si implicatiile acestei variatii pentru NATO si UE. Franta, de
exemplu, are un plan care acopera o perioada de 30 de ani, in timp ce alte
state opereazad in limite temporare mult mai mici (5 ani sau 10 ani). EDA
lucreaza cu reprezentantii nationali, comitetul militar al UE, personalul militar
al UE (EUMS — EU Military Staff) si Consiliul de ministrii al UE pentru a
incuraja armonizarea voluntara a eforturilor, acolo unde este posibild. Totusi,
nu existd nici un raport privind orice implicare NATO in acest efort
important.

4. CHELTUIELI PENTRU APARARE

Excluzand SUA, statele membre NATO nu cheltuiesc foarte mult pentru
probleme privind apdrarea. De exemplu, pentru 2006 cheltuielile pentru
aparare ale celorlalte state membre NATO per total reprezintd un pic mai mult
decat jumatate din cheltuielile SUA pentru aparare. [27, pag. 5]. Aceasta
situatie nu este singulara, dacd avem in vedere anii precedenti. [41]

Bugetul SUA pentru aparare a fost subiectul unor presiuni unice datorita
implicarii in Irak. ,,Din 2000, Departamentul pentru Aparare (DOD) si-a
dublat in mare investitiile planificate in sisteme noi de la 790 mld USD la
1600 mld USD in 2007, dar rezultatele achizitiilor in termeni de cost si
program nu s-au Imbunatatit”. [39] Pentru 2008, ,,Administratia Bush a cerut
483 mld USD pentru acoperirea costurilor la pace ale DoD in anul fiscal
2008. In plus la aceasta finantare de bazi, cererea administratiei include de
asemenea 141,7 mld USD pentru a acoperi costurile anului fiscal 2008 privind
Razboiul global impotriva Terorismului (Global War on Terror — GWOT),
incluzand operatiile militare din Irak si Afghanistan. Astfel, impreuna, prin
noul plan este proiectat ca DoD sd primeascda cam 624,6 mld USD in anul
fiscal 2008”, care reprezinta cel mai mare nivel de dupa 1946 incoace. [40]

Problema pe termen lung pentru SUA a aparut datorita presiunilor fiscale
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care vor fi invariabil simtite odata ce generatia masiva de copiii ndscuti dupa
cel de-al doilea rizboi mondial va incepe s se pensioneze. In acel moment,
bugetele pentru aparare, incluzand ambitiile de achizitii masive, vor Incepe sa
intre in competitie politicd ascutita cu cererile pentru securitate sociald, pentru
servicii medicale si alte servicii guvernamentale pentru persoanele batrane. In
acelasi moment, costurile legate de sustinerea razboiului deja accentueaza
tensiunile dintre cei care vor azi sd asigure pregatirea pentru campaniile anti-
insurgente si aceia care prevad cu totul alte feluri de campuri de luptd si
doresc pregatirea corespunzatoare acestora.

Cresterile cheltuielilor americane pentru aparare nu sunt datorate doar de
costurile directe pentru razboi. Costurile sistemelor planificate de armamente
au fost de asemenea mentinute, ceea ce i-a facut pe unii sd sugereze ca s-ar
putea renunta la anumite sisteme.

In ceea ce priveste statele europene, acestea sunt decise sa aloce aceleasi
capabilitdti pentru cele doua organizatii, NATO si UE. Utilizarea acestor
capabilitdti va trebui sa fie functie de responsabilitatile la un moment dat ale
celor doud organizatii, dar si functie de interesele proprii ale fiecarui membru
(sunt tari membre UE care sunt neutre din punct de vedere militar si care nu
vor accepta sa fie implicate in operatiuni militare de amploare, altele decat
misiune de mentinere a pacii si de ajutor umanitar).

5. CONCLUZII

De la infiintare, pentru aproape 50 de ani, NATO nu a desfasurat
niciodata forte Tn misiuni de luptd sau pentru misiuni de mentinere sau
impunere a pacii. Sfarsitul secolului XX, a adus cu el o gama largd de
schimbari, care au impus desfasurarea fortelor NATO in cateva regiuni si
angajarea statelor membre 1n operatiuni militare, in care includ pe cele din
Irak. In acest context presiunea asupra bugetelor a crescut semnificativ.
Dilemele bugetare americane, ca rezultat al conflictului din Irak, descrise mai
sus, au scos la iveald dificultatile financiare care pot avea un rol potential
asupra investitiillor militare pe termen lung. Dar toate guvernele NATO se
confrunta azi cu serioase tensiuni bugetare. Colapsul Razboiului Rece parea
ca reprezintd inceputul unei noi ere, a pacii si armoniei globale, dar s-a
dovedit un vis de scurtd duratd. Noi dispute au condus la conflicte
consumatoare de resurse si energii. Militarii trebuiesc pregatiti pentru a face
fatd unor noi tipuri de amenintari reale asupra securitdtii nationale s§i
colective.

Deoarece peste 75% dintre statele membre NATO sunt state membre ale
UE, multe dintre problemele privind securitatea si apararea, cu care se
confruntd NATO, sunt si probleme ale UE. Liderii celor doua organizatii si
ale statelor membre ar trebui sa ridice intrebari privind lipsa unei cooperari
multinationale in ceea ce privesc o parte dintre problemele privind achizitiile
pentru apdrare si problemele operationale deoarece abordarile pur nationale
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sunt in general mult mai scumpe.

Un element important al cresterii decalajului privind cheltuielile pentru
aparare si impartirii sarcinilor intre membrii NATO este datorat diferentelor
transatlantice remarcabile privind modul in care se percep amenintarile,
natura lor si cum trebuie raspuns acestor amenintari. Aceasta este o problema
la care membrii sunt mult mai refractari si care ar putea sa fie tratata printr-un
dialog constant, o impartdsire comuna a informatiilor si o colaborare mai
atenta.

NATO si UE au nevoie de propuneri practice §i rezonabile pentru a
imbunatati dorinta natiunilor de a furniza echipamentele si capabilitdtile
necesare 1n cadrul operatiilor si misiunilor. Suportarea In comun a costurilor
ar putea fi una dintre caile posibile in acest sens. Totusi, anumiti membrii se
indoiesc de faptul ca extinderea programelor de finantare comuna ar incuraja
guvernele membre sa-si asume o mai mare participare la indeplinirea
sarcinilor. Grija principald constd in faptul ca un mecanism permanent de
rambursare pentru capabilitdtile furnizate de natiuni ar putea sa submineze in
momentul de fata participarea rezonabild in comun la realizarea sarcinilor,
participare care este definita Intr-un context mult mai larg.

In special pentru NATO, dar si pentru UE, va fi necesara identificarea
cailor prin care sa poatd fi realizatd participarea in comun la costurile
misiunilor. Unii analisti sugerecaza cd unul dintre cele mai puternice
stimulente negative in participarea la misiuni NATO in momentul de fatd este
faptul ca toate costurile cad pe capul celor care doresc sa participe In aceste
misiuni §i nu sunt suportate de catre Alianta, ca un tot unitar. Unele dintre
tarile participante la rotatia activa din aceste misiuni se simt ca si cum ar fi
pierdut la loterie. Esecul in a corecta acest lucru va conduce in final la
slabirea scopului strategic al NATO. De exemplu, achizitionarea de sisteme
de comunicatii prin spatiu si sisteme de supraveghere si atentionare timpurie
ar putea fi cumparate si utilizate ca fiind ale NATO si nu bunuri ale unui stat
national. Cel mai important este insa sa se inteleagd faptul cad nu este
important doar participarea in comun la misiuni, c¢i si participarea la costurile
misiunilor, daca se dovedeste posibild. Alianta nu va fi viabild pe termen lung
dacd o parte dintre membrii ei vor crede cd pot doar sd-si joace rolul doar prin
sustinerea financiara si fara sa trimita trupe in cadrul unor operatii periculoase
dar necesare.

Problema permanentd a colaborarii inadecvate in domeniul industrier de
aparare si al achizitiilor creeaza un alt set de probleme. Proiectele finantate n
comun pot sd imbunatateasca anticiparea financiara, sa creasca eficientele si
si ajute eliberarea unor resurse necesare transformarii pe termen lung. In acest
sens, decizia recentd de a cumpara in comun bunuri strategice pentru
transportul aerian strategic reprezintd un pas in directia buna.

Acum cd grupurile de luptd ale UE (EU Battle Groups) si forta de
raspuns NATO (NATO Response Force) sunt oficial disponibile si utilizabile,
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este necesar un dialog care sd asigure cd aceste bunuri sunt complementare si
nu rivale. Pregdtirea in comun ar putea sa conduca la descoperirea de
oportunitati care sd imbundtiteasca interoperabilitatea. Standarde comune si
proceduri de planificare transparente ar putea de asemenea sd creeze resurse
pentru economii, In timp ce gasirea unor sinergii strategice vor ajuta aceste
noi forte sd devind agentii unei transformari adevarate. Transparenta in
procesul de luare a deciziei politice referitor la controlul gestionarii lor ar
usura procesul de diviziune a muncii, in special In acele cazuri cand fortele
NATO si ale UE trebuie sa fie dislocate in aceeasi regiune, precum in Darfur.

Intr-adevir, NATO are nevoie de adancirea dialogului cu UE intr-o gama
larga de probleme strategice si militare, dar si In cele legate de politica de
ajutorare civila, ajutor si reconstructie, politie si suport judiciar in regiunile n
care exista crize. Dar asta nu trebuie sa insemne numai un dialog mai adanc
intre UE s1 SUA. Un astfel de dialog ar fi binevenit din multe puncte de
vedere, insd multe dintre aceste motive au putin in comun cu problemele mai
grele sau mai simple ale securitdtii si, in nici un caz, nu pot sa se substituie
colaborarii focalizate dintre UE s1 NATO. Agenda comund NATO-UE din
ziua de azi continud sa contind prea multe restrictii, in particular legate de
valorile comune impartasite ale cele doua institutii, de faptul ca 21 dintre
membrii NATO sunt de asemenea si membrii ai UE, ca cele doua institutii se
bazeaza pe multe din aceleasi resurse, ca Tmpartasesc acelasi interes in
incurajarea economiilor pe scard larga si al eficientelor in sectorul industrial
pentru apdrare, care Impreund sunt angajate direct in dezvoltarea si
introducerea tehnologiilor militare care ajutd procesul de transformare,
hardware si doctrind, si chiar si potentialul prezent pe care ei il vor opera in
aceleasi regiuni afectate de criza. Existd semne ale imbunatatirii, si UE, de
exemplu, joacd azi un rol vital in sprijinul activitdtii echipelor NATO de
reconstructie provincialda (NATO Provincial Reconstruction Teams) care
opereaza in Afghanistan. Existd posibilitdti pentru mai bine.

In cadrul relatiei dintre NATO si UE ar trebui si se admiti ca NATO
prezintd un avantaj in ceea ce priveste conflictele de mare intensitate, in timp
ce UE are la dispozitia sa o gama mai largd de instrumente politice. Daca se
admite aceasta realitate si implicatiile ei s-ar putea furniza fundamentul unei
cooperari mai profunde. Cooperarea in ceea ce priveste planificarea
scenariilor §i contingentelor pentru diferite operatii, pregitirea si
echipamentele necesare ar putea sd ajute cele doud grupari (forta de raspuns
NATO si grupurile de luptd europene) sd se completeze reciproc §i sa
rivalizeze mai putin. NATO si UE trebuie sa lucreze impreuna pentru a avea
planuri comune de realizare a capabilitatilor si resurselor necesare; cele doua
organizatii ar trebui sa se ingrijeasca in comun de crearea unui mediu care sa
faca posibila imbunatatirea capabilitatilor fara suprapuneri si duplicari.

Existd de asemenea spatii mici de manevra in ceea ce priveste
divergentele doctrinare, standardele aflate in competitie si duplicarile
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costisitoare. Sunt necesare si eforturi pentru a coordona planificarea si
achizitille pe termen lung, astfel incat fiecare organizatie sd inteleaga
reformele interne privind zona de aparare ale celeilalte organizatii, in asa fel
incat sinergiile sda poatd fi exploatate la maximum, iar suprapunerile
ineficiente sa poata fi evitate. Dialogurile destul de subtiri si oficiale dintre
Consiliul Atlanticului de Nord (North Atlantic Council) si Comitetul Militar
al NATO (NATO Military Committee), pe de o parte, si Comitetele Politic si
de Securitate ale UE (EU Political and Security Committees), pe de alta parte,
ar trebui si fie largite substantial. In timp ce UE ar putea incd si doreasci
implicarea mijloacelor NATO in anumite operatii, NATO insusi are nevoie de
un sistem care sa faca apel la mijloacele UE, in particular in acele domenii
precum politia, ajutorul extern si justitia, in care incd nu prezintd capabilitati
proprii. Acest tip de schimb de resurse ar conduce la economii de resurse.

Mai mult, sarcinile grele privind securitatea nu pot fi niciodatd
impartdsite in comun §i in mod egal in cadrul Aliantei, daca Europa nu face
mai multi pasi in procesul de integrare a propriilor eforturi in sectorul de
aparare. Dacd orice grad de specializare este facut in sensul de implicare a
Europei, NATO ar fi o parte binevenita a procesului. Atat NATO cat si UE
pot consolida eforturile europene de a crea un fond comun de resurse, pe care
sd le planifice Tmpreund si sd incurajeze transparenta in bugetarea,
planificarea si achizitiile din domeniul apararii. Cele doua institutii ar trebui
sa consolideze aceste finalitati decat sa actioneze ca niste rivali. Europa nu
dispune de suficiente resurse pentru a-si crea o structura militara unica, pe
baza fortelor nationale specializate si al crearii unei singure agentii privind
achizitiile, care sa controleze o singurd piatd in domeniul apararii. Dar sunt
necesare masuri care sa asigure pe mai departe o colaborare mai profunda in
interiorul Europei, in toate domeniile, incepand cu cercetarea si dezvoltarea,
specializarea fortelor si terminand cu finantarea comund a capabilitatilor si
operatiilor.

Europa este interesata in acest moment in constructia si dezvoltarea unei
piete proprii privind apdrarea, competitiva si care sa poatd intra In competitie
cu piata transatlanticd, fiind deschisa partenerilor nord americani. Pe de alta
parte, liderii americani ar trebui sa inteleagd cd o piatd europeand mai
unificatd va deveni un partener mai bun pentru afacerile americane, in timp ce
competitia pe piata costurilor si preturile mai mici vor reprezenta un beneficiu
pentru structurile militare, dar si pentru platitorii de taxe de pe ambele tarmuri
ale Oceanului Atlantic. In momentul de fati, achizitiile privind apérarea
realizate la nivel national nu fac altceva decat sa slabeasca interesele privind
securitatea colectiva.

In continuare sunt necesare eforturi conjugate mai mari, in ceea ce
privesc contractele internationale privind apararea, care sa satisfaca cerintele
si care sa asigure cele solicitate la valoare justa. De obicei atat cerintele
implicate, cat si preturile solicitate sunt practici costisitoare care deformeaza

32



economiile nationale si creeaza suprasolicitiri bugetare. In timp ce unii unele
dintre domeniile industriale ar putea pdrea Invingdtoare in acest joc,
economiile nationale per total si structurile militare nationale pierd.

Parlamentarii trebuie sa-si incurajeze guvernele pentru a mari cheltuielile
pentru cercetare si  dezvoltare in domeniul tehnologiilor militare
transformationale. Chiar si in cazul unor bugete foarte stranse, exista cai care
sa asigure generarea resurselor care sd sustina aceste investitii, o parte dintre
cle fiind enumerate mai sus. Transformarea militarda nu este ieftina, iar
finantarea ei va solicita aliatii sd elimine sistematic redundantele, incluzand
pietele neintegrate privind domeniul apararii si capabilitatile suprapuse si
redundante. Specializarile privind capabilititile finale de nisa din cadrul
NATO si in interiorul Europei necesitd incredere in ceilalti.

Mentinerea pacii va ramane o functie vitala pentru NATO si Uniunea
Europeana. Epoca razboaielor castigate sau pierdute doar pe campul de lupta
s-a incheiat. In momentul de fati, ,batilia” trebuie continuati si dupi
terminarea luptelor cu arma in mand. Castigarea pacii solicitd pregatire si
echipare specializata si, cateodata, la fel de multa dorinta politica, cat si lupta
pe campul de lupta. A neglija acest rol presupune sa-ti asumi un risc asupra
apdrarii militare. Sarcinile privind mentinerea pacii ar trebui sa fie
recunoscute ca fiind un element cheie al oricarui tip de ecuatie privind
rezolvarea in comun a sarcinilor.
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CONCEPTE SI ABORDARI ALE MANAGEMENTULUI
INTEGRAT AL RESURSELOR DE APARARE IN SUA

Colonel conf. univ. ec. Dr. ing. Vasile N. POPA

Universitatea Nationald de Aparare “Carol 1”

Abstract

Acest articol considera schimbarile intervenite in managementul integrat al
resurselor de aparare din SUA ca o consecinta a aplicarii Revolutiei in Afacerile Militare
(RAM).

Actuala transformare din domeniul managementului integrat al resurselor de
aparare din SUA este revolutionard pentru cd permite existenta unui conflict armat
conventional limitat intre doud state inarmate nuclear (inclusiv marile puteri) care sa duca
la o resuscitare a rolului puterii militare conventionale 1n politica internationala. Pe de
cealaltd parte, analog revolutiei nucleare, posesia unor capabilititi RAM de catre
beligeranti care nu au arme nucleare poate sa transforme incredibil un conflict armat
conventional la scard mare cu obiective militare nelimitate. Actiunea de descurajare este
slabita doar cand unul dintre state are capabilititi RAM. In situatia in care sunt state cu
capabilitdti RAM, activitatea de descurajare este slabitd dacd statul cu capabilititi RAM
urmareste o strategie cu scop limitat (politic sau militar) fata de adversarul sau. Aceastd
tendintd este mai pronuntatd cand se are in vedere un razboi limitat bazat pe utilizarea
fortelor aeriene si a atacurilor cu rachete (cost scazut, risc scazut) decit un razboi limitat

pentru castiguri teritoriale.

I. Modificari de ansamblu asupra managementului integrat al
resurselor de aparare.
Modificdrile privind natura amenintarilor de securitate si rolurile
fortelor de aparare au determinat efecte imediate, pe termen scurt si pe termen
mediu asupra managementului integrat al resurselor de aparare.
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Efectele pe termen scurt sunt:
1. SUA si Europa (sub forma a Organizatiei Tratatului Atlanticului de Nord,
NATO) nu risca sd se confruntd cu un inamic care este la fel de bine Tnarmat,
acestea vor face fatd conflictelor asimetrice.
2. In lipsa unui dusman, identificat in mod clar, natura rizboiului impotriva
terorismului se referd la schimbarea cererii de resurse de aparare; acestea sunt
tehnologiile de comunicatii aparitia centrelor de supraveghere a activitatilor
de aparare.
3. Fortele armate sunt chemate sa-si asume mai multe responsabilititi de
mentinere a pacii din lume. Acest rol necesitd modificari in compozitia si
formare a fortelor, precum si in echipamentele necesare.
4. Aceste modificari in rolul si natura fortelor armate se Intdmpla in acelasi
timp cu structurile existente ale NATO si UE si se simt presiunile de
extindere.

Efectele pe termen mediu si lung:

1. Masura si natura legaturilor intre UE s1 SUA vor trebui sa fie determinata.
Un exemplu actual n acest domeniu se referd la prezenta companiilor
europene de apdrare pe piatd SUA. Companiilor europene sunt din ce mai
prezente in actiunile de achizitionare a companiilor americane s$i §i-au
castigat o prezenta activa pe piata americand. Pana in prezent Statele Unite
sunt multumite cu acest lucru.

2. Este posibil ca SUA va continue sd creasca capacitatea productiei de
aparare si sa fie dispuse sa foloseasca furnizori strdini, pentru a avea acces la
tehnologia lor; dar aceasta politica s - ar putea schimba.

In calitate de strategie si probleme de securitate, este foarte putin
probabil ca va exista o confruntare de natura razboiului rece, vor exista, din
nou, mai multi factori geopolitici si legati de mediul de securitate, inclusiv:

« viitorul rol si natura relatiei dintre China si Occident;

« concurentd pe pietele emergente;

o viitorul rdzboiului impotriva terorismului, precum si de relatiile lumii
musulmane cu Occidentul

« succesul sau esecul procesului de pace in Palestina;

« Politica externa a Statelor Unite in Orientul Mijlociu;

o succesul si rolul structurilor de securitate ale Natiunilor Unite (ONU) in
viitor.

Intervalul si apropierea de astfel de chestiuni sa faca un viitor foarte
sigur. Ei de asemenea, face extrem de dificil sd se prevada modalitati de
faptul ca aceste probleme vor afecta industria de aparare, fie de cétre locatia
geografica Tn Europa, sau in raport cu alte industrii, sau chiar in ceea ce
priveste distributia pe sexe a celor care lucreaza in industrie.

Este clar, totusi, ca aceste geopolitice si strategice de factori - in
colaborare cu alte tendinte in tehnologie si care se referd mai mult de

38



guvernare imediat pentru a activitatilor de aparare - va face ca mediul in care
industria de aparare una din functiile continua schimbare.

I1. Impactul Revolutiei in Afacerile Militare (RAM) asupra actiunii
conventionale de descurajare.

Victoriile contestate ale Statelor Unite, doua razboaie recente impotriva
Irakului in 2003 si impotriva Afganistanului 2001, au fost date ca exemple
caracteristice ale transformdrii rizboiului produsi de RAM. Intr-adevir,
pornind de la razboiul din Golf din 1991, analistii militari au fost convinsi de
schimbarea produsa in caracterul si felul in care este condus un razboi. RAM
si transformarea sunt cuvinte tehnice folosite pentru a exprima trecerea de la
fortele greoaie si Incete la forte mai usoare i mai agile cu unitati rapide care
au in dotare tehnologie de ultima orda, in special tehnologia informatiei.
Fortele armate US cauta capabilitati C4ISRT (Comanda, control, calculatoare,
comunicare, informatii, supraveghere, recunoastere si achizitia ) caracteristici
aflate la baza razboiului centrat pe retea. Majoritatea analistilor sunt de acord
ca avansul din tehnologia informatiei si a comunicatiilor (ICT) sta la baza
transformarii militare.

Majoritatea cartilor despre transformare sunt legate de America si se
concentreaza pe absorbtia noilor tehnologii de catre fortele armate; inovarea;
cultura militara; si doctrina militara.

in afara Statelor Unite existd putine cirti despre transformare, iar
aceasta literaturd este focalizatd pe teme ca absorbtia tehnologica, limitarile
fiscale si cultura militara. Se discutd foarte putin despre RAM, totusi, in lume
iar in Asia In special, existd o raspandire inceata dar sigurd a tehnologiilor si
conceptelor despre transformare si este important sd analizdm ce impact va
avea aceasta in statele care achizitioneaza tehnologia si implementeaza
schimbarile organizationale necesare pentru RAM. Oare cat de viabila va fi o
strategie militard bazatdi pe descurajare pentru aceste state? In aceastid
privintd, lucrarea de fatd incearca sd analizeze teoretic impactul avut de
transformarea bazatd pe ICT. Cercetarea are ca scop sa studieze in mod
teoretic dacd descurajarea va avea mai mult succes 1n situatia in care statele
care au Revolutionat Sistemul de Aparare trebuie sa facd fatd unui razboi
conventional. In timp ce teoreticienii si strategii militari continui si dezbati
daca tehnologiile care stau la baza RAM sunt revolutionare sau evolutive, este
clar ca tehnologia transforma caracterul si felul de desfasurare a razboiului
modern.

Studiul se ocupa doar de impactul transformarii produs de progresele
din tehnologia informatiei si comunicarii; de exemplu impactul posibilei
transformari create de noile tehnologii precum nanotehnologia si
biotehnologia nu se studiaza aici pentru ca aceste tehnologii sunt inca in plina
dezvoltare. Exista constiinta si Intelegerea ca transformarea nu este rezultatul
final spre care se tinde ci un proces in desfasurare care necesitd schimbari de
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doctrind si organizare, pregatire de calitate, managementul personalului,
managementul apardrii, achizitii inspirate ca §1 o armatd Inzestratd cu
tehnologie de varf si sustinuta de o logistica eficientd. Acest studiu foloseste
termenii de RAM si intersanjabilitatea transformarii. O presupunere implicita
ce se Intalneste in acest studiu este ca fortele militare RAM eficiente sunt
potrivite doar pentru razboaie conventionale de intensitate ridicata ; fortele
militare RAM eficiente au o eficientd limitatda impotriva adversarilor
neconventionali. Dupa acest studiu transformarea apararii va duce la cresterea
rolului fortei (amenintarea cu folosirea si chiar folosirea fortei) de cétre un
stat eficient RAM impotriva unui stat ineficient RAM.

Transformarea este simpld, permitdnd un conflict armat conventional
limitat dintre doua state care au arme nucleare (inclusiv marile puteri) care sa
duca la o resuscitare a rolului puterii militare coventionale in politica
internationald. In acelasi timp posesiunea capabilitatilor RAM de citre doi
adversari va avea ca va duce la o situatie in care nici una din cele doua parti
nu va avea in vedere atacuri militare conventionale pe scard larga care sa aiba
obiective militare nelimitate. Totusi acest studiu avertizeaza cd descurajarea
este slabita cand doar unul dintre cele doui state este RAM eficient. In situatia
in care sunt state cu capabilitati RAM, activitatea de descurajare este slabitad
daca statul cu capabilititi RAM urmareste o strategie cu scop limitat (politic
sau militar) fata de adversarul sau. Aceastd tendintd este mai pronuntata cand
se are In vedere un razboi limitat bazat pe utilizarea fortelor aeriene si a
atacurilor cu rachete (cost scazut, risc scazut) decat un razboi limitat pentru
castiguri teritoriale.

Inainte de a merge mai departe trebuie accentuat ca aceastd discutie
este o speculatie din cauza lipsei de date empirice. De exemplu, doua state
beligerante RAM eficiente (sau coalitii) nu au intrat in rdzboi pana acum. Este
dificil de vorbit despre impactul pe care il are schimbarea tehnologica asupra
strategiel militare. Pentru ca in acest moment cercetarea este teoreticd mai
mult decit demonstrabild nu are inteles definitiv. Presupunerea si logica
acestei teorii va fi revazuta atunci cand vor fi mai multe date disponibile.

Comparatia cu evolutia teoriei descurajarii nucleare este foarte
potrivitd. ”Teoria descurajarii nucleare nu a aparut brusc, ea evoluat gradual si
a fost dezvoltata in etape... In timpul perioadei in care SUA avea monopolul
armelor atomice (1945-1949) nu exista o teorie sistematica a descurajarii
strategice... sub impactul unor anumite evolutii s1 perceptii de la inceputul
anilor 1950 (testele atomice sovietice, razboiul din Coreea) analistii
occidentali au inceput sa-si rafineze teoriile despre descurajarea nucleara.”
Aceasta cercetare a fost facuta pentru a initia o dezbatere academica despre
impactul pe care il are RAM asupra descurajarii conventionale. Progresul
facut de la sfarsitul Razboiului Rece precum Razboiul din Golf 1991,
proliferarea tehnologiilor RAM (in special in Asia) si a armelor de distrugere
in masad, reaparitia doctrinelor militare in favoarea actiunilor de prevenire fac
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aceasta problema deosebit de importantd pentru teorie la fel ca si pentru
politica.

III. Revolutia in managementul integrat al resurselor de aparare
din SUA

Armele nucleare au dominat gandirea strategica a tuturor puterilor de
dupd al Doilea Razboi Mondial. Notiunea de ,rdzboi total” asociata cu
aparitia si folosirea armelor nucleare a redus interesul pentru teoria militara
conventionald. Strategia de descurajare a mentinut stabilitatea 1intre
superputeri in timpul Razboiului Rece. Chiar si atunci, toate lucrarile despre
strategie, mai importante, aveau ca preocupare descurajarea pentru urmatorul
razboi §i metode mai bune de luptd si victorie. Acestea contineau lupta si
victoria Intr-un razboi nuclear ca si intr-un razboi conventional inclus sub
umbrela nucleara.

Cu toate ca strategia nuclearda continea concepte determinate de
probleme legate de politicd si securitate nationald, tehnologia a fost o
importantd fortd motivatoare pentru multe concepte din gandirea strategica si
nucleara. Aceste concepte includeau: represalii/ masive, lovituri primare si
secundare, distrugere reciprocd asiguratd, riposta flexibil, strategie de |,
strategie de contraatac.

Tehnologia din spatele acestor strategii include miniaturizarea,
recunoasterea fidela si atac, stealth, tehnologii de propulsie, tehnologie
spatiald, calculatoare, tehnologia de comanda si control, ghidare si control la
distantd, identificarea tintei s§i achizitie, imbunatatirea munitiei, rdzboi
electronic etc. Teoreticienii sovietici au descris impactul avut de aceste
tehnologii (care a dus la crearea armelor, sistemelor si capabilitatilor precum
PGM, rachete de croazierd, stealth) ca o ,,revolutie in tehnica militard”. Acest
lucru i-a alarmat pe analistii militari sovietici care au perceput cresterea
tehnologicd a Americii ca raspuns la superioritatea numerica a sovieticilor. Ei
se temeau si de faptul cd americanii vor putea lovi fortele esalonului al doilea
al Pactului de la Varsovia cu ajutorul tehnologiei pe care o aveau. Scrierile
militare sovietice din timpul lui maresalului Nikolai Ogarko, seful Statul
Major General din 1977-84, i-au alarmat pe analistii occidentali care aveau
perceptia gresitd ca acestea semnificau progrese tehnologice facute de
sovietici. Andrew Marshall a fost primul care a sugerat ca sovieticii vorbeau
despre programelor de cercetare lovire ale Statelor Unite precum ,,Assault
Breaker”.

Marshall accentueaza aspectele doctrinare si organizatorice ale RAM
si spune ca SUA se afld in stagiul de Inceput al implementarii RAM. Prima
demonstratie a acestei revolutii a avut loc in timpul campaniei coalitiei
conduse de SUA 1in cadrul Operatiunii Furtuna Degertului. Avansul
tehnologic al capacitdtii militare conventionale americane a fost dovedita si
Bosnia si Kosovo in 1990 si Afganistan in 2001 si Irak 2003.Majoritatea
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analistilor erau de parere ca progresele din tehnologia informatiei le creeaza
americanilor avantaje legate de vitezd, manevrabilitate, flexibilitate si
elementul surprizd. Transformarea militard americand include toate
domeniile, de la sateliti, nave, avioane cu si fard pilot pand la trupe, toate
aceste elemente formand o retea, constientizand ca informatia impreuna cu
munitia de inaltd precizie PGM reprezintd cheia unor victorii rapide si
decisive.

SUA vede transformarea apardrii ca o ,schimbare la scarda mare
continud si disruptivd 1n ceea ce priveste armele, conceptele, operatiunile si
organizarea; schimbari care sunt cauzate de avansul tehnologic sau aparitia
unor provocdri aduse securitdtii internationale.” “Felul de luptda american”,
asa Cum a aparut dupa Razboiul rece, a dat Statelor Unite posibilitatea sa
conduca cu succes operatiuni de lupta.

Acest tip de luptd s-a bazat pe increderea in superioritatea tehnologica,
dominatia spatiului aerian, naval si cosmic, importanta preciziei puterii de
foc, personal bine pregdtit si capacitatea de a sintetiza toate fortele si
capabilitdtile. Bazdndu-se pe literatura existentd, ca si pe operatiunile militare
americane de la sfarsitul razboiului rece pana in prezent, se poate concluziona
ca nucleul scopurilor operationale ale transformarii include: forte mai rapide
si mai usor manevrabile care pot desfasurate rapid; sisteme C1ISRT 1in retea,
stealth, platforme stand-off, si PGM, cunostinte despre spatiul de lupta si
decizii rapide, structura de comanda flexibila, intoleranta la pierderi din
randul propriilor trupe si pierderi colaterale;

IV. Realitatea conventionala a razboiului viitorului

Armele nucleare au schimbat comportamentul marilor puteri.
Amenintarea unui razboi conventional la scard largd a disparut. Dupa cum
spune Brodie, care a scris imediat dupa al doilea razboi Mondial, ,,Pana acum,
scopul principal al armatelor noastre a fost castigarea razboaielor. De acum
inainte va fi sa le evitam” drept urmare, razboaiele conventionale au devenit
foarte rare. De la sfarsitul Razboiului rece, strategii occidentali s-au centrat pe
probleme ca: terorismul, conflictele etnice, - state neguvernate (failed states)
in care guvernul este incapabil sa exercite un control efectiv, extremismul
religios etc. . drept urmare, progresul facut in domeniul teoriei militare
conventionale a fost destul de modest, de aceea nu exista prea multa literatura
de specialitate. In ciuda faptului ci existd numeroase studii despre aspectele
tehnologice si organizatorice ale transformarii.

Unii teoreticieni precum istoricul militar van Creveld au sustinut ca din
moment ce armele nucleare nu au puterea sa descurajeze toate tipurile de
razboi, este foarte posibil ca in viitor sd fim martorii unor razboaie duse de
entitdti ne-statale precum militiile, miscari de guerilla si teroristii. Dupd cum
spune van Creveld, de la sfarsitul celui de-al Doilea Razboi Mondial nu au
exista doud state moderne capabile sd produca tehnica militard si care sa fi
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purtata razboaie conventionale pe scard larga unul impotriva celuilalt. Mai
departe, acesta spune ca fortele armate conventionale nu au prea mare succes
cand e vorba de adversari asimetrici.: teroristi si state paria care au arme de
distrugere in masd. El considerd ca in comparatie cu rolul jucat de
descurajarea nucleard pe de o parte si diferite forme ale razboiului
subconventional pe de cealaltd parte... razboiul conventional este si va
continua sa fie in declin.

Existd insd si motive de indoiald. In timp ce descurajarea nucleara
previne izbucnirea unor razboaie la scard larga intre adversari inarmati cu
arme nucleare, dovezile empirice sugereaza ca ea permite celor doi beligeranti
sa intre Intr-o confruntare conventionald de intensitate micd sau limitata,
folosind forte militare obisnuite fara escaladarea conflictului intr-un razboi
conventional mondial, cu atat mai putin un schimb nuclear. Primul conflict
conventional limitat dintre doud puteri nucleare a avut loc in 1969 a fost cel
sino-sovietic , conflict teritorial care s-a desfasurat de-a lungul fluviilor
Ussuri §1 Amur si mai tarziu in Xinjiang la granita dintre China si URSS.
Acest conflict limitat in timpul caruia URSS a amenintat cu folosirea armelor
nucleare Tmpotriva Chinei a avut o sferd limitata si neconcludenta.

In 1999, la un an dupi ce Pakistanul si India au declarat ci au arme
nucleare, s-au angajat intr-un conflict conventional limitat in Kargil-Dag,
Kashmir, dupd ce Pakistanul a lansat o operatiune militard de ocupare
teritoriala. Fiind confruntat cu un contraatac indian si aflandu-se sub presiune
politica din partea SUA, Pakistanul a revenit la situatia anterioard. Ca si
URSS in conflictul sino-sovietic, Pakistanul a amenintat cu folosirea armelor
nucleare. Asa cum s-a ardtat in exemple, o putere nucleard poate intelege ca
poate desfasura un atac conventional limitat impotriva adversarului care este
si el o putere nucleard pentru a-si mari siguranta mentinandu-si scopurile intr-
o anumitd limita si neincercand sa o distrugd, prevenind astfel escaladarea
violentelor si schimbul de arme nucleare.

Rezultatul este ca puterile nucleare se angajeaza in competitii pentru
securitate la nivel conventional pentru a-1 Tmpiedica pe adversari sd utilizez
atacurile conventionale sub umbrela nucleard. Dupad cum spune istoricul
militar Jeremy Black, daca China, India si Rusia continua sa creasca din punct
de vedere economic, vor dezvolta capabilitati militare cu care isi vor putea
domina vecinii. Incercarea lor si stabileascd hegemonii regionale in zonele in
care se afld poate duce sau nu la o confruntare armata. ) la nivel conventional)
intre noua putere si unul dintre vecini. ,, Interactiunea dintre hegemonie si
slabiciunea vecinilor va continua si va sustine instabilitatea.” O noua putere
poate sa intervind in afacerile interne ale statului vecin ducand la stagnarea
institutiilor politice §i economice. Avand in vedere faptul ca toate
hegemoniile si USA sunt puteri nucleare, competitia pentru securitate la nivel
conventional, se va intensifica odata cu cresterea economica. Black
mentioneaza si posibilitatea unei ciocniri intre o China in ascensiune si SUA
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din mai multe motive. Printre ele intdlnim actiunea militara americana de
aparare a Taiwanului, lupta pentru putere dintre China si SUA in Asia de N-E
si chiar Asia de S-E; 1n consecinta instabilitatea crescanda din multe dintre
insulele din Pacific.

Black mentioneaza ca raspandirea armelor de distrugere in masa si
spectrul terorismului pot duce la o interventie armatd internationala,
unilaterala Tmpotriva statelor paria. De exemplu, interventia armata condusa
de America in Irak in 2003. Dupa cum spune Black , afirmarea islamica
agresiva (fundamentalistd sau nu) poate duce la o provocare militara
conventionald a SUA si unii dintre aliatii sdi. Spune mai departe c@ cererea
globald 1n crestere de resurse naturale (apa, petrol, gaze naturale si peste)
datorita cresterii populatiei si a economiilor, va duce la o intensd concurenta
in domeniul securitdtii — cu posibilitatea confruntarii armate — intre statele
rivale in anii si deceniile ce vor urma. In plus, aceasti competitie de securitate
poate sau nu sa aiba o dimensiune teritoriala.

Un alt teoretician a sustinut ca tendintele transformadrii militare,
populatia crescanda a lumii si industrializarea rapida ,,faciliteaza cucerirea
teritoriala si sporesc importanta fortei militare in politica mondiald”. Prin
aceasta se intelege ca, desi conflictele conventionale au devenit mai rare, nici
un strateg responsabil nu le poate ignora. Acest lucru este valabil mai ales in
Asia, o regiune unde tensiunile geopolitice de duratd continud sa suscite
suspiciuni intre state. Mai mult, statele asiatice sunt martorele unei cresteri
economice accelerate si au procedat la programe impresionante de
modernizare si transformare militara.

Progresele comerciale ale Japoniei in domeniul tehnologiei
informationale §i de comunicatii au determinat autoritdtile de la Tokyo sa
pund accent pe dezvoltarea capabilitatilor strategice avansate de tip C4. De
asemenea, Japonia este preocupata de informatizarea fortelor sale terestre si
achizitioneaza sisteme tactice PGM (Precision-Guided Munition — munitie cu
ghidare precisd). Coreea de Sud si-a sporit cheltuielile armate cu 8% in 2004
si are de gand sa investeasca 17 miliarde dolari SUA in perioada 2003-2007
pentru modernizarea fortelor sale armate.

China 151 dezvolta capabilitati pentru razboiul informational in raport cu
punctele slabe din sistemele C4 americane si taiwaneze. De asemenea, China
isi intareste capabilititile de proiectie a fortelor prin achizitionarea de
hardware militar sofisticat din Rusia.

Intre timp, Taiwan-ul se ocupd de dezvoltarea capabilitatilor
informationale defensive si planuieste sa cheltuiasca 20 miliarde dolari SUA
in urmatorii zece ani pentru a cumpara hardware militar modern. India este pe
cale sa-si creasca semnificativ capabilititile navale si achizitioneaza hardware
modern, cum ar fi: vehicule fard pilot, alimentare aeriand cu carburant,
rachete supersonice si aparate aeropurtate pentru avertizare timpurie. In Asia
de Sud-est, Singapore cumpara capabilitati de razboi centrat pe retea, precum
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si hardware militar: submarine diesel-electrice si dispozitive de alimentare
aeriana cu combustibil pentru proiectia limitata a fortelor.

Regiunea Asia-Pacific a investiti mai mult de 150 miliarde dolari SUA
in echipamente militare intre 1990-2002. Avand in vedere toate aceste
aspecte, este important sd Tintelegem impactul strategiei militare de
transformare Tn domeniul apararii, precum si impactul acesteia asupra actiunii
preventive conventionale.

V. Actiunea preventiva conventionala

In opinia lui Sir Michael Quinlan, actiunea preventivd conventionald
este un produs al actiunii umane, caci fiinta umana a luat intotdeauna in calcul
— implicit sau explicit — posibilele consecinte ale actiunii sale. Statele au
incercat mereu sa manipuleze comportamentul oponentilor lor prin
amenintare si/sau utilizarea fortei. Dupa cum afirmd Sir Michael, chiar si
romanii au stiut acest lucru cand au formulat axioma latina: ,,Daca vrei pace,
fi1 pregatit pentru razboi.” Totusi, actiunea preventiva a devenit esentiald in
gandirea strategica la Inceputul Razboiului Rece si in momentul in care se
contura era nucleard. Strategia militard Tnsdsi s-a transformat odata cu
revolutia nucleara. Astfel, scopul strategiei militare a fost lupta armatad si
victoria pe campul de lupta.

Cu toate acestea, preventia nucleara a ajuns s-a concentrat pe
preintampinarea izbucnirii razboiului si, prin urmare, asupra progreselor in
sfera atitudinii politice. Natura Razboiului Rece si prezenta armelor nucleare
a facut ca preventia nuclearda sa domine discursul strategic, in timp ce
gandirea militara conventionald a ocupat un loc secundar si s-a dezvoltat
numai ca s sustind preventia nucleara. Conform Departamentului Apararii al
SUA, preventia este ,,preintampinarea unei actiuni de teama consecintelor
acesteia.

Actiunea preventiva este o stare de spirit determinatd de existenta unei
amenintari credibile legate de o contra-actiune inacceptabild.” O strategie
bazata pe preventie poate functiona doar dacd amenintarea unei riposte
militare este sustinutd de o vointa politica reald de a folosi forta. Este, astfel,
implicit cd se bazeaza atit pe asigurarea capabilititilor militare, cat si pe
intentii politice referitoare la adversari. ,,Radacina cuvantului ‘riposta’ /engl.
deterrence) este ‘teroare’ (engl. terror); totul se rezuma la teama de costuri”.
Succesul unei strategii bazate pe preventie este cel de a convinge adversarul
ca beneficiile unei actiuni agresive nu justifica riscurile implicate.

Una dintre cele mai simple definitii ale actiunii preventive a fost
formulatd de George si Smoke. Scriind despre era nucleard, ei au definit
preventia ca fiind ,,pur si simplu convingerea oponentului ca riscurile si/sau
costurile unui curs de actiune ar putea depdsi avantajele acesteia.” Unii
teoreticieni a facut o distinctie clard intre preventia generald §i preventia
imediatd. Preventia generald se refera la politica unui stat de a mentine un
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nivel adecvat de forte si a unui echilibru de forte pe termen lung in scopul de
a gestiona relatia cu un adversar. Pe de altd parte, preventia imediata este
legata de scenariul in care un stat se gandeste serios la atacarea unui oponent,
in vreme ce adversarul se pregiteste pentru o posibila riposta. In al doilea caz,
fiecare parte este constienta de progresele inregistrate de cealalta parte.

Concluzii

Preventia in cazul utilizarii RAM este diferitd de strategia aferentd —
constrangerea. Aceasta implica amenintarea de folosire a fortei pentru a
convinge adversarul sd renunte la o actiune (defensivd) deja initiatd, sau sa
cedeze ceva vital fard a opune rezistentd armata (ofensiva). Pe de alta parte,
preventia este ,,0 strategie care presupune amenintarea de a descuraja
adversarul de a intreprinde vreo actiune daunitoare in viitor”. In acest studiu,
initierea ostilitatilor armate de catre fortele unui stat impotriva altui stat este
considerata drept un esec al preventiei.

Revolutia atomicd a micsorat importanta puterii militare in politica
internationald deoarece prezenta armelor nucleare a pus capat posibilitatii
atacurilor conventionale de mare anvergurda de teama escaladdrii si a
distrugerii reciproce. Transformarea este una revolutionard deoarece da
posibilitatea conflictelor armate limitate intre state cu capabilitdti nucleare
(inclusiv supoer puteri). De aici, Incercarile de resuscitare a rolului puterii
militare conventionale pe plan international.

Transformarea va contribui decisiv la superioritatea militard a unui stat
in comparatie cu a adversarului care nu beneficiaza de a acelseasi capabilitati.
Prin urmare, existd posibilitatea cresterii rolului fortei militare (atat ca
amenintare, cat si ca fortd propriu zisd de interventie) in cazul unui stat
capabil de RAM. Pe de alta parte, detinerea de asemenea capabilitati in cazul
unor sate aflate in conflict poate duce la o situatie in care nici unul sd nu aiba
in vedere atacuri militare conventionale de anvergura cu obiective militare
nelimitate. Prin urmare, prezenta capabilitdtilor de tip RAM in cazul a doi
beligeranti fara arme nucleare face improbabild aparitia de conflicte
conventionale de anvergurd intre cei doi.

Totusi, trebuie remarcat faptul ca daca dintre doi beligeranti, unul are
capabilititi RAM actiunile preventive sunt slibite. In plus, in cazul
beligerantilor cu capabilitditi RAM, actiunile de prevenire descresc in
momentul n care unul dintre state adopta o strategie a obiectivelor (politice
sau militare) limitate. Tendinta mai sus amintita este cu atat mai pronuntata cu
cat respectivul stat se axeaza pe utilizarea puterii aeriene si a rachetelor
(implicand costuri si riscuri scazute).
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NOI ABORDARI ALE REINGINERIEI IN CONDITIILE
SCHIMBARILOR DIN MANAGEMENTUL INTEGRAT AL
RESURSELOR DE APARARE

Colonel conf. univ. ec. Dr. ing. Vasile N. POPA

Universitatea Nationala de Aparare “Carol I”

Abstract

Aceast articol considera schimbarile intervenite in managementul integrat al
resurselor de apdrare la nivel mondial ca o consecinta a aplicarii Revolutiei in Afacerile
Militare' (RAM). Autorul analizeaza impactul RAM asupra activitatii conventionale de
descurajare in cazul 1n care se ajunge la confruntare militarda mondiala in trei scenarii
teoretice:

(1) RAM forte conventionale eficiente vs RAM forte militare ineficiente (primul
stat avand sau nu arme nucleare si cel de-al doilea fiind fara arme nucleare);

(2) doua forte conventionale militare RAM , eficiente ( amandoua statele fara arme
nucleare);

(3) doua forte conventionale militare RAM , eficiente (amindoua statele cu arme

nucleare).

I. Studiul lui John J. Mearsheimer privind preventia
conventionala in timpul Razboiului Rece

Mearsheimer s-a concentrat asupra izbucnirii celui de al doilea razboi
mondial, conflictului arabo-israelian si a perspectivelor preventiei in Europa
centrald Tn acest sens. Acesta este singurul studiu al autorului care separa
analitic dimensiunile militara si politica a conflictului armat pentru a cerceta

'2 Reingineria este o Revolutie in Afacerile Militare (RAM)
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sistematic preventia conventionald. Totusi, cercetarea lui Mearsheimer, care a
fost initiatd cu mult Tnaintea Razboiului din Golf, nu se ocupd de impactul
RAM (Revolution in Military Affairs RMA — revolutia in afacerile militare
RAM) asupra actiunii preventive. Mearsheimer a inclus un scurt capitol,
»Munitia cu ghidare precisd si preventia conventionala” in cartea sa Preventia
Conventionald. Cu toate acestea, Precise Guided Munition (PGM) munitia cu
ghidare precisd, nu reprezintd o RAM, desi ele faciliteaza transformarea.
Chiar si in cadrul PGM, studiul sau trece cu vederea impactul rachetelor de
croazierd cu raza lunga de actiune si al rachetelor aer-aer asupra PGM. Un alt
neajuns al studiului lui Mearsheimer este acela ca se concentreaza exclusiv
asupra campului de luptad (terestru) si nu ia in calcul operatiunile aeriene si
navale (in special pentru obiective limitate ale strategiei).

II. Mearsheimer si actiunea preventiva conventionala

Studiul lui Mearsheimer abordeaza preventia din perspectiva statului
aflat in prag de rizboi. In particular, se concentreazi asupra factorilor care
determina eventualitatea in care un agresor opteaza sau nu pentru un conflict.
Desi Mearsheimer nu precizeazd acest lucru in mod explicit, ci din
perspectiva lentilei conceptuale dezvoltatda de Morgan, studiul sau se ocupa cu
aspecte legate de preventia imediatd. Mearsheimer defineste preventia drept
,0 functie a relatiei dintre avantajele politice rezultate din actiunea militara si
una non-militard, precum i ca riscuri i costuri militare”.

Mearsheimer face distinctia intre preventia bazatd pe pedeapsd, care
amenintd sa distrugd segmente importante ale populatiei adversarului si
infrastructura economica a acestuia, pe de o parte, si preventia bazata pe
negare, care urmareste sa induca oponentului ideea ca el nu va fi in stare sa-si
atinga obiectivele din cAmpul de lupti. In opinia sa, prima este legata de
preventia nucleard, in vreme ce a doua este asociatd indeobste cu preventia
conventionald. El trateaza preventia conventionald drept ,,0 functie a
capabilititii de a Tmpiedica adversarul sd-si atinga obiectivele de luptd prin
forte conventionale”.

Costurile (umane, materiale etc.) si probabilitatea succesului sunt
variabile importante in ecuatia preventiei. Preventia va fi realizatd cand
agresiunea presupune costuri si riscuri ridicate si cand agresorul crede ca are
sanse reduse de reusitd. Cand preventia dispare si incep ostilitdtile armate,
agresorul va cauta sa atinga rapid obiectivele de lupta. Deoarece costul este o
functie a vitezei cu care agresorul atinge aceste obiective, preventia va fi
realizatd dacd agresorul crede cd rdzboiul este unul de duratad. Preventia nu
depinde de armament. Este greu de clasificat armele in ofensive si defensive.
Aceeasi arma poate fi folositd in scopuri ofensive sau defensive, in functie de
situatie. Mai mult, este greu de prezis dacd balanta de forte intre doi adversari
se inclina catre ofensiva sau defensiva. In consecintd, teoriile care sustin ci
preventia esueaza intr-un sistem dominat de ofensiva sunt inutile. O alta teorie
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sustine ca preventia esueaza cand ,,balanta de forte” (puterea militard totala,
inclusiv oameni si hardware) este de partea ofensivei.

Totusi, acest argument este fals din punct de vedere empiric: de
exemplu, Japonia era constienta ca balanta de forte inclina in favoarea SUA la
momentul atacului de la Pearl Harbor in 1941. Mearsheimer respinge ambele
teorii si propune o explicatie alternativd care le include. Dupa parerea lui
Mearsheimer, decidentii tin seama de tipul de armament pe care il au in
dotare, dar si de balanta de forte. Cu toate acestea, preventia conventionald
este o functie a strategiilor militare specifice; de pilda, in pragul unui razboi,
decidentii sunt preocupati de modul in care fortele proprii vor fi dispuse in
teren, precum si de posibilele consecinte ale unui conflict. De asemenea, si
terenul si capabilitatile defensive sunt luate in calcul. Factorii de decizie pot
urmari obiective militare limitate sau nelimitate in cazul unui razboi.

III. Un agresor care urmareste obiective nelimitate va incerca din
rasputeri sa distruga fortele militare ale adversarului.

In cazul obiectivelor militare nelimitate, agresorul poate avea in vedere
una din urmatoarele doua strategii:

Réazboiul de uzura - Aceastd strategie presupune implicarea
oponentului in numeroase conflicte de anihilare. Succesul depinde de
abilitatea agresorului de a slabi defensiva pand la subminarea rezistentei.
Agresorul va plati un pret greu (in termeni umani §i materiali) pentru a obtine
succesul in acest fel. Mai mult, victoria poate sa nu fie decisiva pana la urma.
Preventia este intarita cand agresorul crede ca razboiul poate duce la
numeroase conflicte de anihilare.

Blitzkrieg (razboiul fulger) — Aceasta strategie urmareste paralizarea
strategicd a defensivei. Ea depinde de abilitatea agresorului de a se misca
rapid pentru o penetrare rapidd prin distrugerea nodurilor vitale
informationale si de comunicatii ale oponentului. Are drept scop zdruncinarea
psihologica si demoralizarea oponentului si are In vedere limitarea numarului
de conflicte s1 mentinerea unor costuri scazute. Aceastd strategie necesita o
organizatie militard bine pregdatita, cu o structurd de conducere flexibild si
soldati capabili sa ia initiative 1n situatii de lupta. Pentru a contracara un
blitzkrieg, oponentul trebuie sa fie bine pregatit si sd aiba structuri de
comanda flexibile. De asemenea, defensiva trebuie sa fie foarte mobila si sa
posede oameni capabili sd 1a initiative in situatii de lupta.

Preventia va esua cand agresorul crede ca poate lansa un blitzkrieg de
succes. Daca acesta da gres 1n atingerea unor obiective decisive, conflictul se
va transforma intr-un razboi de uzura. Pe de alta parte, o strategie de obiective
limitate urmareste cucerirea unui teritoriu limitat prin infrangerea unei parti a
trupelor inamicului. Scopul este de a lovi, de a cuceri teritoriu si de a apara
teritoriul ocupat inainte ca victima sa reuseasca sa-si mobilizeze defensiva.
Daca agresorul reuseste sa realizeze elementul surpriza, atunci strategia are
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succes cu costuri relativ scazute. Prin urmare, preventia va esua daca
agresorul are obiective limitate si este capabil de elementul surpriza. Cu toate
acestea, decizia politicd este cea care va angaja, in cele din urma, statul in
razboi. Cand consideratiile politice cer o actiune militara, liderii politici
preseaza liderii militari sd vind cu solutii care promit o victorie rapida la
costuri minime pentru atingerea unor obiective politice. Decizia finald este
consecinta unor consideratii politice si militare care pot sd nu conduca la
razboi in absenta unei strategii militare fezabile. Totusi, in acest stadiu exista
un grad ridicat de incertitudine deoarece consideratiile politice pot pune o
natiune in fata unui razboi, chiar dacd este incapabila sd obtind victoria
promisa.

IV. Extrapolarea teoriei lui Mearsheimer pentru a intelege
impactul RAM asupra preventiei conventionale

Studiul lui Mearsheimer se ocupa exclusiv asupra luptelor blindate
terestre si ignora operatiunile aeriene si navale. Prezenta lucrare incearca sa
inteleagd impactul transformarii ICT asupra operatiunilor navale si aeriene
pentru a atinge obiective militare terestre fie individual (de exemplu, in
Kosovo in 1999), fie prin operatiuni armate combinate (de exemplu, Razboiul
din Golf, 1991). Totusi, impactul transformarii asupra conflictelor aeriene sau
navale nu a fost abordat aici. Operatiunea Deliberate Force, Bosnia, 1996;
Desert Fox, Irak, 1998, ripostele din Sudan si Afganistan de dupa
bombardamentul asupra ambasadei SUA din Kenia si Tanzania, 1998; atacul
aerian NATO asupra Serbiei, 1999 — toate aratd cd o strategie cu obiective
limitate poate lua si altd forma decat ocuparea unei parti a teritoriului.

O strategie cu obiective limitate poate implica bombardarea selectiva a
tintelor inamice pentru a obtine obiective militare limitate (de exemplu,
distrugerea unei facilitati de armament chimic) sau obiective politice limitate
(de exemplu, protejarea unei minoritdti etnice impotriva unui genocid intr-un
stat multietnic). Tintele inamice selectate pot fi lovite si cu arme si rachete
plasate pe nave si submarine, sau cu avioane de pe portavioane, ori avioane ce
decoleazd de pe baze aeriene proprii sau de pe teritoriul aliatilor vecini.
Intrucat transformarea conduce la forte mai rapide si mai manevrabile, este
posibilda promovarea unei strategii care sa mentind un nivel scazut al
costurilor si pierderilor omenesti. In consecint, o strategie bazati pe uzuri nu
este o alternativa in cazul statelor in tranzitie. Altfel spus, daca statele in
tranzitie sunt puse in fata unui razboi de uzurd, preventia va inceta. Astfel,
impactul acestei strategii cu obiective militare nelimitate nu este abordat in
analiza ce urmeaza. Pe de alta parte, statele in tranzitie, pot lua in calcul
strategii de blitzkrieg si obiective limitate (modificate pentru a include
operatiuni aeriene si navale). Impactul probabil al transformarii asupra acestor
strategii militare in scopul anihilarii preventiei este prezentat in cele ce
urmeazi. In aceastd analizd, impactul probabil al transformairii asupra
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preventiel va fi examinat pentru urmatoarele strategii — blitzkrieg, obiective
limitate (teritoriale) si obiective limitate (bombardament). Analiza este
realizata din perspectiva statului agresor din punctul de vedere a trei scenarii:

Scenariul 1

Capabilitate RAM, forte armate conventionale (stat nuclear sau
non-nuclear) versus lipsa capabilitatii RAM, forte armate conventionale
(stat non-nuclear)

Strategia blitzkrieg

Forte rapide si manevrabile, capabile de dislocare rapida, cu platforme
stand-off, PGM si cunostinte legate de campul de luptd dominant — permit
statului capabil RAM sa patrunda intr-un stat incapabil RAM si sa-i distruga
nodurile vitale de decizie si liniile de comunicare. RAM conferd potentialului
agresor abilitatea de a-si paraliza oponentul din punct de vedere psihologic si
moral. Terenul poate oferi niste avantaje naturale defensive, dar acestea pot fi
neutralizate cu forte integrate, dotate cu capabilitaiti moderne C4ISR si
armament de precizie, care permit identificarea si distrugerea adaposturilor
inamicului (in special dacd inamicul este depasit tehnologic). Operatiunea
Enduring Freedom din Afganistan, condusa de SUA, a fost preludiul acestui
tip de razboi. Daca existd vointa politica de a intreprinde actiuni militare
impotriva unui adversar, preventia va esua intr-un asemenea scenariu din
pricina a ceea ce poate fi perceput ca strategie militara satisfacatoare cu
riscuri si costuri reduse. Capabilitatile defensive ale oponentului ii pot permite
acestuia sa opuna rezistentd. Totusi, un agresor superior din punct de vedere
tehnologic nu va considera aceasta drept o preventie eficienta.

In fata unei puteri militare coplesitoare a unui stat capabil RAM, exista
posibilitatea ca defensiva sa raspunda standardelor unui posibil agresor daca
statul capabil RAM este in stare sd pund in aplicare o strategie de
constrangere eficientd (diplomatie coercitiva sau strategie de santaj). Poate
sau nu sa fie necesara demonstrarea utilizarii limitate a capabilitatilor militare
pentru a evidentia hotararea de a folosi forta in caz contrar. Daca izbucnesc
ostilitdtile, statul capabil RAM se va simti sigur de o victorie rapida. Dacad un
stat mai slab este constrans politic si strategic, probabil ca-si va provoca
adversarul capabil RAM prin mijloace asimetrice. Va cauta, fatis sau pe
ascuns, arme de distrugere in masa (inclusiv nucleare), precum si rachete
balistice s1 de croazierd pentru a rezista in fata oponentului mai puternic, mai
ales daca acesta din urma are potential nuclear. Acest lucru este demonstrat de
actiunile Coreei de Nord si Iranului de a avea arme nucleare in confruntarea
cu presiunea politica si militara americana. Pe de alta parte, statul mai slab
poate opta sa riposteze printr-un razboi neconventional (de exemplu, guerilla)
in etapa de dupa bitzkrieg. Cu alte cuvinte, va incerca sa infrangd agresorul
prin mijloace asimetrice dupa incheierea partii ,,conventionale” a conflictului.
De pilda, tehnologia superioara militara a SUA a reusit sd suprime rapid
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regimul Ba’athist la costuri mult mai mici decat anticipaserd majoritatea
analistilor. Cu toate acestea, una dintre provocarile majore cu care se
confruntd fortele americane in Irak in prezent este miscarea irakiand de
rezistenta.

Una dintre lectiile importante invatate In urma razboaielor recente a
fost aceea ca ,,inamicul trebuie convins ca a pierdut lupta” prin intermediul
mijloacelor sugestive. In cazul in care acestea nu sunt disponibile exista
posibilitatea ca statul atacat sa Incerce sa recurga la un razboi de uzura.

Un stat capabil de o revolutie n afacerile militare RAM poate adopta o
strategie de constrangere pentru realizarea obiectivelor sale politice. Cu toate
acestea, in situatia unei actiuni militare defensive in cadrul céareia un stat
capabil de 0 RAM se confrunta cu un stat incapabil de o asemenea revolutie,
actiunile preventive esueaza daca aceasta este cerinta din partea factorilor de
decizie in conditiile in care statul capabil de 0o RAM are siguranta unei victorii
rapide. Pe de altd parte, statul mai putin puternic poate apela la mijloace
asimetrice in confruntarea cu statul agresor. Actiunile defensive esueaza daca
amenintdrile de ordin asimetric sunt gresit evaluate de factorii militari de
conducere sau dacd interesele strategice ale acestora conduc la actiuni militare
ca raspuns la provocarile asimetrice.

Strategia obiectivelor limitate (Strategia teritoriala)

Avantajul cunoasterii spatiului de lupta, al actiunilor sub acoperire si al
mobilitatii confera statului capabil de o revolutie in afacerile militare
capacitatea de ocupare teritoriala partiald a statului incapabil de RAM prin
utilizarea factorului surpriza. Daca vointa politicd este directionata catre un
status quo teritorial, respectiv daca obiectivele politice si militare sunt
limitate, atunci o strategie teritoriald cu obiective limitate va implica riscuri si
costuri scizute, dar cistiguri importante din punct de vedere politic. Intr-o
asemenea situatie, probabilitatea de a se renunta la actiunile preventive este
una ridicata. Neacceptarea acestui status quo de catre statul agresat poate
conduce la lansarea unei contraofensive majore ce va determina din partea
agresorului o actiune defensiva imediatd. Astfel, statul incapabil de RAM va
incerca sa transforme strategia obiectivelor limitate ale agresorului intr-un
razboi de uzurd prin actiuni militare neregulate sau poate lua in calcul
achizitia de arme de distrugere in masa, de rachete balistice si/sau de
croazierd pentru a se apara Impotriva posibilului agresor prin mijloace
asimetrice. Prin urmare, 1nainte de lansarea unui atac acesta din urma va
acorda o atentie sporitd capabilitatilor militare, precum si vointei politice din
partea statului asupra caruia urmeaza sa fie indreptate actiunile militare. In
cele din urmd, renuntarea la actiunile preventive ale agresorului este
determinata de considerentele politice ale acestuia.

Strategia obiectivelor limitate (Bombardamentul)

Cunoasterea spatiului de luptd, actiunile sub acoperire, platformele
pentru actiunile defensive, munitiile de Tnalta precizie, mobilitatea si viteza
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fac aceastd strategie foarte atractivd pentru agresor. Intr-o asemenea situatie,
probabilitatea ca actiunile preventive sd esueze este ridicatd in conditiile in
care pentru agresor aceastd strategie poate prezenta costuri si riscuri scazute.
In vreme ce majoritatea analistilor considerd cd doar interventia aeriand nu
este niciodatd una decisiva, multe voci sustin ideea utilizarii acesteia pentru
sustinerea ludrilor de pozitie de ordin politic. Conform analistilor, actiunile cu
caracter punitiv efectuate pe cale aeriand si de pe platformele destinate
actiunilor defensive pot fi utilizate in politica statald in vederea sustinerii
pozitiilor adoptate. Capabilitdtile de tip RAM pot constitui un argument in
utilizarea fortei de cétre agresor. Dezavantajul este insa dat de posibilitatea ca
cel agresat sa fie determinat in acest fel sa achizitioneze arme de distrugere in
masa, rachete balistice si de croazierd pentru a contracara presiunile de ordin
politic si militar din partea potentialului agresor.

Scenariul 2

O forta armata conventionald cu capabilititi RAM vs o forta
armata conventionald cu acelasi tip de capabilitati (ambele state fara
capabilitati nucleare)

Strategia Blitzkrieg

Daca ambii beligeranti au capabilitdti de tip RAM, atunci statul agresat
are capacitatea ridicatd de a se apara prin intermediul fortelor sale armate
mobile, foarte bine pregatite si a structurii de comanda flexibile. Asa cum s-a
aratat Tn Sectiunea 2 acestea sunt trasdturile unei forte armate transformate
care, In cele doua scenarii, se regdseste atdt In pozitia de agresat, cat si
agresor. In cazul in care balanta de forte nu favorizeaza la modul decisiv pe
nici unul dintre beligeranti, e posibil ca actiunea militard sd se afle in impas
datorita capabilitatilor hardware si software sofisticate pe care le poseda cele
doua tabere. Studiul lui Mearsheimer arata clar faptul ca blitzkrieg-ul poate fi
oprit doar in conditiile in care forta armatd a statului agresta este una bine
pregdtita (a se vedea Sectiunea 4).

Prin urmare, buna pregatire, dotarea adecvata, un sistem descentralizat
de luare a deciziilor dau posibilitatea fortei armate a statului agresat sa
contracareze eficient actiunile agresorului, chiar si dupa ce suferda cateva
lovituri puternice. Astfel, caracterul descentralizat al respectivelor forte
impiedicd paralizia de ordin strategic a acestora. In cazul acestui scenariu
teoretic, exista pericolul ca blitzkrieg-ul sd se transforme intr-un razboi de
uzurd. Ca urmare a costurilor si riscurilor ridicate implicate de acesta din
urmad, e mai mult decat probabil ca actiunile preventive sa predomine. Din
punct de vedere teoretic, se poate argumenta cd amenintarea unui razboi
conventional la scara mare intre cele doua state cu capabilititi RAM dar fara
capabilitdti nucleare sda dispara. Totusi, la o analizd finald, se poate
concluziona la nivel politic cd riscurile politice de a nu ataca sunt mai mari
decat riscurile militare de a ataca si de a declansa un razboi lung si costisitor
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al carui rezultat final este greu de anticipat. Prin urmare, capabilititile militare
favorizeaza actiunile preventive, in timp ce renuntarea la acestea pot fi
rezultatul consideratiilor de ordin politic.

Strategia obiectivelor limitate (Strategia teritoriala)

Un atac surpriza reprezinta o provocare pentru un potential agresor, din
moment ce acesta ar implica testarea mobilitdtii si a actiunilor sale sub
acoperire in conditiile prezentei unui oponent cu capabilitati de tip ISR
avansate. In cazul in care,din motive similare cu cele mai sus expuse,
actiunile preventive esueaza exista riscul major de escalare a actiunilor de tip
defensiv. Prin urmare, e posibil ca actiunile preventive sa prevaleze in
conditiile in care nu este necesara ocuparea teritoriala temporara, e.g. cum ar
fi spre exemplu 1n situatiile in care e necesard desfiintarea insurgentilor si a
bazelor acestora.

Strategia obiectivelor limitate (Bombardamentul)

Actiunile preventive pot esua daca actiunile atacatorului sunt rapide,
decisive contribuind la consolidarea propriei apdrari, ceea ce din punct de
vedere tehnologic este o problemd spinoasd in conditiile unui adversar cu
forte egale. Totusi, aceasta este o strategie cu costuri scazute care poate sau
nu implica riscuri politice ridicate. Esecul actiunilor preventive va depinde in
cele din urma de calculele politice ale agresorului.

Scenariul 3

O fortd armatd conventionald cu capabilitditi RAM vs o fortd armata
convetionald cu acelasi tip de capabilititi (ambele state cu capabilitati
nucleare)

In timpul Rizboiului Rece au predominat actiunile de prevenire a
atacurilor nucleare, desi acest tip de strategie a fost consideratd drept una
extrem de fragild. In acest context, eforturile SUA si Uniunii Sovietice s-au
indreptat catre gasirea unei alternative in vederea asigurarii capacitdtii de a
purta si castiga un potential razboi nuclear sau chiar a unui razboi
conventional aflat sub amenintarea folosirii armelor nucleare. Au aparut astfel
concepte precum ,,strategie de offset” (care implica desfasurarii de activitati
pe avionul de lupta nedectabil F-117A, pe bombardierul nedetectabil B-2A, si
in cadrul programului cunoscut sub numele de ‘assault breaker’), capabilitatea
navald de angajare cooperativa (naval Co-operative Engagement Capability),
fortele de atac de tip Follow-on, razboiul de manevra si lupta aer-sol utilizate
de americani in vederea gasirii modalitatii strategice de a duce un razboi
conventional sub amenintarea folosirii armelor nucleare, i.e. fard a risca
escaladarea actiunilor de tip militar. De o maniera similard, SUA si China au
dezvoltat ceea ce se intelege in mod curent prin RAM in vederea desfasurarii
conflictelor conventionale fard a ajunge la o escaladare a acestora. Pillsbury a
subliniat faptul ca cei care pledeaza in favoarea RAM-lui chinez doresc sa se
concentreze asupra ,,armelor magice” care ar ajuta la o riposta de tip asimetric
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in comparatie cu mult superioarele arme aflate in dotarea SUA. In viitoare
actiuni defensive, strategii chinezi sperd sa nu se angajeze in actiuni de lupta
impotriva americanilor intr-o maniera conventionala, ci sd se concentreze
asupra vulnerabilitatilor SUA din a caror exploatare pot ajunge la paralizarea
centrelor de comanda si blocarea liniilor logistice americane. Tot Pillsbury
subliniazd faptul ca strategii chinezi se concentreaza asupra modalitétilor de
contracarare a puterii maritime §i aeriene americane prin mijloace asimetrice
cum ar fi submarine, rachete cu raza lunga de actiune, lasere, arme antisatelit.
Astfel, multi dintre acesti strategi cred ca ,,in razboiul viitorului ambele parti
se vor stradui sd efectueze atacuri fulger care sa producd adversarului, inca de
la primul atac de acest fel, pagube importante”. La randul lor americanii
constientizeaza provocarile ridicate de China. Conform lui Kaplan, ,,China
reprezintd principala amenintare de tip conventional la adresa Americii
liberale™, iar provocarea chineza va pune dificultiti de tip asimetric marinei
fortelor aeriene americane in regiunea Asia-Pacific. Tot Kaplan mentioneaza
faptul ca SUA ar avea nevoie de o fortd maritima de trei or1 mai mare decat
cea din prezent pentru a opune rezistenta fortelor armate chineze - din care o
parte sa contracareze bombardamentele din larg, o alta parte sa se ocupe de
operatiunile speciale de pe litoral, iar o a treia parte a acestei forte navale sa
contribuie la capabilititile ce tin de operatiunile sub acoperire. De asemenea,
ca parte a strategiei lor de contracarare a posibilelor actiuni militare din partea
Chinei, premisele sunt ca SUA sa caute pe baza cooperarii si acordurilor
bilaterale locatii de amplasare a bazelor sale militare in regiune, sd caute noi
aliante strategice sau sa le imbunatateasca pe cele existente cu tari precum
Japonia, Coreea de Sud, Tailanda, Singapore, Australia, Noua Zeelanda si
India si sa asigure interoperabilitatea cu forte militare prietene din Asia.
Potrivit lui Mearsheimer, doar in situatia in care doar o singurd putere
dobandeste superioritate nucleara se va pune problema disparitiei importantei
puterii militare de tip conventional. ,,dar in situatia cea mai probabild in care
doua sau mai multe superputeri cu capacitate de ripostd nucleara, competitia
dintre ele se va manifesta la nivel conventional”. Pornind de la aceste aspecte
sectiunea urmatoare i1si propune evaluarea impactului pe care RAM 1l are
asupra strategiilor militare in situatiile in care beligerantii aflati in defensiva
dispun de capabilitati nucleare.

Strategia de tip Blitzkrieg

Este putin probabil ca transformarea bazata pe ICT sd inverseze sensul
impus de revolutia nucleara. Prin urmare, agresorul nu-si va stabili ca
obiective actiuni militare conventionale nelimitate pentru a evita escaladarea
acestora in actiuni militare care utilizeaza armele nucleare. Chiar si la nivel
conventional ar fi dificild implementarea unor actiuni militare de tip blitzkrieg
in conditiile unei forte militare oponente avand capabilitdti similare si care
pune implicit problema evitarii de escaladarii actiunilor militare. Prin urmare
actiunile preventive vor fi cele care vor predomina.

57



Strategia obiectivelor limitate (Strategia teritoriala)

Este improbabil ca un potential agresor sa adopte o asemenea strategie
de teama escaladarii. Prin urmare, actiunile preventive vor predomina atata
timp cat nu se impune necesitatea ocupdrii teritoriale temporare. e.g., in
vederea distrugerii insurgentilor si a bazelor acestora. Dar chiar si Tn aceasta
situatie de ocupare teritoriald, prezenta unui adversar militar cu capabilitati
nucleare transforma aceasta strategie intr-una plind de riscuri.

Strategia obiectivelor limitate (Bombardamentul)

in acest scenariu ipotetic, actiunile preventive esueaza daca agresorul
este capabil sa intreprinda actiuni militare rapide si eficiente, consolidandu-si
in acest fel propria aparare. In aceasti situatia, aceasta strategie este una acer
implica riscuri si costuri mari. Totusi, daca agresorul crede ca poate purta un
razboi conventional fard a ajunge la o escaladare a ostilitatilor si la
degenerarea actiunilor militare intr-un rdazboi de proportii (aflat si sub
amenintarea utilizarii armelor nucleare) si astfel poate obtine avantaje
politice sau militare limitate, atunci actiunile preventive sunt sortite esecului.
La randul sau, adversarul va incerca sd riposteze de o manierd similara
incercand sa tind sub control escaladarea. Dupa cum s-a mai precizat, RAM
reprezintd pentru China o zona de afirmare a puterii fatd de SUA 1in
urmatoarele doua decenii. Conceptia acestei tiri referitoare la razboiul
viitorului nu prevede o ocupare teritoriald, ci fie lovituri aeriene de precizie,
fie bombardamente a intereselor vitale ale adversarului. Din acest punct de
vedere, o parte din generalii chinezi doresc ca China sa detinad capabilitdtile
care sa-1 dea posibilitatea purtdrii ,,unui razboi limitat sub imperiul unei
tehnologii avansate”. China considera cd RAM 1i dd posibilitatea de a
interveni in cazul unei crize in Stramtoarea Taiwanului si de a contracara
fortele militare taiwaneze si americane, mentinand in acelasi timp conflictul la
un nivel limitat. Acest lucru are importantd deoarece, din punct de vedere
teoretic, RAM permite unei mari puteri sa induca infrangerea sau distrugerea
unei alte mari puteri fard asumarea riscului de distrugere la nivelul la care
aceasta s-a manifestat in al II-lea Razboi Mondial sau de declansare a unui
razboi nuclear. Rezultatele analizei de mai sus sunt sintetizate in Tabelul 1 de
mai jos.

Tabelul 1 : actiuni preventive stabilizatoare/destabilizatoare in cazul
celor trei scenarii ipotetice prezentate mai sus

Blitzkrieg Strategia obiectivelor | Strategia
limitate obiectivelor
(Bombardamentul) limitate
(Bombarda
mentul)
Scenariul | Weakens Slabeste actiunile | Slabeste
1 Deterrence preventive actiunile
preventive
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Scenariul | Strengthens Permite actiuni | Permite

2 Deterrence militare (risc ridicat) | actiuni
militare (risc

scazut)

Scenariul | Nici o schimbare Permite actiuni | Permite

3 (mentinerea actiunilor | militare (risc ridicat) | actiuni
preventive nucleare) militare (risc

ridicat)

Alte aspecte importante legate de RAM trebuie mentionate deoarece
capacitatea de informare a adversarului in legdtura cu propriile capabilitati
alaturi de manifestarea intentiilor reprezintd o componentd importantd a
actiunilor preventive. Astfel problema care trebuie ridicatd este care ar fi
punctul la care se poate afirma cd un stat, In urma transformarii si
modernizarii, este capabil de RAM? De asemenea, cum pot alte state
(capabile sau nu de RAM) si recunoasci aceastd evolutie? In ceea ce
priveste prima intrebare, trebuie subliniat faptul cd in timpul transformarii si
modernizarii fortelor armate nu existd un obiectiv final ideal. Prin urmare,
RAM este un proces. Armatele se transforma din cand in cand pentru a
beneficia de noile tehnologii si 1si modificd de asemenea doctrinele si
structurile organizatorice in functie de realitatile din mediul de securitate si
politic. Nu exista indicii care sa arate faptul ca o fortd armata este capabila de
RAM. Existd insd indicatori cum ar fi capacitatea de participare In operatii
intrunite, arsenale echipate cu PGM-uri, platforme pentru actiuni defensive cu
raza mare de actiune, sisteme C4ISR, logisticd integrata, etc. achizitionarea
sistemelor mai sus mentionate (respectiv introducerea si utilizarea lor de catre
armatd), precum si inerentele modificari doctrinare si organizationale pe care
le genereaza reprezintd un proces de duratd. Prin urmare, cum pot alte state
recunoaste evolutia unui stat intr-unul capabil de RAM? Trebuie amintit din
nou cd acesta este un proces complex care nu poate fi controlat si recunoscut
printr-o singura modalitate de comunicare. Existd multi indicatori care pot
transmite semnale observatorilor externi, cum ar fi performantele fortelor
armate intr-o confruntare armatd recentd. Manevre si exercitii efectuate
(inclusiv exercitii Intrunite), achizitia si productia internd de arme avansate
tehnologic si de sisteme C4ISR, afirmarea unei noi pozitii a fortei armate,
adoptarea unei doctrine militare noi,etc. este importantd monitorizarea unor
astfel de transformari atat in cazul aliatilor, cat si al statelor prietene deoarece
RAM pune accentul pe calitate si tehnologie si nu pe cantitate sau resurse
umane, iar aceste transformari pot fi interpretate gresit si implicit pot avea un
impact negativ asupra mediului de securitate.

Concluzii

Conform lui  Mearsheimer “planificatorii trebuie sa cantdreasca
riscurile politice care apar ca urmare a deciziei de a ataca sau nu”. Totusi, din
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punct de vedere strict militar, RAM-ul actual sporeste sansele ca, din
perspectiva atacatorului, actiunile preventive sa esueze. Aceasta se datoreaza
faptului ca, daca interesele nationale dicteaza actiunile militare, atunci cei
care iau deciziile sunt mai putin constransi de fortele armate cu capabilitati
RAM care le-ar da posibilitatea actiunii militare in orice fel de operatiune cu
riscuri si costuri scazute.

Prin urmare, RAM sporeste doar importanta decidentilor atat in vreme
de pace, cat si de razboi. Achizitia de tehnologie RAM de catre un stat
forteaza statele mai slabe din punct de vedere tehnologic sa intre in defensiva
sau sd intreprinda actiuni preventive prin mijloace asimetrice. Prin urmare
RAM pregateste terenul pentru proliferarea armelor de distrugere Tn masa, a
rachetelor balistice si de croazierd, dar in acelasi timp implementarea RAM
poate fi insotitd de un accent crescut asupra mecanismelor de neproliferare,
asupra acordurilor de control al armelor, a actiunilor de consolidare a
increderii militare §i politice din partea statelor care dispun de capabilitati
RAM. Prin urmare, diplomatia va avea un rol tot mai important de jucat in
securitatea internationald, desi securitatea nationald este mult mai importanta
pentru factorii de decizie decat succesul sau esecul strategiei preventive.
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MODELUL FRANCEZ AL MANAGEMENTULUI
INTEGRAT AL RESURSELOR DE APARARE

Lect. univ. drd. Ana Mona ILIE

Universitatea Nationala de Aparare ,,Carol I”

Abstract

In French military literature there are a lot of books and studies regarding
integrated defense resources management. I wrote two articles about the features of this
management type presented in scientific sessions. In the current paper I will analyze new
approaches of the management field. I express my very personal point of view that it is

possible to speak about a new management model.

In analizele anterioare referitoare la modul in care este abordat
managementul integrat in literatura militara franceza, In urma cdrora am
elaborat doud lucrari, respectiv: Sistemul logistic integrat si Sistemul de
management integrat (le systtme de management intégré—smi) inclusiv al
apararii in abordari ale specialistilor francezi, am insistat asupra ideii prezenta
foarte frecvent in documentele investigate si anume ca se vorbeste tot mai
mult despre existenta unui veritabil sistem de sisteme determinat de
complexitatea din ce in ce mai mare a domeniului apararii, mai ales in urma
implicarii lui in misiunile militare multinationale. Largind aria demersului
stiintific am sesizat dorinta specialistilor francezi de a-si argumenta opiniile
cu abordari strdine, invocind spre exemplu surse britanice:

Le cadre d'architecture du ministére de la défense du Royaume-Uni
(Ministry of Defense Architecture Framework, MODAF) définit, pour la
défense britannique, une maniere standardisée de piloter l'architecture
d'entreprise et fournit un moyen de modéliser, de comprendre, d'analyser et de
spécifier les capacités, les systémes, les systémes de systémes, et les
processus d'affaires. L'objectif de MODAF est de fournir une définition
rigoureuse des systémes de systémes lorsqu'on achéte et que 1'on intégre des
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systemes de défense. (Cadrul arhitectural al ministerului apararii Marii
Britanii-MODAF- defineste pentru apararea britanica , o0 maniera
standardizata de pilotare a arhitecturii intreprinderii si furnizeaza un mijloc de
descriere, de intelegere, de analiza si de specificare a capacitatilor sistemelor,
sistemelor de sisteme si proceselor de afaceri. Obiectivul MODAF-ului este
acela de a furniza o definitie riguroasa a sistemelor de sisteme atunci cand se
cumpara si se integreaza sisteme de aparare) .

Rezultd fara echivoc faptul ca in cel putin doud armate din tari membre
NATO, se considerd cu argumente imbatabile cd in aceastd perioada se
impune realitatea sistemului de sisteme integrate datoratd complexitatii
sporite a domeniului apararii.

De altfel, intr-un studiu anterior privitor la Sistemul Logistic Integrat
(SLI) sesizam existenta mai multor sisteme si subsisteme care 1l compun si
concluzionam ca se poate vorbi de un sistem de sisteme care la randu+i face
parte din sistemul de management integrat al resurselor de aparare iar acesta
este segmentul cel mai important al managementului integrat al apararii.

Prezentam atunci doua scheme pe care continui sd le consider deosebit
de sugestive, motiv pentru care le reiau in prezenta comunicare(una se refera
la sistemul principal iar cealalta la sptijinul logistic integrat).

Se poate lesne observa ca sistemul principal include mai multe sisteme
si subsisteme care 11 dau consistenta si functionalitate. ( Figura 1)
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SPRIJINULUI

STOCARE

Rezultd ca integrarea sprijinului raspunde nevoii de management
integrat al acestui ansamblu asigurand in acest fel exploatarea sistemului prin
definirea s1 administrarea interfetele tehnice, informatice intre elementele de
sprijin si ingineria de exploatare a sistemului.

APROVIZIONARE
CU PIESE DE
SCHIMB

SISTEMUL
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13 http./fr.wikipedia.org/wiki/Ministry_of Defense_Architecture_Framework
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Schematic, sprijinul logistic integrat cu toate conexiunile si finalitatea
sa se prezintd potrivit unor specialisti francezi astfel (Figura 14):
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Aceeasi specialisti remarca privitor la aceastd schema cd anumiti
constituenti care au functii logistice, dar sunt necesari functionarii
operationale a sistemului, pot fi considerati ca fiind inclusi in sistemul
principal si in acest sens prezintd urmatorul exemplu: un sistem de forte
aeriene care include aviatia de realimentare in zbor este ansamblul sistemului
de aviatie de lupta si aviatie de realimentare care trebuie mentinut in conditii
operationale prin sprijin logistic. "

Este cu atdt mai importantd aceastd noud abordare cu cat continutul
managementului strategic s:+a modificat in opinia unor reputati specialisti
francezi. Semnificativ in acest sens este studiul Le management stratégique a
|'état-major des armées(Alain COLDEFY Amiral, conseiller militaire du
président d'EADS), potrivit caruia :

Le management est la gestion d'un groupe pour la réalisation d'un
objectif. On y associe facilement les notions d'autorité et d'encadrement. Un
des aspects de l'autorité est de "tirer vers le haut", "tirer le meilleur de
chacun" et la confiance est un lien entre les différents éléments du
groupe.(Managementul reprezinta gestiunea unui grup in realizarea unui
obiectiv. I se asociaza usor notiunile de autoritate si incadrare. Unul din
aspectele autoritatii este de << A trage in sus>>, <<a trage pe cel mai bun din
fiecare>> si increderea este o legatura intre diferitele elemente ale grupului)
S1 in continuare:

' http://www.afis.fr/praout/soutienlog/soutienlog2.htm
15 -
idem
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Le but du management stratégique est de définir les objectifs d'une
organisation, de mettre en place les politiques et les plans pour les réaliser
ainsi que d'allouer les ressources nécessaires pour les mettre en ceuvre. C'est
la tache du niveau le plus élevé des organes dirigeants de l'entreprise ; elle est
habituellement exécutée par la direction, le comité de direction, le conseil
d'administration.(Scopul managementului strategic este acela de a defini
obiectivele unei organizatii, de infaptuire a politicilor si planurilor de realizare
precum si de a aloca resursele necesare punerii in functiune. Este sarcina
nivelului celui mai ridicat al organelor ce conduc intreprinderea ; ea este
deobicei executata de catre directiune : comitetul de conducere, consiliul de
administratie).

Fara nici o dificultate se observa ca principalele valori atasate
managementului strategic sunt: autoritatea, increderea, obiectivele si
resursele alocate iar ele sugereaza nevoia stringentd a unui sistem de sisteme
de management integrat, pornind tocmai de la complexitatea exceptionala a
domeniului strategic.

Un studiu aprofundat pe aceasta linie a fost facut in lucrarea :Le management
au Ministére de la Défense Ouvrage collectif piloté par le CFMD sous la
direction du général Baudouin ALBANEL'®

Autorii pornesc de la Le défi du management a la Défense(Provocarea
managementului in privinta Apararii) si dupd ce fac o succintd trecere in
revista a evolutiei definirii managementului,respectiv :

Le management n'est pas un concept nouveau. Au cours de l'histoire, et plus
particuliecrement des XIXe et XXe siecles, de nombreuses études ont été
réalisées permettant de construire les premicres théories managériales.
Certaines €coles se sont ainsi distinguées, notamment 1'école classique, 1'école
des relations humaines, 1'école de la contingence et, plus récemment, 1'école
de la sociologie des organisations. Ces études témoignent de la nécessité
d'une double approche des pratiques managériales, ces dernieres doivent
obligatoirement porter sur les facteurs techniques de I'entreprise et les facteurs
humains(Managementul nu mai este un concept nou.In cursul istoriei, mai cu
seama in secolele 19 si 20, numeroase studii au fost realizate permitand
construirea primelor teorii manageriale.S-au distins astfel anumite scoli , mai
ales scoala clasica, scoala relatiilor umane, scoala contingentei( raporturilor)
si mai recent, scoala sociologiei organizatiilor.Aceste studii sunt dovada
necesitatii unei duble abordari de practici manageriale, acestea din urma
trebuind obligatoriu sa tinteasca spre factorii tehnici ai intreprinderii si spre
factorii uman), inclusiv in domeniul public :Quant aux pratiques managériales
du secteur public, leur évolution est directement associée aux actions de
modernisation de 1'Etat. Si au lendemain de la deuxiéme guerre mondiale,
I'Etat régulateur implique des méthodes managériales trés administratives, le

1 http://www.cnam.fr/lipsor/dso/articles/fiche/balbanelmgtmdefense.doc
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passage de I'Etat providence & I'Etat animateur a favorisé l'essor d'un
management semi privé. Enfin, au cours de la derni¢re décennie, face a la
mondialisation, I'Etat intégrateur a permis la mise en place d'un véritable
management public( Cat despre practicile manageriale ale sectorului public,
evolutia lor este direct legata de actiunile de modernizare ale Statului.Daca ,
imediat dupa cel de-al doilea razboi mondial, Statul regulator implica metode
manageriale foarte administrative, trecerea de la Statul providenta la Statul
animator a favorizat emanciparea unui management semi privat. In sfarsit, de-
a lungul ultimului deceniu, in fata mondializarii, Statul integrator a permis
punerea in functiune a unui veritabil management public), se trece la analiza
organizatiilor i managementului (Organisations et management+
Organizatii si management), afirmandu+se cd: Sous l'effet conjugué¢ de la
mondialisation, du développement des technologies de communication et de
la remise en cause des valeurs traditionnelles, les organisations ont
évolué(Organizatiile au evoluat sub efectul conjugat al mondializarii, al
dezvoltarii tehnologiilor de comunicare si al repunerii in cauza a valorilor
traditionale). (N.a. in literatura franceza termenul mondializare este sinonim
cu globalizare).

In continuare sint analizate schimbirile efectiv inregistrate in
managementul din domeniul apararii :

Au principe de verticalité s'est substitué la notion de transversalité, la
finalité¢ premiére de cette évolution étant de donner du sens a l'organisation
tout en recherchant I'efficacit¢ au travail comme en témoignent les
expériences mises en oeuvre au sein du ministere de la Défense, que ce soit
avec(Notiunea de transversalitate s-a substituit principiului de verticalitate,
scopul prim al acestei evolutii fiind acela de a da sens organizatiei cautand
eficacitatea muncii dupa cum arata experientele savarsitee in sanul
ministerului Apararii) :

- le dé fusionnement du commandement au sein de I'armée de terre qui a
fait prévaloir un systtme de commandement crois¢ et modulaire relevant des
principes d'organisation matricielle( fuzionarea al comandamentului in sanul
armatei terestre care a determinat prevalarea unui sistem de comandament
incrucisat si modular cu principii de organizare referitoare la matrice).

- la montée en puissance des structures intégrées de maintenance comme
la SIMMAD, la SSF et la SIMMT englobant les différentes compétences et
les processus nécessaires aux résultats de performances attendues et
fonctionnant sur le principe d'équipes de travail intégrées placées sous
management unique( cresterea puterii structurilor integrate de mentenanta
precum SIMMAD, SSF si SIMMT ingloband diferitele competente si
procesele necesare rezultatelor de performanta asteptate si functionand pe
principiul echipelor de munca integrate, sub un management unic)

- la mise en place d'une organisation matricielle a la DGA s'appuyant sur
des équipes pluridisciplinaires constituées de professionnels mis a disposition
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par des entités métiers assurant ainsi le niveau de performance requis, une
bonne réactivité et la généralisation des meilleures pratiques( punerea in
functiune a une organizatii ce se refera la matrice, sprijinindu-se pe echipe
pluridisciplinare constituite din profesionisti pusi la dispozitie de catre entitati
lucratoare ce asigura astfel nivelul de performanta dobandit, dinamism si
generalizarea celor mai bune practici).

Urmatorul capitol al lucrarii se opreste asupra unui fenomen mai
prezent decat oricand : socul petrolier ale carui consecinte se simt mai acut ca
oricand si care produce modificari esentiale asupra managementului integrat
care sugereaza chiar aparitia unui nou model al acestuia despre care imi
propun sa vorbesc mai mult in urméatoarea comunicare. Manager a la Défense,
ce dont il s'agit(De la management la Aparare, despre ce este vorba).

Depuis le premier choc pétrolier, il y a 30 ans, le role de I'Etat a

profondément changé de nature pour s'adapter aux évolutions de I'économie et
de la société. Depuis plus de dix ans, face a la montée de la mondialisation et
des technologies de I'information et de la communication, une nouvelle forme
de management public se met en place. Le ministére de la Défense a su
anticiper et s'adapter a ce nouveau contexte. Au sein d'un ministére spécialisé
dans le commandement, le management a progressivement acquis ses titres de
noblesse.
(Dupa primul soc petrolier, acum 30 de ani, rolul Statului si-a schimbat
profund aspectul pentru a se adapta evolutiilor economiei si societatii. De
mai mult de 10 ani, in prezenta cresterii mondializarii si a tehnologiilor
informatiei si comunicarii, se creeaza o noua forma de management
public.Ministerul Apararii a stiut sa anticipeze si sa se adapteze acestui
context nou. In sanul unui minister specializat, in comandament,
managementul si-a dobandit progresiv titlurile de noblete)

Se vorbeste despre o veritabila revolutie a managementului iar
argumentele sunt incarcate de persuasiune :

La révolution du management s'est en fait imposée aux organisations,
et d'abord a celles qui ne peuvent compter sur les contribuables pour payer
leurs erreurs et éponger leurs pertes. Mais, la principale faiblesse de notre Etat
est dans ses habitudes centralisatrices, qui laissent croire qu'un seul, au centre
du dispositif, peut décider souverainement. Les managers supérieurs sortent
de Polytechnique et de ENA, écoles qui ne sont pas réputées pour leur
formation au management de leurs €leves. Revolutia managementului s-a
impus defapt organizatiilor, si mai intai acelora care nu pot conta pe
contribuabili pentru a-si plati greselile si a-si sterge pierderile. Dar,. principala
slabiciune a Statului nostru sta in obisnuintele sale centralizatoare ce lasa
impresia ca o singura persoana, in centrul dispozitivului, poate hotari in mod
suveran. Managerii superiori ies din Univ.Politehnica si din ENA, scoli care
nu sunt reputate in ceea ce priveste formarea in management a elevilor lor).
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La mutualisation et l'externalisation d'activités font partie de ces
réformes difficiles ou l'adhésion des hommes est plus que nécessaire.
Chacune de ces deux pratiques participe a la recherche d'efficience par la voie
de la « sous-traitance » de certaines activités et de la mise en oeuvre d'un
véritable partenariat. (Mutualizarea si externalizarea activitatilor fac parte din
aceste reforme dificile in care adeziunea oamenilor este mai mult decat
necesara. Fiecare din aceste doua practici participa la cautarea eficientei pe
calea organizarii anumitor activitati si de realizarea unui veritabil parteneriat)
In asigurarea validarii noului model de management integrat al resurselor de
apdarare o importantd capitald o are dialogul social de la care armata nu se
abate(din aceasta experienta are de Inva.at si Armata Romaniei).

Le dialogue social est un outil clé en la matiere qui s'impose en France
aussi bien dans le secteur public que dans le secteur privé. Le ministére de la
Défense n'échappe pas a cette regle. Dialogul social este un instrument cheie
in forma in care se impune in Franta, atat in sectorul public cat si in sectorul
privat,. Ministerului apararii nu-i scapa aceasta regula.  Studiul generalului
Albanel este argumentat si de opiniile lui Jean-Luc Straczek Responsable de
la Branche Environnement & Sécurité du Groupe AFAQ(AFAQ : marque
leader de certification et d'évaluation de systémes de management, de
services, de compétences métiers, de produits en France), potrivit caruia : Le
nombre croissant d'audits de systémes de management intégrés(SMI) réalisés
depuis un an révele l'attrait des entreprises pour la mise en place de ce type de
démarches.Les entreprises s'y engagent généralement par souci de cohérence
et d'économie en terme de gestion, mais se posent cependant un certain
nombre de questions bien légitimes. (Numarul in crestere al auditelor
sistemelor de management integrat realizate de 1 an incoace arata atractia
intreprinderilor in  realizarea acestui tip de demers.Intreprinderile se
angajeaza la asta, in general cu grija coerentei si a economiei, in termen de
gestiune, dar se formuleaza totusi un anumit numar de intrebari cat se poate
de legitime).

Largind sfera investigatiilor asupra noii abordari a managementului
integrat al resurselor de aparare in literatura militard francezd m-+am oprit
asupra celei care urmeaza pentru ca ea inglobeaza elementele fundamentale
care sunt supuse managerierii, respectiv : calitatea, securitatea, mediul, etc.
Un systeme de management intégré ou SMI est un systeme qui permet la
gestion de plusieurs aspects différents (Qualité, Sécurité, Environnement,
Hygi¢ne...) au sein d'une entreprise. Ce type de systéme combine les
exigences de différentes normes (ISO 9001, pour la Qualité,ISO 14001 pour
l'environnement, OHSAS 18001 pour la santé et la sécurité¢ au travail) afin
que l'entreprise gagne en efficacité(Un sistem de management integrat sau
SMI este un sistem ce permite gestionarea mai multor aspecte diferite(
Calitate, Securitate, Mediu, Igiena,..)din sanul unei intreprinderi.Acest tip de
sistem combina cererile diferitelor norme( ISO9001, pt Calitate, ISO 14001
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pentru mediu, OHSAS 18001 pentru sanatate si securitatea muncii) pentru ca
intreprinderea sa castige in eficacitate).

Les systemes de management intégrés permettent une vision globale de
I'entreprise grace a la prise de conscience de I'ensemble des processus, et de la
prise en compte des interactions entre eux(Sistemele de management integrat
permit o viziune globala a intreprinderii gratie intelegerii ansamblului de
procese si luarii in seama a interactiunii dintre ele).

On peut faire interagir autant de normes managgriales entre elles des
l'instant ou les points communs font gagner en efficacité et que les exigences
spécifiques a chaque domaine sont respectées(Foarte multe norme
manageriale pot interactiona din momentul in care punctele comune castiga
prin eficacitate iar exigentele specifice fiecarui domeniu sunt respectate).'”

Literatura militara franceza privitoare la noua abordare a
managementului integrat al resurselor de aparare este deosebit de ampld motiv
pentru care dificultatea majord cu care m- am confruntat a fost sa selectez cele
mai relevante aspecte.

Concluzionez ca se poate vorbi de o abordare complet noud, chiar
despre un nou model de management al resurselor de aparare, in studiile unor
consacrati specialisti francezi iar pentru sesizarea mutatiilor viitoare voi
continua investigarea acestui fascinant domeniu.
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IMPLICATII ALE NOILOR MODELE DE MANAGEMENT
ASUPRA COMUNICARII INTER SI INTRA-
ORGANIZATIONALE

As. univ. Aura Codreanu

Universitatea Nationala de Aparare “Carol I”

Moto:
[ keep six honest serving men,
(They taught me all I know);
Their names are What and Why and When
And How and Where and Who.
—Rudyard Kipling

Abstract:
The aim of this article is to highlight the extent to which the concept of enterprise
architecture within the Romanian armed forces may contribute to the implementation of an
integrated defense resources management model to the benefit of the armed forces
engaged in various theatres of operations, and not only. Worth mentioning is that the
paradigm of investigation revolves around the concept of inter and intra organizational
communication as the latter was theoretically defined in the previous articles"

approaching this issue.

'8 A se vedea Conceptul de comunicare organizationala in contextul unui management integrat al
resurselor de aparare In ***- Managementul integrat al resurselor de apdrare. Necesitate,
actualitate, perspective, Brasov, 14 Decembrie 2007, Editura Universitatii Nationale de
Aparare ,,Carol 1”7, Bucuresti; , Defining and Understanding Miscommunication: Some Theoretical
Perspectives- in Sesiunea de Comunicari Stiintifice cu Participare Internationald Strategii
XXI ,Bucuresti, 12-13 Aprilie 2007 si Fluxul informational neintrerupt- conditie de baza a
managementului integrat al apararii in ***- Premise ale managementului integrat al apararii,
Brasov, 23 iulie 2007, Editura Universitatii Nationale de Aparare ,,Carol I”’, Bucuresti
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Introducere

A vorbi despre importanta comunicdrii inter §i intra organizationale
poate parea o misiune facild si redundantd atata timp cat demersul nu este
circumscris realitdtilor care dicteaza noi necesitdti si abordari ale problemelor
organizationale atat la nivel intern, pe directia fluxurilor de comunicare si a
entitatilor care inter-relationeazd, cat si extern din punct de vedere al
pozitiondrii organizatiei la nivel contrastiv comparativ cu detindtorii de
interese (stakeholders).

Prin urmare, comunicarea trebuie vizuta ca sistemul nervos central”® al
oricdrei organizatii care contribuie la orientarea acesteia In spatiu, la
perceperea, invatarea i adaptarea la spatiul interior §i exterior, la coordonarea
miscarilor pe care le intreprinde si la asigurarea unei memorii colective
conditionate de aspectele mai sus mentionate. Mai mult decat atat, acest
sistem nervos central reprezentat de comunicarea inter §i intra-organizationala
permite organizatiei dezvoltarea capacitatii de anticipare, de filtrare a
informatiilor primite, de invatare sociala continud si implicit de adaptare la
noi si complexe probleme. Acestea din urma sunt cu atat mai stringente cu cat
organizatiile in general si organizatia militard in particular trebuie sa
functioneze in contextul globalizarii (respectiv pe directia celor trei
dimensiuni ale acesteia: culturald, politicd, economica)®, si implicit al unui
mediu international de securitate aflat sub imperiul tehnologiilor de ultima
ord, al extinderii spatiului virtual in defavoarea celui real, tangibil si relativ
simplu de anticipat si controlat, al amenintarilor asimetrice, al cdderii unor
bariere si limite care garantau un relativ simt al sigurantei si al controlului
asupra realitatii.

In consecintd, pornind de la o realitate organizationala care in ciuda
factorilor externi care o modeleaza trebuie sd continue sa fie datatoare si
depozitara a sensului se impune dezvoltarea capacitatii de a intelege si aborda
noile provocari din perspective variate, care insa reunite, integrate intr-un tot
coerent dau nastere actiunilor unitare. Din acest punct de vedere, este nevoie
de ceea ce Goran Carsted”’ numea un ,,model mental” de organizare a
informatiei §1 pe baza cdruia sa se construiasca un set de asteptari, de ipoteze
care, fie infirmate sau confirmate de realitate, confera un punct de pornire in
gasirea directiei proprii de orientare a unei organizatii.

Prin urmare, ceea ce prezentul articol propune in paginile ce urmeaza
este identificarea unui asemenea model care, chiar dacd nu perfect, ar putea fi

' Apud Erastos Filos, Directorate-General Information Society and Media, European Commission, Belgium:
Smart Organizations in the Digital Age, p. 10, in Istvan Mezgar- Integration of ICT in smart
organizations,Budapest University of Technology and Hungarian Academy of Sciences, Hungary Idea Group
Publishing, 2006

20 Apud David Held, Anthony McGrew, David Goldblatt, Jonathan Perraton- Transformari globale. Politica,
economie, culturd, Ed. Polirom, Iasi, 2004

! Lee G. Bolman, Terrence E. Deal- Reframing organizations. Artistry, choice, and leadership, Jossey-Bass
San Francisco,2003,p. 13
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un punct de sprijin in demersurile de consolidare a transformarilor din cadrul
organizatiei militare romanesti si de adaptare si reactie rapida si eficientd la
influentele si cerintele din interior §i exterior. Prin urmare demersul va porni
de la paradigma comunicarii inter §i intraorganizationale, respectiv de la
functiile comunicarii si se va indrepta catre trecerea in revistd din aceasta
perspectiva a implicatiilor pe care dezvoltarea unei arhitecturi organizationale
le poate avea in eficientizarea organizatiei militare romanesti.

Functii ale comunicirii inter si intra-organizationale

Ca anticipare a implicatiilor pe care modelele de management integrat
propuse pentru a fi adaptate si adoptate la necesitdtile organizatiei militare
romanesti le pot avea asupra comunicdrii inter $i intra organizationale este
necesard o circumscriere a acestora functiilor pe care comunicarea in genere
le indeplineste in cazul organizatiei, a membrilor acesteia si a detinatorilor de
interese din mediului extern acesteia. Astfel, conform Blackwell
Encyclopedic Dictionary of Organizational Behavior, pot fi identificate sapte
functii de importantd deosebitd pentru comunicarea inter i
intraorganizationald. Acestea sunt dupa cum urmeaza:

Functii intraorganizationale de:

o Comanda §i control - asigura transmiterea responsabilitatilor
individuale si de grup, a directivelor, identificarea si rezolvarea
problemelor, precum si motivarea angajatilor si monitorizarea
performantei acestora.

e Relationarea - permite realizarea fluxurilor informationale pe verticala
si pe orizontald intre diverse entititi organizationale si asigura
realizarea unei coerente intre departamente si grupuri formale disparate.
Aceasta functie joacd de asemenea un rol foarte important in
manifestarea spiritului inovator si in diseminarea rezultatelor
manifestarii acestuia In cadrul intregii organizatii.

o Culturalizarea - presupune crearea si mentinerea unor culturi
organizationale prin identificarea valorilor si normelor organizationale
definitorii, a miturilor §i eroilor proprii, a ritualurilor si a simbolurilor
prin care membrii sa fie asimilati spiritului organizational.

Functii inter-organizationale de:

e Relationare inter-organizationala - serveste la crearea si mentinerea de
fluxuri  informationale  inter-organizationale prin  intermediul
personalului (in cazul nostru aflat in misiune in teatrele de operatii, dar
si Tn comandamente NATO), dar si al departamentelor insdrcinate cu
asigurarea acestei functii de comunicare, precum si prin intermediul

22 Apud ***- Blackwell Encyclopedic Dictionary of Organizational Behavior, pp.78-79
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unor sisteme informatice comune menite sa faciliteze si monitorizeze

actiunile comune.

e [maginea organizatiei — permite mentinerea legitimitatii institutionale
in fata detindtorilor de interese si se realizeazd spre exemplu prin
campanii de informare a publicului.

Functii intra §i inter-organizationale:

e Ideatica - permite generarea si utilizarea de idei si cunostinte care sa
asigure premisele unei organizatii care Invata si implicit care se
caracterizeaza prin eficienta.

e Jdeologica - utilizatd ca mijloc de dezvoltare si promulgare a
ideologiilor, sistemelor de gandire care normeaza ti justifica relatiile
de putere si control .

Pornind de la aceste functii generice de comunicare intra §i intre-
organizationald ne vom indrepta acum atentia asupra felului in care
organizatia militard ca tot unitar trebuie sa se auto-pozitioneze in relatie cu
mediul extern, deoarece eficienta functiondrii acesteia este conditionatd in
primul rand de viziunea care o caracterizeaza in relatie cu entitati din cadrul
mediului national si international. Astfel, pornind de la perspectiva care
trebuie sa predomine in vederea indeplinirii cu succes a celor doud functii de
comunicare la nivel interorganizational prezentate mai sus, vom aduce
argumente in favoarea construirii unei arhitecturi organizationale care sa ajute
la eficientizarea relationdrii inter-organizationale pe de o parte si la realizarea
functiilor comunicarii la nivel intra-organizational pe de alta parte.

In final, vom prezenta citeva dintre implicatiile pe care dezvoltarea
unei arhitecturi organizationale le are asupra comunicarii inter si intra-
organizationale, aducand astfel functiile comunicérii prezentate mai sus la
nivel de specificitate.

Premise  pentru  realizarea  eficientd a comunicarii

interorganizationale

Una dintre problemele cele mai acute cu care organizatiile se confrunta
este perspectiva pe care acestea o adoptd in privinta felului in care isi
construiesc imaginea de sine in raport cu exteriorul si implicit a felului in care
reflectd aceasta viziune in strategiile si politicile interne. Astfel, o perspectiva
egocentricd (redatd schematic in Fig. 1) nu poate decat sa duca la dezvoltarea
unei imagini de sine in care mediul extern este centrat asupra organizatiei,
aceasta fiind nici mai mult nici mai putin centrul de interes si de actiune al
acestuia, sau este determinat si influentat de aceasta. Riscurile adoptarii unei
asemenea perspective sunt date de luarea unor decizii daca nu anacronice, cel
putin in contradictie cu cerintele si conditiile impuse de evolutia inerentd a
mediului extern. De asemenea, ca insula de sine statatoare, organizatia ignora
tocmai necesitatea integrarii manageriale a perspectivelor inter §i intra-
organizationale, a constituirii de standarde interne care sa asigure
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interoperabilitatea, adaptarea si raspunsul prompt si flexibil la provocarile
externe.

Organizatia

militara

. .o .o .. . . . 2
Fig.1. Perspectiva egocentricd asupra relatiilor inter-organizationale™

Situatia dezirabild de auto-pozitionare a organizatiei ca parte a unui
intreg in care conditiondrile si inter-conditiondrile sunt bine delimitate si
circumscrise, suma lor constituindu-se in ceea ce in prima figurd era denumit
generic mediul inconjurator este redata in Fig. 2. O perspectiva ca cea de jos
nu numai ca asigura luarea in calcul a tuturor functiilor de comunicare
prezentate in sectiunea anterioara, dar reprezintd si o garantie a faptului ca
prin intermediul indeplinirii eficiente a acestora se ajunge la o coerenta
organizationald, la un management integrat al acesteia care ia in calcul
interdependentele externe reflectate la nivel organizational. Astfel,
transformarea masei amorfe din Fig. 1 in entitdti definibile care se auto-
determina prin interrelationdri directe si indirecte contribuie la o privire de
ansamblu asupra factorilor de influentd care au un cuvant de spus in
managementul organizatiei.

Odata realizata aceastd incadrare realista a organizatiei in spatiul care o
defineste si cu care interactioneaza, este necesard determinarea felului in care
la nivel intern, in functie de input-urile din exterior, entitdtile organizationale
interactioneaza, conlucreaza in vederea pozitiondrii institutiei in matricea de
interdependente definite si definitorii din Fig.2.

2 Apud Martin, Graeme- Managing people and organizations in changing contexts, Elesevier, 2006 pp.372-
373
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Arhitectura organizationala: reflectare a perspectivei realiste

asupra relatiilor inter-organizationale

Desi arhitectura organizationald in calitate de concept isi are originea in
industria constructiilor si este inca un domeniu aflat la inceput de drum in
ceea ce priveste raportarea sa la perspectiva realistd asupra organizatiei,
aceasta 1si dovedeste utilitatea 1n situatii de felul celor in care se afla
organizatia militard romaneascd Tn momentul de fatd din punct de vedere al
participarii sale cu trupe in teatrele de operatii din afara. Mai mult decat atat,
necesitatea construirii unei asemenea arhitecturi organizationale devine cu
atdt mai stringenta cu cat tehnologiile achizitionate si utilizate in cadrul
acestel organizatii sunt tot mai complexe, mai avansate. Astfel, paradoxul
organizatiei militare romanesti in momentul scrierii acestui articol este acela
ca desi transformarea acesteia intr-una aflatd in conformitate cu standardele
NATO dar si ale UE implicd o reformare si simplificare a structurilor
organizatorice, tocmai dotarile care se realizeazd in mod constant impun
gasirea unei modalitdti de anticipare $i de monitorizare a utilizarii acestora la
modul eficient.

Data fiind pledoaria implicitd pentru adoptarea si dezvoltarea unui
asemenea concept ca modalitate de realizare eficientd a unui management
integrat al resurselor de aparare, vom oferi o definitie a ceea ce arhitectura
organizationald este la nivel teoretic, pentru ca apoi, pornind de la o privire
asupra felului in care arhitectura organizationala este vdazutd ca model de
management integrat de catre teoreticianul care pune bazele acestui concept si
de catre Ministerul Apararii al Statelor Unite sd8 ne concentram asupra
implicatiilor arhitecturii organizationale din punct de vedere al comunicarii
inter si intra organizationale.
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Arhitectura organizationala:definire teoretica si modelul Zachman

Conform unei definitii generale, arhitectura organizationala se referd la
o privire unitard asupra resurselor deja existente in cadrul unei organizatii in
functie de care se pot identifica misiunea respectivei organizatii, informatiile
si tehnologia necesare ducerii la indeplinire a respectivei misiuni, precum si
transformarile care se pot realiza in vederea implementarii de noi tehnologii
in functie de noile abordiri ale misiunii organizationale**. Conceptul general
de arhitectura organizationald include trei concepte adiacente: arhitectura deja
existentd, arhitectura care urmeaza sa fie construitd si planul de realizare a
viitoarei arhitecturi.

Din punct de vedere grafic, arhitectura organizationald ca model de
management integrat al unei organizatii poate fi reprezentata la nivel general
ca in Fig. 3% si include procesele care au loc in cadrul unei organizatii,
fluxurile informationale, aplicatiile, descrierea datelor si infrastructura
tehnologica.

Procesele organizationale
Fluxurile informationale
Aplicatii
Descrierea Datelor

Infrastructura tehnologica

Fig.3 Un model general de management integrat din perspectiva arhitecturii
organizationale

Raportand informatiile de mai sus la realitatile din cadrul organizatiei
militare romanesti devine evident faptul ca pentru a realiza dezideratul unui
management integrat este necesard mai Intdi dezvoltarea unei arhitecturi
organizationale prin intermediul careia sd se realizeze o imagine holistica,

24 Apud Fenix Theuerkorn- Lightweight Enterprise Architectures, Auerbach Publications,Boca Raton

London New York Washington, D.C.,2005, p. 5
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unitard, coerentd a felului in care procesele, fluxurile informationale,
aplicatiile, datele si infrastructura tehnologica sunt in concordantd cu
misiunea organizatiei.

Devine astfel evident faptul cd rolul si scopul unei arhitecturi
organizationale este acela de a descrie sistemele® si componentele acestora
care interactioneazd in cadrul unei organizatii, principiile de dezvoltare si
evolutie a respectivelor sisteme, precum si felul in care acestea
interactioneaza cu alte sisteme. Prin urmare, dacd se doreste un management
integrat al acestor sisteme este necesard mai intdi intelegerea acestora si a
relatiilor dintre ele in cadrul organizatiei dar si a relatiilor si necesitatilor pe
care acestea le determind sau carora li se supun datorita altor sisteme din afara
respectivel organizatii.

Ca model de arhitecturd organizationald,”” modelul Zachman este
extrem de cuprinzdtor reusind sa ofere o privire de ansamblu asupra unei
organizatii. Acesta este construit pe baza intrebarilor Ce (date), Cum (functii),
Unde (Retea), Cine (persoane), Cand (timp), de ce (motivatie) adresate cu
ajutorul carora se ajunge la dezvoltarea arhitecturii, respectiv: planificatorul,
proprietarul, arhitectul, constructorul, subcontractorul.

Arii de interes

Functii Retea Oameni Motivatie
Cum Unde Cine De ce

e

r

S

e Modelul sistemic

c la nivel logic

I Modelul datelor Arhitectura Arhitectura Macheta Structura de Stabilirea
fizice sistemica sistemica control regulilor

v

e

Descrierea Arhitectura de Stabilirea Stabilirea clard a
arhitecturii de securitate termenelor regulilor
retea

Definirea datelor Program

Fig. 4 Modelul arhitecturii organizationale al lui Zachman

*% Desi termenul de sistem in terminologia referitoare la arhitectura organizationala se refera la sisteme
informatice, trebuie amintit faptul cd prezentul articol utilizeaza respectivul termen Intr-un sens mult mai
larg, de entitate organizationala (i.e. departament, birou, directorat, etc)

" Trebuie mentionat faptul ci modelul Zachman se bazeazi pe realititile definitorii pentru domeniul
constructiilor. Prin urmare, dacd se doreste plierea acestuia pe realitatile organizatiei militare in vederea
realizarii unui management integrat al resurselor de aparare, este necesara o translatare a detinatorilor de
interese carora li se adreseazi cele sase intrebari.
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Arhitectura organizationala din perspectiva Ministerului Apararii

al SUA

Asa cum reiese din Fig. 5 modelul de arhitectura organizationald a
Ministerului Apararii al SUA ia in calcul trei perspective: operationald (OA),
sistemica (SA)si tehnica (TA).

Perspectiva operationala reprezintd o descriere a sarcinilor si
activitdtilor, a elementelor operationale si a fluxurilor informationale necesare
indeplinirii sau sprijinului operatiunilor militare.

Perspectiva sistemica oferd o descriere a sistemelor care vin 1n sprijinul
derularii operatiunilor de lupta si a legaturilor dintre acestea.

Perspectiva tehnica include setul minim de norme care guverneaza
interactiunile si interdependentele sistelmelor si componentelor acestora.

L TEC L AI/MINISNERUL PARA oD
Architectyre Framewprk- DoD AX)

04 SA ‘ TA
i
-/
Arhitectura Arhitect
’ _ rnitectura
Operaponala Arhitectura tehnica
integrata sistemelor ‘ 5
. Integrata
Integrate
Fig. 5 Arhitectura organizationala din perspectiva Ministerului Apararii al
SUA

In cele ce urmeaza redam la nivel grafic felul in care legiturile dintre
cele trei perspective se realizeaza, astfel incat sa se asigure o functionare
coerenta si integrata a intregului sistem. Astfel, dupa cum reiese din figura de
mai jos, nivelul operational furnizeaza o descriere completd a cerintelor
carora sistemul IT care urmeaza a fi implementat trebuie sd corespunda;
perspectiva sistemicd permite identificarea sistemelor care corespund
cerintelor respective, translateaza nivelul de interoperabilitate identificat ca
necesar intr-un set necesar de capabilitati si efectueaza o comparatie intre
capabilitatile curente/sau care urmeaza a fi implementate si1 capabilititile
necesare; la nivel tehnic se definesc criteriile pe baza carora se implementeaza
capabilitatile solicitate. Astfel, printr-un management integrat oferit prin
aplicarea celor trei perspective postulate de arhitectura organizationald a
Departamentului de Aparare a SUA se ajunge la o definire a indicatorilor de
performantd (cum ar fi spre exemplu utilitatea sistemelor IT pentru realizarea
unei anumite misiuni si conformitatea acestora cu standarde existente) pe baza
carora se face evaluarea impactului si eficientei sistemelor IT.
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Integrarea capabilitatilor in functie
de cerinte

Fig. 6 Reprezentare grafica a implementarii in cadrul arhitecturii
organizationale a unei solicitari pentru sisteme IT

Implicatiille arhitecturii organizationale asupra comunicarii inter
si intra organizationale
Argumentele in favoarea dezvoltarii unei arhitecturi organizationale
sunt date de perspectiva realistd a relatiilor organizatiei cu mediul extern,
precum si de felul in care acest concept este utilizat in alte tari, iar acestea
sunt dupa cum urmeazi™":
e Alinierea organizatiei la viziunea strategica a echipei manageriale
care se afla la conducere
o Integrarea regulilor, politicilor, procedurilor la toate nivelele
organizationale prin asigurarea fluxurilor de date standardizate, a
interfetelor necesare realizarii acestora, a conectivitatii si
interoperabilitatii institutionale
e Managementul schimbarii la orice nivel si pentru oricare dintre
sisteme $i componentele lor
e Operationalizarea activitatilor desfasurate prin intermediul definirii
cerintelor pentru resurse, diminuarea timpului de la transmiterea
cererii pana la implementarea ei, generarea de aplicatii

2 Apud ***- 4 Practical guide to Federal Enterprise Architecture, Chief Information Officer Council
Version 1.0, February 2001, pp. 5-6
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e Standardizarea portofoliului IT
e Imbunititirea activititilor de planificare si de luare a deciziilor
printr-o descriere coerentd si integratd a misiunii, obiectivelor
organizatiel
e Aducerea la un numitor comun a terminologiei utilizate in cadrul
organizatiei intre diferite departamente
e Facilitarea comunicarii intre sisteme complexe §i a managementului
acestora
o Utilizarea strategica a noilor tehnologii in vederea unui management
eficient al informatiilor vehiculate in cadrul organizatiei
In concluzie, dezvoltarea unei arhitecturi organizationale pentru
sistemul militar roménesc ar asigura in primul rand o viziune de ansamblu
asupra resurselor de aparare in conditiile reprezentarii organizatiei militare
romanesti drept componenta a unei matrice de sisteme ce interrelationeaza.
Astfel, prin intermediul acestei perspective holistice se poate asigura un
management integrat al resurselor de aparare in general §i al resurselor de
apdrare implicate in misiuni multinationale in particular in conditiile in care
,,scopul de baza al unei arhitecturi organizationale este de a informa, ghida si
controla deciziile care se iau in cadrul unei organizatii”®. Nu in cele din
urma, realizarea unei arhitecturi organizationale si implicatiile acesteia pentru
toate nivelele organizationale poate asigura indeplinirea cu succes a functiilor
comunicarii inter §i intra organizationale trecute in revista la Inceputul acestui
articol.
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CRITICAL INFRASTRUCTURE ASSETS PROTECTION IN
THE ROMANIAN DEFENSE RESOURCES MANAGEMENT
ENVIRONMENT FOR MISSIONS ABROAD

Col. Dr. Eng. Iulian N. BUJOREANU, Ph.D., M. A.

Universitatea Nationald de Aparare ,,Carol 1”

Abstract

Posibilitatea de a scapa mereu dintr-un dezastru o data sau de mai multe ori exista
dar nu poate fi extinsa la infinit. Soseste un moment cand, in absenta oricarei surse
aleatorii de sansa si pe fondul unei lipse evidente de experienta si profesionalism devine
limpede ca, organizatia sau chiar intreaga natiune se pot scufunda in haos sau intra intr-o
situatie de dezastru — cu conditia ca sa nu existe o preocuopare sau chiar o structura
organizationala care sa opreasca aceste tendinte negative prin implementarea unei retele de

sensori in scopul mentinerii viabilitatii si eficientei organizatiei in ansamblul acesteia.

Odata inteleasa aceasta necesitate de catre fiecare membru din clasa de conducere a
societatii Romanesti, se va pute implementa mult mai usor orice set de masuri care sa
permita cunoasterea, controlul si conducerea intr-o maniera eficienta a intregii

infrastructuri reprezentand baza existentei natiunii insasi.

Lucrarea de fata aduce in atentie un set dse analize — pasi si masuri — necesare a fi
interprinse pentru a imbunatati starea curenta in aceasta privinta si a permite folosirea

resurselor nationale exclusiv pentru interesul national.
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In the prospective future of developing its activities and operations with
missions abroad, the Romanian Ministry of Defense (MoD) should rely on a
network of critical physical and cyber infrastructure to project, support, and
sustain its forces and operations both nationally and for international missions
(Romanian different size detachment involvement).

The incapacitation, exploitation, or destruction of one or more of its
assets would seriously damage MoD’s ability to carry out its core missions. In
the risk analysis undertaken for these factors, they are considered low
probability-high impact factors and are granted a special attention. To identify
and help assure the availability of this mission-critical infrastructure, one
should establish a Defense Critical Infrastructure Program (DCIP), assigning
overall responsibility for the program to one of the Defense Policy Deputy
ministers or counselor. Data and material should that can be designated as
Sensitive Compartmented Information (SCI) or associated with Special
Access Programs (SAP) are among the country’s most valued and closely
guarded assets, and MoD faces inherent challenges in incorporating them into
DCIP.

There is a need for collaboration among different governmental entities
and the General Staff to compile a list of all MoD- and non-MoD-owned
infrastructures essential to accomplish Romania’s National Security Strategy.
Each critical asset on the list must undergo a vulnerability assessment, which
identifies weaknesses in relation to potential threats and suggests options to
address those weaknesses.

As part of MoD’s critical infrastructure protection efforts on challenges
it faces in incorporating critical assets into DCIP, specifically, this paper
evaluates the extent to which MoD is (1) identifying and prioritizing critical
SCI and SAP assets in DCIP and (2) assessing critical SCI and SAP assets for
vulnerabilities in a comprehensive manner consistent with that used by DCIP
for collateral-level assets.

Steps taken until now are not enough for a quality professional
centralized approach of such an important area for the very existence of the
nation itself. There are several steps taken at the General Staff level, Defense
Policy Department directorates, and other main pillars of the Romanian
defense organization in order to develop risk factors indicators, analyses, and
management that would later melt into a common approach for the entire
MoD. This would be an ideal development for both the reason of saving
intellectual and material resources from waste on same type of issue
throughout the ministry.

As one of the main steps to be taken into identification and
prioritization of all defense critical infrastructures, MoD to ensure that highly
sensitive critical assets associated with SCI and SAP are accounted for, either
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through DCIP or a comparable process. The Joint Staff should task MoD
organizations to submit lists of critical assets classified at the collateral (not
subject to any additional safeguarding and access requirements) level only - in
part, to facilitate vetting and sharing critical asset lists across the department.
Some MoD organizations might omit SCI and SAP assets from their
submissions on the respective lists for the reason of not sharing across the
department information they consider critical for their activity process.

There 1s a need for a MoD guidance that requires all critical
infrastructure to be assessed for vulnerabilities using DCIP standards and
benchmarks. Because there are SCI and SAP assets that have not been
reported as critical, they do not receive these assessments. For any kind of
need with respect to Defense Threat Reduction there should be set up an
agency at the General Staff level that employs personnel who possess SCI
clearances, and therefore could assess those assets.

Still, there is greater access restrictions placed on SAP data, and
Defense Threat Reduction structure officers are unlikely to gain access to the
highly sensitive information needed to assess SAP assets. Because of the
separately developed analysis of different agencies or structural bodies that
assesses the vulnerabilities of SCI and SAP assets and consider themselves
the deciders in what can be shared and what cannot, those assessments are
intended to support information and physical security rather than mission
assurance. Accordingly, they do not include certain key elements of the
assessments administered under DCIP, such as a mission-based orientation
and an all-hazards analysis. These structures focus on the need to secure
information from unauthorized disclosure rather than on the need to maintain
continuity of mission-essential functions, and it emphasizes human threats,
such as terrorism, rather than all potential hazards. Because of these
fundamental differences, these assessments of SCI and SAP assets cannot
substitute for the mission-based, all-hazards wvulnerability assessments
required by DCIP. As a result, MoD lacks a consistent process for assessing
its collateral and its more sensitive critical assets.

Without using a consistent vulnerability assessment process for all its
critical assets, including SCI and SAP assets, MoD cannot effectively analyze
the comparative value of risk reduction actions.

This paper will develop a process to identify, prioritize, and assess
critical SCI and SAP assets in a manner consistent with DCIP, and amend its
DCIP security classification guidance to specifically address how SCI and
SAP critical infrastructure information should be treated.

Recognizing that it is neither practical nor feasible to protect its entire
infrastructure against every possible threat, MoD should pursue a risk
management approach to help direct limited resources to higher-priority,
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higher-risk assets. MoD’s risk management approach is based on assessing
criticality, threat, vulnerability, and the ability to respond to incidents.
Criticality assessments evaluate and prioritize assets on the basis of their
importance to mission success. Threat assessments identify and evaluate
potential threats to critical assets before they materialize, on the basis of
capabilities, intentions, and past events. Vulnerability assessments analyze
weaknesses in relation to identified threats and suggest options to address
those weaknesses. MoD’s risk management approach should also include an
assessment of the ability to respond to, and recover from, an incident.

MoD has to formalize its critical infrastructure efforts by issuing a
directive on Defense Critical Infrastructure Program (DCIP), which should
establish the program and assign the overall responsibility. The directive
should require, among other things, that the person in charge of all the
program develop and ensure implementation of DCIP policy and program
guidance for the identification, prioritization, and protection of defense
critical infrastructure.

Following this step, MoD has to define a number of virtual,
functionally-based defense sectors comprising the critical infrastructure that
crosses traditional organizational boundaries. A lead agent has to be
appointed for each sector. The proposed defense sectors and their
corresponding lead agents are listed in table bellow.

Defense infrastructure sector lead

Defense infrastructure sector agent

Defense Industrial Base Defense Contract Management
Directorate

Financial Services Defense Finance and Accounting
Directorate

Global Information Grid Defense Communication Directorate

Health Affairs Defense Medical Directorate

Intelligence, Surveillance, and General Defense Intelligence

Reconnaissance Directorate

Logistics Defense Logistics Directorate

Personnel Defense Human Resources
Directorate

Transportation Transportation Command (needs to
be set)

The MoD and the General Staff have to task the operational commands,
military services, field activities, defense departments, and defense
infrastructure sector lead agents with determining the infrastructure elements
necessary to accomplish the goals specified in the National Security Strategy.
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The operational commands, in collaboration with the General Staff, will
identify and prioritize MoD missions that are the basis for determining
infrastructure criticality. The military services, as the principal owners of
MoD infrastructure, identify and link infrastructure to specific operational
command mission requirements. Defense infrastructure sector lead agents
address the interdependencies among infrastructure that cross organizational
boundaries, and evaluate the cascading effects of degraded or lost
infrastructure on other infrastructure assets. Assets nominated by the
operational commands and services should then be assembled into a
consolidated draft critical asset list, which the person in charge of the entire
program will use as the basis for a final list. The General Staff sends the latest
iteration of the draft list to person in charge of the DCIP. The officials in that
office should approve and issue a final critical asset list within 90 days of
receiving a final draft list from the General Staff, which will include assets
nominated by the defense infrastructure sector lead agents.

All defense critical assets must undergo vulnerability assessments.
These assessments, performed primarily by a Defense Threat Reduction
structure (that is to be set in the Romanian MoD in less than one year) or by
asset owners themselves, follow a set of standards and benchmarks developed
and maintained DCIP manager in charge with all the process. DCIP
assessments use a mission-assurance approach; that is, they discern what
weaknesses, if any, threaten an asset’s continued availability to support its
associated defense missions. This mission-based analysis, according to DCIP
standards and benchmarks, requires assessment teams to consider an
exhaustive set of potential hazards, including chemical, biological,
radiological, nuclear, and explosive events; electromagnetic pulse; sabotage;
projectile impact; cyber threats; arson; earthquakes, hurricanes, fire, and other
natural disasters or weather events, etc.

The General Staff, in preparing the critical asset list on behalf of DCIP
manager, should give written instructions to MoD organizations on how to
submit critical assets at the Secret or Top Secret levels. Highly classified
information would be difficult to share among all relevant DCIP stakeholders
because of the limited number of individuals who have access to SCI and
SAP. The stringent access controls on SCI and SAP information would
significantly restrict DCIP’s ability to distribute among DCIP organizations
any critical asset list that includes SCI or SAP infrastructure. Until MoD
develops the means to identify and prioritize critical SCI and SAP assets, it
cannot assure the availability of all critical defense infrastructures in a
consistent and comprehensive way for the better understanding and operating
with these assets.

The wvulnerability assessments performed on SCI and SAP assets,
should give MoD the ability to assure the availability of highly sensitive
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defense critical infrastructure. The table bellow presents DCIP assessment
policies attributs for SCI and SAP assets.

DCIP Mission assurance

Attribute
assessments

Periodic assessment is required O
Assets are prioritized according to -
criticality

Assessment focuses on operational -
command missions

Assessment addresses all hazards []
Assessment has department-wide visibility [
Assessment includes plans for redundancy []
Risk remediation actions must be reported ]

MoD has to take significant steps toward identifying, prioritizing, and
assessing vulnerabilities of the MoD- and non-MoD-owned infrastructure it
relies on to plan, mobilize, deploy, execute, and sustain Romanian forces
military operations in missions abroad. Having a complete list of prioritized
and assessed critical infrastructure will enable MoD to target limited
resources to its most mission-critical assets at highest risk.

MoD’s current practice is limiting its data collection and analysis and
results in exclusion of undetermined critical SCI and SAP assets from the
ministry’s list of critical infrastructure. This exclusion creates risk
management challenges, impeding MoD’s ability to make informed decisions
about potentially serious risks to core defense missions. Until DOD devises an
integrated approach to identify, prioritize, and assess all of its critical
infrastructure assets, it will lack the full awareness needed to assure mission
success.

For the above to become a reality in the Romanian Armed Forces, there
are a few recommendations for executive action to ensure that MoD
adequately identifies, prioritizes, and assesses critical SCI and SAP
infrastructure assets. I recommend that the MoD take action and set into being
the structures that will direct the entire Risk Analysis and Management
activity for MoD. I also propose MoD to take the following two actions:

e Develop a process to identify, prioritize, and assess all critical assets in
a manner consistent with DCIP standards. As one option, DCIPO
manager could partner with the General Defense Intelligence
Directorate and other Offices under this constraint of SCI or SAP to
compile separate lists of, and to perform mission-based, all-hazards
vulnerabilities assessments on critical SCI and SAP assets.
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e Amend the DCIP Information Security Classification Handbook to
explicitly address the treatment of SCI and SAP information on critical
asset lists.
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PROIECTAREA CAPABILITATILOR MILITARE PENTRU
MISIUNILE INTERNATIONALE iIN CONTEXTUL
MANAGEMENTULUI INTEGRAT AL RESURSELOR DE
APARARE

Mr.dr. Moldovan Dorinel-Ioan®

Universitatea Nationald de Aparare ,, CAROL I, Bucuresti

ABSTRACT:

The article intends to approach the issue of defense planning from two
perspectives: capability based planning and scenario based planning. The advantages and
disadvantages of both of them are taken into account in order to identify the most suitable
way of planning in the context of defense transformation. Under these circumstances, the

military capabilities needed for international missions can be designed.

Planificarea bazata pe capabilitati — abordare teoretica

Planificarea bazati pe capabilitati’® reprezinta planificarea in conditii
de incertitudine cu scopul furnizarii de capabilitdti care sa corespunda unui
spectru larg de provocari si aspecte viitoare in conditiile functiondrii intr-un
cadru economic dat.

Actualul proces de planificare al apararii se referd la capabilitati
militare care vor fi disponibile intr-un interval de timp de la 3 la 20 de ani,
cand viitorii lideri politici §i militari: presedinti, prim ministrii, ministrii ai
apararii s1 comandanti militari vor trebui sd rdspundd provocarilor specifice
timpurilor lor.

* Autorul este cadru didactic asociat invitat al Universitatii Nationale de Aparare ,,CAROL
I””, Bucuresti

30 Paul K. Davis Uncertainty-Senzitive Planning, in Stuart E. Johnson, Martin C. Libicki, Gregorz F.
Treverton — New Challenges, New Tools for Defense Decision Making, RAND, 2003, p. 141;
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Rareori se intdmpld ca dimensiunile viitorului, in special in ceea ce
priveste provocarile de securitate sd fie anticipate cu precizie si de aceea este
dificil sa se realizeze corespondenta dintre capabilitatile militare si riscurile si
amenintdrile timpurilor viitoare. Aceste aspecte implica proiectarea
capabilitatilor cu luarea in considerare a principiilor flexibilitatii si
adaptabilitatii.

Planificarea bazata pe capabiltati contrasteazd cu planificarea actuald,
bazata pe scenarii care, din perspectivd americand, a fost folositd pentru
teatrele majore de razboi, prin care s-au identificat nu numai adversarii dar s-
au creat si scenarii in detaliu: timpul de alertare / anuntare si rolul aliatilor. In
figura de mai jos este prezentat In mod schematic un astfel de scenariu din
experienta SUA.

Procesul rutinier de analizd din cadrul Departamentului Apararii
american a devenit foarte concentrat pe scenariile oficiale, iar impreund cu
datele de baze create pentru functionarea modelelor oficiale s-a ajuns la
realizarea unui produa virtual opus planificarii bazate pe capabilitati. Printr-o
astfel de abordare s-a ajuns la definirea unei structure de forte necesare si
suficiente.

In practici, cum se intdmpld de obicei, procesul de planificare
strategica Tmbatraneste, iar analizele limitate sprijind consistent programele
actuale, intrucat ele nu ,,genereaza probleme”.

Important de remarcat este faptul ca problemele acestei abordari nu
sunt legate de identificarea amenintarilor specifice ci mai degraba ca acestea
ca iau In considerare doar amenintdrile conventionale, iar pentru ca lucrurile
sd devind si mai complicate, sunt considerate doar aspectele punctuale ale
scenariilor detaliate astfel incat conditiile conflictului viitor sa fie prevazut.

M'obil.izafeaIra u Corea devnord Co.rea de nOfd
Iral;;llll ;I:iilrlllinga irakiana invadeazi se:1 Sri:%it:ebwadeaza
% | | | I [ || I | |
0 /§ 10 15 20 25 30/}5 40\45 50 timp (zile)
SUA dizloca SUA se SUA SUA se
forte implica reintdreste  implica

Scenariile specifica:
- 1namicii specifici;
- timpurile de avertizare;
- zilele semnificative;
- ordinea de bataie/structura a fortelor

Figura 1 Un model ilustrativ de scenariu pe baza amenintarii
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In acest context, trasiturile definitorii ale planificarii bazate pe
capabilitdti, determinate de faptul cd sunt proiectate pentru a face fata
provocdrilor viitoare, prin generarea de ,,capabilitdti” care pot fi utilizate
pentru diferite scopuri si in diferite conditii, sunt urmatoarele:

- realizarea de capabilitati modulare (constructie de blocuri) pentru a

fi utilizate in diferite scopuri;

- capabilitati de ansamblu;

- flexibilitate, adaptabilitate si robustete mai degraba decat
,,optimizare”;

- modalitati multiple de masurare a eficacitatii;

- modalitati explicite de evaluare calitativa;

- economie a alegerii;

- recunoasterea faptului cd ,,cerinta” este rezultatul unor alegeri de
nivel inalt care trebuie fundamentate pe o analizda vastd a
capabilitatilor.

De o importanta majora care determind si celelalte trasaturi
fundamentale ale planificarii bazate pe capabilititi se prezintd a fi realizarea
capabilitatilor modulare. Acestea se pot realiza intr-o multitudine de variante
si la diferite niveluri, dar in general sunt identificate patru dimensiuni:

- unitatile (batalioanele, de exemplu);

- operatiile (misiunile) si actiunile derivate;

- sistemele si subsistemele de armament;

- structurile de sprijin (de exemplu: sistemele logistice, si in cadrul
acestora sistemele individuale: transportul aerian tactic, vasele de
transport).

Fara a contesta avantajele planificarii pe baza de capabilitati,
dezavantajele sau punctele slabe sunt identificabile atat la nivelul structurilor
manageriale militare cat si la nivelul complexitatii sistemelor de armament si
a sistemelor de sprijin logistic. Dincolo de aspectele teoretice, practica va fi
cea care va confirma sau infirma utilitatea si beneficiilor acestui tip de
planificare strategica.

Factorii determinanti pentru succesul misiunilor internationale

Misiunile internationale la care si fortele militare romanesti pot
participa se inscriu in una din urmatoarele tipologii general acceptate: actiuni
armate clasice, operatiuni militare altele decat razboiul si de ajutor umanitar.

De aceea, conform lui Michael O’Hanlar si P.W. Singer’', participarea
la misiunile internationale necesitd proiectarea capabilitatilor militare pe trei
directii: transport strategic pentru a disloca trupele cu mijloace adecvate in
teatrele de operatii, sprijin logistic pentru a permite unitatilor sd actioneze in

3! Michael O’Hanlar si P.W. Singer — The Humanitarian Transformation: Expanding
Global Intervention Capacity in Survival, vol. 46 nr.1, primavara 2004, p. 77-100;
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regiuni straine si departe de tard precum si personal militar profesionalizat,
foarte bine pregatit, a carei participare si implicare sa se faca pe o baza legala
si legitima, determinatd atat de un mandat international cat si de acceptul
contribuabililor nationali.

Datorita interferentelor, fluiditdtii si osmozei barierelor dintre aceste
trei tipuri de misiuni, o stare de fapt incepe sa devind certitudine: militarii
selectionati pentru a participa la misiunile internationale trebuie sa fie astfel
pregatiti Incat sa poatd indeplini simultan toate cele trei tipuri de misiuni.
Chiar daca din perspectiva educational-pedagogicd o astfel de pregatire
necesitd bani, timp si poate chiar pierderi omenesti, cu sigurantd o analiza
cost-beneficiu s-ar pronunta net in favoarea ei.

Cadrul general al proiectarii bazate pe acapabilititi in Armata
Roméaniei

Din perspectiva proiectarii capabilitatilor militare, Armata Romaniei va
trebui sa investeasca 13 miliarde euro in urmatorii 10 ani pentru programele
mari de Inzestrare, planificate atit pentru fortele aeriene, cat si pentru cele
terestre si navale. Departamentul pentru Armamente al Ministerului Apararii,
care se ocupa de managementul programelor majore de achizitii pentru fortele
armate, are inregistrate, la aceasta ora, 61 de programe de inzestrare. Dintre
acestea, sase au fost declarate strategice si recunoscute ca atare in Consiliul
Suprem de Apdrare a Tarii.”

Realizarea capabilitdtilor militare se fundamenteazd pe documentele
planificarii apararii, dar si pe documentul specific privind inzestrarea Armatei
Romaniei, Conceptia de inzestrare cu sisteme si echipamente majore a
Armatei Romdniei in perioada 2006-20257, a carei scop il reprezinta crearea
unui cadru comun de actiune pentru structurile implicate in procesul de
inzestrare, modernizare si operationalizare a fortelor, in vederea utilizarii
eficiente a resurselor alocare organizatiei militare romanesti pe termen scurt,
mediu si lung.

Conceptia de 1inzestrare a Armatei Romaniei este elaboratd in
conformitate cu: Carta Alba a Apararii, Strategia nationala de aparare a
tarii, Strategia militara a Romdniei, Programul de guvernare 2005-2008,
Legea nr. 473/2004 privind planificarea apararii, Ordonanta de urgenta a
Guvernului nr. 14/2001, privind organizarea si functionarea Ministerului
Apararii Nationale, aprobatd cu modificari prin Legea nr.389/2001 si
Strategia de Transformare a Armatei Romdniei.

In acest context, punctul de plecare al acestei conceptii il constituie
preocuparea factorilor decizionali din Ministerul Apdrdrii  pentru
operationalizarea structurii de forte angajate prin obligatiile asumate de

32 Simona Maties - 13 mld. € in zece ani - http://www.standard.ro/articol 36738/13 mld_in_zece ani.html,
publicat la 27.03.2008
33 http://www.dpa.ro/documente/instructiuni/Conceptialnzestrare.pdf:
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Romanie fata de NATO si necesitatea compatibilizarii structurale si actionale
cu celelalte forte din cadrul Aliantei.

De aceea, cadrul general al acestei conceptii oferd principiile si
metodele politicii Ministerului Apararii privind realizarea programelor de
inzestrare $i modernizare a Armatei Romaniei pe termen scurt, mediu si lung
care sd fie In acord cu principiile si prevederile stabilite prin Strategia de
Transformare a Armatei Romdnie si Directiva de Planificare a Apararii
pentru indeplinirea Obiectivelor Fortei (FGs), respectarii contributiilor la
Forta de Raspuns a NATO (NRF) si in contextul Angajamentelor de la Praga
privind Capabilitatile (PCC), precum si al angajamentelor privind contributia
cu forte si capabilitati pentru Uniunea Europeana.
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Abstract

The aim of this article is to highlight the general principles in introducing and using
Capability-Based Planning (CBP). It will discuss the key issues surrounding CBP, ways of
addressing some of these issues and present the generic steps of the CBP process. Next it
will present the consequences of Capability-Based Planning upon the development of
information management systems and ways to build a real Information Management

capability.

I. CONCEPTUL DE PLANIFICARE BAZATA PE
CAPABILITATI (CAPABILITY-BASED PLANNING - CBP)

Fiecare stat membru NATO implementeaza conceptual de planificare
armate. O aliantd largitd formatd din state democrate care detin capabilitati
imbunatatite vine 1n intdmpinarea obiectivului principal al NATO de a asigura
un nivel ridicat de securitate colectivd pentru tarile membre. [4]. Datorita
diferentelor de ordin organizational, de planificare, legislativ care apar intre
aceste state din interiorul Aliantei, fiecare implementeaza propria varianta de
CBP. Prin urmare, la o analizd comparative contrastiva a acestor variante pot

3 Cezar Vasilescu, Lt. col. lector univ. dr. ing., Departamentul Regional de Studii pentru Managementul
Resurselor de Aparare, Bragov, Mihai Viteazul, nr. 160, tel. 0268/401800, email: caesarv@crmra.ro
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fi descoperite nu numai deosebiri, ci §1 asemanatri.

Ca urmare a situatiei prezentate mai sus, unul dintre obiectivele acestui
articol este de a prezenta pe scurt conceptual de baza care fundamenteaza
planificarea pe baza capabilitatilor in vederea asigurdrii unui cadru comun de
intelegere si abordare a semnificatiilor si principiilor CBP.

Din multitudinea de definitii date conceptului de planificare bazata pe
capabilitati doua ofera o abordare adecvata a conceptului in discutie:

e “Planificarea 1n conditii de incertitudine 1n vederea asigurdrii
capabilitatilor adecvate provocarilor complexe ridicate de mediul de lucru
modern caracterizat de un cadru economic care impune efectuarea de
alegeri”; [2]

e “Aceasta metoda implicd o analiza functionald a cerintelor operationale.
Identificarea capabilitatilor se face pe baza cerintelor carora trebuie sa
corespunda...Odatd realizat inventarul capabilitatilor necesare, se incerca
identificarea optiunilor cele mai eficace si eficiente din punct de vedere al
costurilor si care sd corespunda cerintelor stabilite”. [1]

Conceptul de planificare bazata pe capabilitati a fost dezvoltat ca o alternativa

la planificarea care porneste de la identificarea amenintarilor si reprezinta o

incercare de aducere a deciziilor referitoare la achizitiile viitoare Intr-un cadru

transparent, coerent §i rational prin adaptarea planificarii la conditiile de
incertitudine, limite si riscuri de natura economica.

CBP ofera un cadru care favorizeazad analiza $i managementul riscului,
se axeaza asupra obiectivelor si scopurilor ultime incurajand inovatia. Astfel,
demersul pe care il intreprinde nu mai porneste de la intrebarea ce echipament
trebuie inlocuit, ci de la interogatia ce trebuie sa facem.

Conceptul de CBP admite interdependenta sistemelor, politicilor,
organizatiilor si sprijinul necesar asigurdrii de capabilitati de aparare, precum
si necesitatea capacitatii de a examina optiunile §i compromisurile care se pot
face in ceea ce priveste performanta, costurile, riscurile capabilititilor in
vederea identificarii optimumului in ceea ce priveste investitiile necesare
dezvoltarii fortei (sistemelor). Optiunile dezvoltate trebuie sd fie 1in
concordanta cu obiectivele strategice, la costuri si riscuri minime, precum §i
in conformitate cu alte constrangeri care pt exista.

Componentele de baza ale procesului CBP sunt:

Obiective strategice derivate din directivele guvernamentale;

O doctrind sau un concept operational la nivel strategic care sd ia in

calcul modaliattea de implicare in actiuni de lupta a fortei militare;

3. Categorii standard de capabilitati care usureazd managementul
procesului de planificare;

4. Resursele aflate la dispozitie care contribuie la realizarea
capabilitatilor.

,Conceptul Operational” descrie in general modalitatea in care se va
face angajarea fortelor armate si include conceptul strategic, operational si

N —
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tactic. In afara acestor concepte este necesara adoptarea si a altor concepte
care sd utilizeze tehnologii moderne de ultima ora, concepte care trebuie insa
validate.

Capabilitatile (capacitatea de a realiza o sarcind specifica) asigura
cadrul comun utilizat in interrelationarea si compararea unor elemente
diparate de altfel din cadrul organizatieir militare. Perspectiva de la care
porneste CBP este una structurald, perspectiva care vede organizatia ca fiind
alcatuita din grupuri denumite ,,grupuri de capabilitdti” alcatuite In functie de
destinatia acestora: indeplinirea de sarcini sau efectele pe care le vizeaza (ex:
“Controlul si apararea spatiului aerian”).

Unul dintre avantajele acestui concept este dat de capacitatea acestuia
de a evita blocajele care apar in cadrul unui singur serviciu datoritd utilizarii
de sisteme si concepte din cadrul mai multor servicii astfel incat fiecare dintre
capabilitdtile identificate ca necesare sa fie realizate. Prin intermediul acestei
perspective integrate oferitd de CBP factorii decidenti sunt incurajati ca atunci
cand iau hotarari in domeniul capabilitdtilor sa ia in calcul nu numai serviciul
caruia i1 apartin, ci obiectivele generale ale fortei de aparare. Astfel, n urma
compararii diferitelor optiuni se ajunge la realizarea aceluiasi tip de
capabilitate.

Planificarea bazata pe capabilitati contribuie la identificarea nivelurilor
de capabilitati necesare realizarii strategiei, o problema des intalnitd in cadrul
multor armate. Cu ajutorul scenariilor CBP realizeaza legatura dintre
obiectivele capabilitatilor si cerintele de ordin strategic. La randul lor,
obiectivele mai sus amintite permit o evaluare holisticd a capabilitatilor de
aparare ceea ce permite dezvoltarea unei forte robuste in limitele bugetului
alocat si axatd pe ducerea la indeplinire a directivelor trasate la nivel
guvernamental.

Rezultatul dezirabil al aplicarii CBP ar trebui sa fie o strategie efectiva
de investitii prin intermediul careia sa se dezvolte si sa se sprijine capabilitati
identificate ca prioritare in urma exercitiilor de planificare. Cu ajutorul
acestor directive de dezvoltare a capabilitatilor se poate realiza un plan
integrat de dezvoltare a capabilitatilor.

In figura 1 sunt prezentate etapele generale ale procesului CBP. Cel
mai important pas care trebuie parcurs in cadrul procesului de planificare
bazata pe capabilitati este existenta unor directive guvernamentale de la care
pornindu-se sa se identifice lipsurile in domeniul capabilitatilor, sa se 1a in
calcul optiunile si sa se elaboreze un plan de investitii fezabil. Trebuie amintit
in aceasta privinta faptul ca majoritatea sistemelor de aparare sunt multirol,
ceea ce conduce mai multe partitionari ale capabilitatilor.
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Figura 1. Prezentare generala a procesului de planificare bazata pe
capabilitati.

In ultima vreme cei care formuleazi politicile in cadrul NATO s-au
axat tot mai mult asupra capabilitatilor militare, respectiv mai mult asupra
capabilitdtilor cu care statele membre pot contribui si nu asupra timpului
necesar ca respectivele capabilitati sa devind inetroperabile cu cele NATO.
Prin urmare, statele membre au inceput sda se concentreze asupra
capabilitatilor ,,de nisd” care ar putea fi utilizate de NATO pentru indeplinirea
misiunilor. Mai mult decat atat, existd si tendinta de dezvoltare a unor
capabilitdti reunite, asa cum este cazul capabilititilor aeriene reunite.

Prin urmare capabilitati precum cele utilizate in operatiunile de pace
sau de acordare de ajutor umanitar contribuie la asigurarea unei societati
stabile, a apararii comune si la lupta contra terorismului.
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IL. CONSECINTELE PLANIFICARII BAZATE PE
CAPABILITATI ASUPRA DEZVOLTARII SISTEMELOR DE
MANAGEMENT AL RESURSELOR INFORMATIONALE

De ce capabilitati au nevoie parteneriit NATO?

Astdzi nu se mai poate stabili cu exactitate cine este adversarul si nici
forma de angajament armat pe care acesta o va adopta. Astfel amenintarile
actuale pot lua nu numai forma terorismului, ci si pe cea a razboiului
cibernetic, a conflictului traditional, etc. Prin urmare incertitudinea legatd de
posibilele amenintari solicitd din partea partenerilor NATO nu numai o
atitudine flexibila, ci si un portofoliu de capabilititi, iar dezvoltarea unor
sisteme integrate de managementul informatiei ar contribui la generarea unei
forte flexibile, robuste bazate pe capabilitati care pot face fata unei game largi
de amenintari.

Identificarea capabilitatilor se realizeaza pe baza sarcinilor cerute
[1]. Luand ca exemplu zonele de capabilitati reunite ale SUA (USA’s Joint
Capability Areas) putem delimita urmatoarele activitati (domenii):

. Comanda si control,

. Cunoasterea spatiului de lupta (Battlespace Awareness);
. Logistica cu obiective bine definite (Focused Logistics);
. Utilizarea fortei (Force Application);

. Protectia fortei (Force Protection);

. Operatiuni pe baza de retea (Net Centric Operations);

. Pregatire intrunita (Joint Training);

. Managementul fortei (Force Management).

Fiecare dintre sarcinile de mai sus solicitd prezenta unui management
integrat al sistemelor informationale. Putem astfel vorbi de o Capabilitate a
managementului resurselor informationale care poate fi dobandita alaturi
de celelalte capabilitati.

Din moment ce CBP este un proces orientat pe rezultate (output), se
impune dezvoltarea unui sistem national de management al resurselor
informationale foarte pragmatic la care sd-si aducd contributia experti si
profesionisti din domeniu.

Primul pas, la care se face uneori referire drept ,,institutionalizarea
CBP”, constd in stabilirea unei structuri proprii de management si in
impartirea responsabilitdtilor. Dintre obiectivele care ar trebui avute in vedere
in momentul dezvoltarii respectivului sistem trebuie avute 1n vedere
urmatoarele:

e stabilirea responsabilitatilor si a persoanelor cdrora acestea le revin

(analiza eficacitatii, analiza cost-beneficiu, etc.);

e stabilirea persoanclor responsabile de rezultate (aprobarea si
coordonarea);

e stabilirea resurselor necesare (in vederea efectudrii de analize, a
cercetarii si dezvoltarii, etc);
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e stabilirea duratei unui ciclu de dezvoltare;

e stabilirea rezultatului sau rezultatelor scontate in urma procesului de
dezvoltare;

e stabilirea sistemelor si subsistemelor care vor rezulta in urma
procesului;

e asigurarea respectdrii constrangerilor impuse de buget si de datele
limita stabilite.

Sistemele de management al resurselor informationale (MRI) includ
resursele informationale, procesele care au loc pe baza resurselor
informationale, sisteme informationale, sisteme computerizate, care toate la
un loc formeaza o infosferd globald prin intermediul careia se asigurad
informatia potrivita, la momentul potrivit si in locul potrivit. Modalitatea de
asigurare a acestei capabilitdti este prin intermediul unui sistem de
management distribuit al resurselor informationale care formeazd coloana
vertebrald a infrastructurii informationale a tuturor sistemelor care vor fi
dezvoltate 1n viitor. Multe capabilitati (care in momentul de fatd nu sunt
disponibile) vor deveni parte integranta a acestui mediu informational si vor
pune la dispozitia celor aflati in misiuni de luptda mijloace automatizate,
adaptabile, robuste de management al resurselor informationale. Astfel se
poate asigura o integrare a planificarii misiunii $i a monitorizarii executarii
planului la toate nivelele si in timp real.

Una dintre problemele care apar tine de mentinerea unor costuri realiste
mai ales atunci cand se vorbeste de optiuni pe termen lung sau cand se iau in
calcul noi capabilitati MRI. Dezvoltarea anumitor componente (subsisteme)
poate influenta o serie de partitionari ale capabilitatilor, cum se Tntampla mai
ales in cazul optiunilor care implica sisteme multirol de management al
resurselor informationale si care vor avea efecte secundare asupra altor arii de
capabilitati. Din motivele expuse mai sus estimarea costurilor trebuie sa aiba
in vedere toate implicatiile asupra capabilitatilor de aparare, nu numai
costurile directe ale unui anumit subsistem.

Dezvoltarea unui sistem de management al resurselor informationale an
conformitate cu principiille CBP implicd multe provocari noi, provocari
enumerate mai jos:

e multitudinea de interese care existd in domeniul apararii ca urmare a
numarului foarte mare de detinatori de interese;

e necesitatea functionarii sistemului in contextul wunei coalitii
multinationale;

e necesitatea unor estimari de cost realiste care sd includa si costurilor
subsistemelor (elementelor) care inca nu exista;

e necesitatea utilizarii unor instrumente precum analiza structurii fortei si
modele de costuri;
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e alinierea sistemului la programul general pune probleme datorita
decalajului de timp implicat de componente ale capabilitatilor cum sunt
personal cu pregatire si echipament IT avansat.

Planificarea 1nsdsi este supusa schimbarilor generate de tehnologie,
politica de apdrare, amenitari, resurse informationale si managementul
organizational.

Avantajele utilizarii CBP alaturi de un sistem de management al
resurselor informationale prezintd urmatoarele avantaje:

e luarea de decizii in domeniul achizitiei de IT in concordanta cu
obiectivele strategice;

e incurajarea inovatiilor prin abandonarea gasirii de solutii premature
legate de echipamente;

e Tmbunatatirea calitdtii informatiilor puse la dispozitia factorilor de
decizie si a dezvoltatorilor de capabilitdti din domeniul apararii.
Construirea unei capabilitdti In domeniul managementului resurselor

informationale implica provocari tehnice importante. Respectivele provocari
sunt clasificate in functie de infrastructura mediilor aflate la distanta unul de
celalalt, de mecanismele care sprijind managementul serviciilor
informationale si care se regasesc in mediille mentionate anterior, de
capacitatea de desfasurare in teren a serviciilor de asigurare a resurselor
informationale. In ceea ce priveste infrastructura mediilor aflate la distanta
provocdrile majore de ordin tehnic sunt dupa cum urmeaza:

1. evaluarea miilor de noduri conform acelorasi standarde precum si

programarea operatiilor in cazul carora timpul este un factor cheie in
conditiile dispunerii spatiale dispersate a acestora in locatii geografice
diferite;
utilizatori si aplicatii diferite;
procesoare multiple;
capabilitati si configuratii;
integrarea atat a mediilor operationale care functioneaza sua nu in timp
real in acelasi system informational;
compatibilitatea cu standardele sistemelor comerciale si a bazelor
computerizate eterogene in conditiille mentinerii capabilitdtilor
operationale dorite de MAp.
In vederea asiguririi maangementului serviciilor informationale
necesare in cadrul mediilor aflate la distanta este nevoie de dezvoltarea de
mecanisme de asigurare a managementului tutror tipurilor de date indifferent
de localizarea acestora. Provocarile ridicate de acest obiectiv sunt dupa cum
urmeaza:

1. dezvoltarea de modele de date si de arhitecturi de stocare si recuperare

a acestor date capabile sa asigure utilizarea eficienta a acestora;

2. fuziunea si sincronizarea datelor dependente sau nu de timp;
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3. dezvoltarea de sisteme inteligente capabile sd navigheze autonom in
cadrul unor baze de date complexe si care sa extraga informatiile
necesare unui utilizator;

4. dezvoltarea unui limbaj comun care sd vina in sprijinul accesului
,intuitiv”’ la si a recuperarii datelor dint-un sistem de management al
bazei de date;

5. utilizarea contextului resurselor informationale in distribuirea eficienta
intr-o banda joasd de comunicatii in vederea controlului cantitatii de
informatii transmise;

6. asigurarea capabilitatilor necesare remedierii situatiilor in care are loc
doar o transmitere partiala a informatiilor;

7. scalarea tehnicilor de distribuire a informatiei la sisteme complexe de
noduri de comunicare.

O altd consecintd a utilizarit CBP in conjunctie cu sistemele de
managemntul resurselor informationale este data de necesitatea evaludrii
capabilitdtii de managemtul resurselor informationale in contextul unei forte
militare bazate pe retea. Aceasta evaluare este una continud si presupune
analiza elementelor acestei capabilitdti in functie de obiectivele stabilite
pentru respectiva capabilitate. Impactul unei forte pe baza de retea poate fi
resimtit in momentul utilizarii grupurilor de capabilitati in calitate de
echipamente de aparare.

Prin dezvoltarea unui sistem national de management al resurselor
informationale se ajunge la o coordonare interdepartamentald, precum si la o
coordonare a deciziilor luate la nivelul Fortelor aeriene, terestre si navale si la
realizarea comunicarii cu alte ministere. In vederea accelerdrii dezvoltirii
acestui sistem ar fi nevoie de:

o Un centru operational aerian distribuit (Distributed Air Operations
Center) - al carui prototip ar putea demonstra aplicabilitatea
instrumentelor si sistemelor de management al bazelor de date la
cerintele operationale ale centrului de operatiuni aeriene a carui
misiune este de a planifica actiunile tactice aeriene ale fortei. Prin
intermediul acestui prototip se poate arata cum functiile AOC pot fi
indeplinite chiar si de la distantd i din locatii diferite retinand
caracterul integrat al acestora si accesibilitatea la toate bazele de date

necesare.
o Un mediu al resurselor informationale distribuite viabil (Survivable
Distributed Information Environment) - acest program ar putea

demonstra capacitatea unui sistem computerizat alcatuir din grupuri de
calculatoare aflate in locatii diferite de a opera cu success chiar si in
conditii nefavorabile scopul unui asemenea program este asigurarea
indeplinirii misiunii chiar si in conditii de defectiune sau de actiuni
ostile. O asemenea capabilitate ar trebui sa dispuna de posibilitatea unei
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repozitionari dinamice atat a ambelor procese, cat si a datelor in functie

de elementele ramase disponibile astfel incat misiunea sa fie dusa la

indeplinire.

In concluzie, un program de dezvoltare a unui sistem de management al
resurselor informationale poate sprijini si imbundtdti procesul de luare a
deciziilor din MAp. Scopul sdu este acela de a facilita fluxurile informationale
si implicit, de a Tmbunatti schimbul de informatie in conditiile mentinerii
securitatii si relevantei. Conditiile de baza in realizarea unui astfel de program
tin de realizarea unui cadru strategic efectiv, de asigurarea interoperabilitatii,

.....

de conformarea sistemelor si tehnologiilor utilizate la standardele existente.
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IMPLICATIILE SCHIMBARILOR DIN MANAGEMENTUL
INTEGRAT AL RESURSELOR DE APARARE ASUPRA
UTILIZARII SOFTWARE SI HARDWARE

Lect. univ. It.col. drd. Daniel Sora

Universitatea Nationald de Aparare “Carol I”

Abstract:

In an era of compliance and increased dependence on information technology, it is
becoming necessary for information technology groups to align their thought process and
management disciplines to their business counterparts. With ever increasing capital costs
being attributed to IT investments and a growing operating expense associated with
running the day to day operations of the IT organization, it is becoming a growing
responsibility for companies to effectively manage all elements of their cost structure. That

is: to ensure minimal waste, business alignment and optimal use of IT as a strategic asset.

Caracteristicile schimbarii in epoca informationala

Pe baza analizei modului in care dezvoltarea tehnologica din ultima
decada a schimbat industria, piata, natiunile, razboiul si mass-media, se pot
identifica unele caracteristici ale schimbarii care sunt in conexiune cu epoca
informationala.

Prima si probabil cea mai evidenta caracteristica este accelerarea.
Datorita noilor tehnologii 1n domeniile informaticii si transporturilor, lucrurile
se miscd mult mai rapid decat oricind. Tranzactiile se realizeazad in fractiuni
de secunda. Reactiile politice la evenimente devin astfel mai rapide pentru ca
tot mai multi oameni pot vedea ce se intdmpla oriunde in lume si isi pot
impartasi reactiile mai rapid. Rupturile se pot petrece de asemenea mai rapid,
pe masurd ce se schimba starile de spirit iar grupurile reactioneaza cu o
iuteald uimitoare.
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Urmadtoarea caracteristicd a schimbarii este amplificarea. Un singur
individ cu un calculator poate lansa un virus care poate afecta majoritatea
companiilor de pe planeta in cateva ore. O singurd voce poate fi auzita de
milioane de oameni. Un singur incident poate avea consecinte mult mai mari
decat in trecut, si poate produce reactii mai intense.

Combinatia dintre accelerare si amplificare conduce la a treia
caracteristicd a acestei lumi in schimbare: asimetria. Acest fenomen este
foarte familiar strategilor militari, care s-au confruntat cu razboiul asimetric
pe miasurd ce o noud clasa de amenintiri a evoluat in ultimii ani. In esents, se
bazeaza pe faptul cd noile tehnologii permit unor persoane sau grupuri mici sa
aiba o putere mult mai mare decat a fost posibil in trecut, cand era disponibila
numai companiilor foarte mari sau guvernelor.

Aceastd problemda poate fi agravatd de un alt factor al epocii
informationale, interconectivitatea. Aceasta este natura Internetului, o lume
in care infrastructura este deja disponibilda pentru a conecta pe oricine cu
oricine. Aceste legaturi creeaza noi sisteme si noi relatii care sfideaza vechile
structuri. Geografia este mai putin importantd, si datoritd accelerdrii si
amplificarii, se pot crea noi sisteme peste noapte.

Interconectivitatea produce una dintre cele mai dificile consecinte ale
acestei epoci: contagiunea - fic economica, politica, sociald, sau referitoare la
securitate.

Realitatea unei lumi permanent conectate in retea are si alte implicatii.
Una din cele mai importante este descentralizarea, redistribuirea puterii
datoritd internetului. In paralel cu cresterea organizirii informatice, actorii
centrali au inceput sa piarda o parte din puteri in favoarea altor entitati. Pe
masurd ce cunostintele sunt distribuite pe o arie tot mai larga, prerogativele
asociate detinerii unor cunostinte speciale se disipeaza. Crearea de companii
suficient de mari pentru a opera la scard globald a produs noi actori cu o si
mai mare concentrare de putere decat in trecut. Descentralizarea nu elimina
centrele de putere, ci le redistribuie; se creeaza un fel de centru “virtual” care
se schimbd cu fiecare noud combinatie de actori implicati in orice
interactiune - in interiorul companiilor, intre companii, intre tari, sau intre
actori de orice fel. Asociat cu descentralizarea in multe dintre aceste
interactiuni este fenomenul disintermedierii, cand oamenii nu mai au nevoie
sd trateze cu autoritatile centralizate in acelasi fel ca in trecut, ci direct, prin
intermediul mijloacelor moderne de comunicare si transport, sau chiar prin
internet. Aceasta afecteaza institutiile, structurile sociale, interpretarea
informatiilor, claritatea comunicatiilor, ca si multe alte elemente ale relatiilor
internationale.

Acum, 1n epoca post-industriala, o mare parte din bogatii exista sub
forma de informatii, cunostintele sunt mai importante, iar schimburile nu se
mai produc pe o anumitd locatie pe pamant, ci in infosfera. Rezultatul este
fenomenul care se poate numi dislocare. Fluxurile de date peste frontiere nu
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sunt detectabile sau controlabile. Transferuri imense de capital sau de bunuri,
care 1n trecut erau taxabile si controlabile, au loc dincolo de competenta sau
cunostinta guvernelor.

O alta caracteristica este virtualitatea - abilitatea grupurilor de a se
recombina dupd dorintd. Aliante virtuale, inamici virtuali, sau chiar natiuni
virtuale sunt doar cateva dintre consecintele acestei caracteristici care meritd
luata in considerare in contextul planificarii in noile circumstante.

Caracteristicile ~ schimbarii  relatiilor internationale 1in epoca
informationald a pus sub semnul intrebarii multe dintre vechile modele
folosite pentru a prezice sau pentru a aborda comportamentul international.
Cele mai afectate sunt modelele economice si politice - de exemplu modelele
of functiondrii pietelor, ale colectdrii veniturilor de stat, ale conflictelor
internationale sau ale distributiei puterii In lume.

Masurarea performantelor sistemelor IT

Un management eficace presupune masurarea unor indicatori relevanti
derivati din scopurile si obiectivele organizatiei. Cunoasterea modului in care
componenta IT contribuie la indeplinirea scopurilor si obiectivelor
organizatiei i monitorizarea performantelor sistemelor IT in acest context pot
minimiza posibilitatea unor initiative incorecte de investitii in domeniul
tehnologiei informatiilor.

S-a constatat cd managementul componentei IT este de multe ori
implicat prea tarziu in ciclul de planificare al organizatiei, iar indicatorii de
performantd utilizati sunt relevanti mai mult pentru scopurile si obiectivele
sectorului IT, avand o prea micd semnificatie pentru conducerea organizatiei.
Acest fapt conduce la indoieli cu privire la valoarea investitiilor IT, si chiar
asupra eficacitdtii sectorului I'T Tn ansamblu.

Abordarea managementului integrat permite organizatiilor sa elimine
investitiile IT necorelate prin implicarea managementului IT in ciclul de
planificare la nivel de organizatie asigurand transparentd si conectarea
investitiilor cu beneficiile aduse de acestea pentru activitatea organizatiei.

Modelul de corelare prezentat in figura 1 aratd cum managementul IT
se aliniazd cu strategia, scopurile si obiectivele organizatiei, rezultand
indicatori relevanti care permit o buni evaluare a tuturor componentelor IT. In
plus, managementul integrat faciliteazd o bund comunicare cu celelalte
componente ale organizatiei, prin stabilirea de protocoale de legaturi intre
managerul IT si ceilalti manageri din cadrul organizatiei. Rezultatul final al
managementului integrat este alinierea ciclului de viata al managementului IT
cu ciclul de viata al managementului organizatiei §i masurarea, monitorizarea
s1 imbunatatirea continua cu ajutorul unui set relevant de indicatori.

Ca urmare a corelarii, componenta IT devine mai transparentd i mai
bine Inteleasa de restul organizatiei, acest fapt fiind foarte important datorita
caracterului profund al dependentei organizatiei de solutiile si serviciile IT.
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Un alt efect al corelarii este acela ca permite componentei IT sd ridice
problemele specifice direct la nivelul consiliului director si al managerului
general prin intermediul unei structuri IT subordonata direct consiliului
director, similara structurii de audit, financiare sau de resurse umane care
reprezintd jurisdictia traditionala a acestuia. Managementul integrat va
permite organizatiei sd inteleaga avantajele si dezavantajele componentei IT
si contributia acesteia la indeplinirea obiectivelor organizatiei, devenind astfel
mai motivata sa se foloseasca de puterea IT atat pentru initiativele tactice cat
si pentru cele strategice protejandu-se in acelasi timp impotriva slabiciunilor
acesteia.

Clportunitéit
create de nona
strategie

- Mol proiecte
- Prioritati
revizuite

Managementul
portofoliului §i
serviciilor IT

Activitatea
sectorulm IT

Figura 1. Modelul de corelare a componentei IT cu restul organizatiei

“Right” vs “Best” Practices Framework

Asa cum este previzibil, componentele IT ale multor organizatii vor
avea nevoie sa acumuleze experientd pana sa poata lucra cu success la nivelul
consiliului director. Pentru a avea subiecte de discutie relevante si de mare
importanta pentru organizatie, managerul resurselor informationale trebuie sa
poatd ,traduce” performantele componentei IT in termeni potriviti cu
domeniul organizatiei din care face parte. Pentru a usura aceastd tranzitie,
companiile pot utiliza modele gratuite de experiente pozitive (,,best practice”™)
care au fost dezvoltate de-a lungul anilor in domeniul tehnologiei informatiei.
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De exemplu, ,,Control Objectives for Information and other related
Technologies (COBIT)” este un model de management IT dezvoltat de ,,IT
Governance Institute” (www.itgi.org) sub conducerea ,,Information Systems
Audit and Control Association” (www.isaca.org). COBIT are 34 obiective de
control de nivel inalt (figura 2) pentru a asista managementul ciclului de viata
al resurselor informationale, separate in patru domenii: planificare /
organizare, achizitii / implementare, livrare / suport s1 monitorizare. COBIT
poate fi utilizat efficient de catre managerii IT ca modele pentru audit,
managementul riscului, transformare, managementul ciclului de viata, sau
pentru control.

Avand 318 obiective detaliate de control asociate celor 34 obiective de
control de nivel inalt, COBIT acopera practic toate aspectele IT. Structurile IT
se confruntd cu cereri in permanentd schimbare din partea organizatiilor din
care fac parte, multe considerand COBIT ca si alte modele ca fiind idei bune,
dar greu de pus in practica.

The contral of

which satisfy
g Business Requirements
is enatiled by
L’ Control Statements
and cansiders
L’ Control Practices

Figura 2. Formatul standard COBIT pentru obiectivele de control

Metode de implementare a managementului integrat

Managementul integrat utilizeaza un numar de modele standard (figura
3) incluzdnd COBIT pentru a realiza corelarea componentei IT cu restul
organizatielr printr-un management IT derivat direct din necesitatile
organizatiei. Aceste modele sunt create special pentru a folosi puterea
experientelor pozitive intr-un mod relevant si corect pentru organizatie.

Aplicarea COBIT in contextul managementului integrat poate fi
rezumatd prin urmatoarele 4 aspecte ale contributier IT pentru satisfacerea
necesitatilor organizatiei:

1. Obiectivele organizatiei determind managementul ciclului de viata al
componentei IT. Incepand cu faza de planificare/organizare, departamentele
IT trateazd cerintelor organizatiei relativ la stratega stabilitd de aceasta, prin:
dezvoltarea de strategii, planificarea arhitecturii si a tehnologiei care sa
sprijine strategia, a directiilor de comunicare, managementul resurselor,
proiectelor, calitatii, investitiilor si al riscului.
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2. Faza de achizitie / implementare presupune crearea de programe si
proiecte pentru operationalizarea strategiilor in sprijinul realizarii scopurilor
organizatiei. Aceasta poate implica decizii Tn domeniile: externalizarii,
resurselor strategice, achizitiei de software si tehnologii, automatizare sau
control.

3. Faza de livrare / suport reprezintd interfata cu clientii pentru
serviciile furnizate organizatiei ca raspuns la cerintele acesteia. Pe masura ce
sunt lansate noi servicii, departamentelor IT 1i se cere sa ofere suport
permanent comunitatii utilizatorilor in scopul furnizarii de servicii eficiente si
eficace.

4. Faza de monitorizare presupune urmarirea continua a performantelor
proceselor critice ale organizatiei folosite pentru managementul ciclului de
viatd al componentei IT. Aceastd faza necesitd raportarea indicatorilor de
performantd stabiliti pentru procesele realizate de IT, dar si evaludri
independente necesare pentru incorporarea recomanddrilor obiective in
procesul de Tmbundtatire a acestora.

COBIT ITIL PMBOK 1SO17799 ‘AAN’ Risk Model
1. Planning and Organization X X
2. Acquisition and Implementation X X X
3. Delivery and Support X X X
4. Monitering X X X X

Figura 3. Integrarea modelelor standard cu modelul de experiente pozitive
COBIT

Biblioteca pentru infrastructura IT (IT Infrastructure Library - ITIL)
este un model de management al serviciilor adoptat pe scara largd destinat
pentru stabilirea unor procese eficiente Tn domeniul livrarii si suportului
serviciilor de tehnologia informatiei.

Colectia de cunostinte pentru managementul proiectelor (Project
Management Body of Knowledge - PMBoK) este un alt model adoptat pe
scara largd pentru cresterea eficientei proceselor de management al
proiectelor. Utilizarea PMBoK pe timpul achizitiei si implementarii de noi
echipamente si tehnologii poate creste probabilitatea oferirii solutiilor de
succes.

ISO 17799 este un standard international pentru managementul
securitatii IT. Folosit in special in zone de mare importanta ale organizatiei,
cum sunt sistemul de raportare financiara, sistemul de resurse umane, etc.,
acest standard asigura securitatea datelor critice pentru orice organizatie.

Modelul de risc “AAA” dezvoltat de Manta Group pentru a permite
structurilor IT sa identifice si sd abordeze riscurile asociate cu toate aspectele
investitiilor IT. Modelul “AAA” trateazd riscul ca o functie matematica,
similar functiillor din analiza financiard, permitdnd organizatiilor sa
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standardizeze toleranta la risc si sd nu fie luate prin surprindere cand apar
probleme pe parcursul derularii proiectelor si initiativelor din domeniul IT.

Concluzii

Managementul integrat permite organizatiilor sa coreleze mai bine
investitiile IT cu scopurile si obiectivele organizatiei, sa reduca pierderile si sa
optimizeze utilizarea componentei IT ca o resursa strategica a organizatiei. Pe
masurd ce se maturizeaza organizatiile, nevoia unui model operational care sa
le ajute in managementul structurilor de tehnologia informatiei devine acuta.
Cortina care a acoperit componenta IT de multi ani este pe cale sa se ridice.
Este optiunea managerilor IT sa decidd dacad ceea ce se descopera sd fie o
dorinta de a avea, o necesitate sau ceva inutil.

In concluzie, provocarea cu care se confrunti toate organizatiile
(indiferent de domeniul de activitate) este sd se asigure ca banii investiti in IT
produc o valoare maxima pentru organizatie si pentru beneficiari. De-a lungul
anilor au fost dezvoltate multe colectii de experiente pozitive si servicii de
consultanta pentru a adresa aceastd provocare. In plus, un numar tot mai mare
de companii au invins In aceastd provocare si au reusit sa foloseasca
tehnologia ca sursa de putere si ca avantaj competitiv. Prin metoda
managementului integrat, se 1inlesneste procesul corelarii IT cu restul
organizatiei cu ajutorul unui model de management semnificativ pentru
organizatie si se dezvolta utilizarea IT pentru a ajuta serviciile organizatiei sa
functioneze mai repede si mai bine.
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INFLUENTELE SCHIMBARII MEDIULUI
DE MANAGEMENT INTEGRAT AL RESURSELOR
DE APARARE ASUPRA FORTELOR AERIENE

Gl.fl.aer. prof.univ.dr. Florian RAPAN

Universitatea Nationald de Aparare “Carol 1”

Abstract

Transformation of the Romanian Armed Forces, as a whole, and the modernization
of the ROU AF in particular, represent a permanent development process, new concepts,
strategies, doctrines and integration of capabilities are required to improve effectiveness

and interoperability in a continuously evolving security environment.

PROFESIONALIZAREA ARMATEI SI MISIUNEA FORTELOR
MILITARE

Gestionarea resurselor de apdrare in cadrul Ministerului Apararii se
realizeazd 1intr-o abordare moderna, integratd. Esenta acestui tip de
management il reprezintd conceptul de planificare integratd a apararii, care
desemneazd procesul de coordonare a dezvoltarii §i mentinerii capabilitatilor
specifice in scopul indeplinirii obiectivelor politicii de aparare. De asemenea
in conformitate cu prevederile Legii nr. 473 din 2004 obiectivul general al
managementului resurselor pentru aparare il constituie optimizarea procesului
de alocare si utilizare a resurselor destinate Ministerului Apararii in scopul
indeplinirii angajamentelor asumate de ciatre Romania in cadrul NATO si UE,
in concordantd cu procesul de transformare al Armatei Romaniei. Potrivit
prevederilor Strategiei Nationale de Aparare a tarii, obiectivul strategic al
Armatei Romaniei in domeniul resurselor umane il reprezinta realizarea unui
sistem de management performant al personalului, in acord cu nevoile
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procesului de restructurare si operationalizare al structurilor armate, astfel
incat sd se asigure interoperabilitatea deplind in acest domeniu cu armatele
statelor membre NATO si UE. in acest sens se va urmari crearea unor
mecanisme eficiente de selectionare, formare, perfectionare si promovare a
personalului astfel incat sd se asigure necesarul de militari profesionisti in
domeniul apararii.

Armata™ reprezinta totalitatea fortelor militare regulate ale unui stat"
sau ,,ansamblul fortelor militare ale unei natiuni". Altfel spus, armata este o
institutie a statului care poate folosi, Tn mod organizat si legal, violenta pentru
indeplinirea misiunilor Incredintate. Ca organism specializat pentru purtarea
razboiului, armata se compune din subunitati, unitati $i mari unitati de lupta,
categorii de forte si genuri de arme capabile, prin organizarea, dotarea si
instruirea lor, sa pregateasca si sd duca actiuni militare terestre, aeriene si
maritime cu caracter tactic, operativ si strategic.

Armata este o institutie cu un sistem propriu de organizare, conducere
si ierarhizare, a cdrei activitate se desfdsoard in conformitate cu prevederile
legilor statului, regulamentelor militare, ordinelor si dispozitiilor
comandantilor si sefilor.

Rolul esential al oricarei armate este indeplinirea neconditionatd a
misiunilor constitutionale, precum si a celor derivate din calitatea statului
respectiv de membru al unei aliante politico-militare.

Dupa criteriul de recrutare a militarilor (soldati si gradati) se disting
urmatoarele tipuri de armate: armata de masa; armata de profesionisti §i
armata mixtd.

Armata de masa are caracteristic faptul cd o parte semnificativa a
personalului sdu militar, adicd militarii in termen, executd serviciul militar
obligatoriu. Ei ajung in armatd impotriva vointei lor, prin asa-numita
conscriptie. Ofiterii si subofiterii vin In mod voluntar, alegand, in mod liber,
sa devina militari de profesie. in prezent, acest tip de armata este in declin.

Armata de profesionisti se defineste prin aceea ca intregul efectiv de
militari a venit de bunavoie sa se angajeze in institutia militard si toti au o
pregéatire profesionala specifica posturilor si functiilor pe care sunt incadrati.
Acceptarea sau respingerea solicitantilor se face potrivit unor criterii
complexe si, de reguld, prin concurs. Ea este specifica statelor industriale
dezvoltate, care pot sd se inzestreze masiv cu tehnicad militarda moderna.
Aparitia si evolutia armatei de profesie este un raspuns adecvat la schimbarile
produse in mediul de securitate, atit la nivel national, cat si international.

Armata mixta reprezinta acel tip de institutie militara in care se
intalnesc atat militari de rand, proveniti din conscriptie, cat si din voluntariat,
pe langd militarii de carierd (ofiteri, maistri militari si subofiteri). Proportia in

3 A. Sarcinschi, Centrul de Studii Strategice de Aparare si Securitate, Impactul
profesionalizarii armatei Romdniei asupra raporturilor sale cu societatea in care
fiinteaza, Editura Universitatii Nationale de Aparare ,,Carol I”’, Bucuresti, 2005.
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care se uziteazd de o modalitate de recrutare sau alta depinde de o serie de
factori economici, politici, sociali, demografici, militari, de starea si tendintele
de evolutie ale mediului de securitate nationala, zonald, regionala si globala.
Un asemenea tip de armata se intalneste si la state cu un nivel de dezvoltare
economica ridicata, care apartin sau nu unei aliante politico-militare.

Profesionalizarea fortelor armate nationale descrie un set de procese
pentru redefinirea rolului militar si restructurarea fortelor, precum si
orientarea spre o institutie mai putin politicizatd care sd serveasca mai bine de
facto structura statala.

Profesionalizarea militara are de obicei ca scop imbundtatirea
capacitatii armatei de a-si indeplini misiunea si de a intari disciplina
membrilor sai si responsabilitatea pentru actiunile sale.

Activitatile specifice profesionalizarii armatei includ:

— definirea sau redefinirea rolului s1 a misiunii armatei;

— revizuirea structurii fortei armate in vederea asigurarii consistentei

sale in raport cu redefinirea rolului §i a misiunii;

— adoptarea standardelor profesionale pentru membrii armatei;

— organizarea de programe de instruire profesionale si de educatie cu
scopul de a Tmbunatati capacitatea fortei armate de a-si indeplini
misiunea;

— cresterea disciplinei in randul membrilor armatei si a gradului de
asumare a responsabilitatii pentru actiunile lor.

Misiunea fortelor armate

Misiunea unei organizatii exprima ratiunea de a fi acesteia in raport cu
principalii ei parteneri. Prin misiune este precizat specificul activitatilor de
bazd intreprinse si este sugeratd, uneori facand apel la emotii si sentimente,
directia spre care se indreapta in viitor .

O misiune corect formulatd trebuie sda raspundd la urmatoarele
intrebari:

* Cine este organizatia ?
* Ce faceea ?
« fncotro se indreapta ?

Formularea misiunii are drept scop personalizarea, individualizarea
organizatiei. Ea arata prin ce se va deosebi o organizatie de celelalte firme,
care va fi identitatea proprie, caracterul si drumul pe care il va parcurge in
dezvoltarea ei. Fara precizarea clara a ceea ce doreste sau nu doreste, a
sensului pe care 1l va da activitdtii viitoare, o organizatie nu poate deveni un
lider in domeniul sdu de activitate.

Misiunea poate fi stabilita atit pentru organizatie, in ansamblul ei, cat si
pentru fiecare unitate/structura in parte.

3% P. Nica, A. Iftimescu, Management. Concepte si aplicatii, Ed. Sedcom Libris, Iasi, 2006.
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Se poate aprecia fara teama de a gresi ca este extrem de greu de
identificat cu exactitate o anumitd datd considerata de referintd in ceea ce
priveste renuntarea la armata de masa, dar cu siguranta a fost si este un proces
gradual ce necesitd o anumitd perioada de timp. Momentul trecerii de la
sistemul de recrutare pe bazd de voluntariat si renuntarea la Incorporarea
obligatorie reprezintd momentul oficial in care un stat renuntd la armata de
masa. Analizand la nivelul NATO trebuie sa remarcam faptul cd SUA a
renuntat la sistemul de recrutare obligatoriu in anul 1973, modelul fiind
preluat in Europa de céatre Anglia in 1967, Belgia, Danemarca si Olanda in
1975. Aceasta masurda de adaptare a organismului militar la noile realitati,
riscuri §1 amenintari s-a datorat in primul rand dezvoltdrii in ritm rapid a
noilor tehnologii din domeniul industrial cu aplicabilitate in domeniul militar.
Asadar principalele state ale lumii cu cel mai puternic ritm de avansare
economicd, indeosebi cele care detineau armament nuclear, au optat pentru
forte militare reduse numeric, complet profesionalizate, cu o capacitate de
reactie imediatd sau Tn masura si fie gata pentru desfasurarea actiunilor
militare Tn timp foarte scurt.

Profesionalizarea militard poate fi initiata de catre guvern sau chiar de
catre armata insasi.

Prin derularea pasilor profesionalizarii, liderii militari au ca scop
general ca institutia militara:

— sa fie mai puternica;

— sd opereze mai consistent i mai eficace;

— sa devina mai eficienta 1n utilizarea resurselor;

— sa imbunatateasca utilizarea noilor tehnologii si a arsenalului

militar;

— sa devina mai unificata si mai putin framantata de fractionalism.

Guvernele civile doresc profesionalizarea fortelor armatei nationale
pentru:

— a consolida controlul civil al actiunilor militare si al resurselor

distribuite catre acest sector;

— aminimiza vulnerabilitatea infrangerii militare;

— adescreste numarul fortelor armate;

— a reduce abuzurile de putere militare care ar putea provoca stari

conflictuale violente domestice sau interne;

— acreste sprijinul militar pentru democratie;

— a genera un respect mai mare pentru drepturile umane si civile.

O armata profesionistd este mai bine instruitd si mai disciplinatd, mai
putin politicizatd si parohiald si, In consecintd mai putin dispusa sa ia parte in
conflicte interne sau sd se angajeze In abuzuri asupra drepturilor care
provoacd opozitie internd. O fortd militarda neangajatd in politicd este mai
putin implicatd in represiuni interne sau sa provoace conflicte externe ori sa se
aventureze in politici strdine pentru a creste legitimitatea domestica. O forta
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militarda mai profesionista necesitd o participare mai micd la buget,
minimizand competitia pentru resurse, care agraveaza conflictele interne.

In acelasi timp, o loialitate mai mare si mai puternici poate asista
tranzitia post-conflict prin sprijinirea reformelor sau prin controlarea
cerintelor populare violent dezlantuite sau vechea rezistenta la ordine.

TRANSFORMAREA FORTELOR AERIENE iN CONDITIILE
NOULUI MEDIU DE MANAGEMENT INTEGRAT AL
RESURSELOR DE APARARE

Pana in prezent, majoritatea razboaielor s-au desfasurat in ceea ce se
numeste ,,spatiul uman”, adicd 1n traditionalul spatiu de batalie
tridimensional perceptibil de simturile umane. in esenta sa, razboiul a
insemnat o mare perioada de timp oameni alergand, ferindu-se sau aruncand
lucruri unul catre celdlalt, mai tarziu cu ajutorul masinilor. Chiar si
descoperirea revolutionara a prafului de puscda nu a facut decat sa
imbundtateasca mult capacitatea de a arunca lucruri catre inamicul vazut si
auzit.

Aparitia electronicii, indeosebi a radarului, a Tndepartat mult razboiul
de domeniul simturilor umane. Sisteme radar avansate, instalate la bordul
aeronavelor de luptd, permit pilotului sa descopere, identifice si distrugd un
inamic nevazut. Rachete de croaziera sau rachete de aviatie din clasa BVR
(Beyond Visual Range), utilizdnd conceptul ,trage si uitd” sau ,trage si
corecteazd”, executa misiuni care cer participarea umana doar 1n faza initiala.
Datorita senzorilor avansati §i procesarii informatiei, recunoasterea tintei si
metodele de identificare au fost dezvoltate pentru a permite cu adevarat
autonomia munitiei ghidate. Rézboiul paraseste tot mai evident ,, spatiul
uman’”.

Mai multe tendinte contribuie la aceasta evolutie fara precedent, cea
mai importantd fiind combinatia sisteme informationale computerizate si
sisteme (semi) autonome, cum ar fi robotii. Echipamentele astfel create
maresc viteza actiunii, in special efectele armelor si procesarea informatiei.

O mai putin citatd tendintd, dezvoltarea sistemelor militare foarte mici
si ieftine, va contribui §i mai mult la indepartarea razboiului de ,,spatiul
uman”. Combinate, aceste dezvoltari au un efect sinergie. Tot mai multe
aspecte ale razboiului prezent si viitor nu numai cd se indeparteaza de
Efectul acestor tendinte este deja amplificat de aparitia armelor cu energie
directionata, care au posibilitatea angajarii tintei cu viteza luminii.

Pe scurt, sistemele militare in dezvoltare, inclusiv sistemele de arme,
vor fi prea rapide, prea mici, prea numeroase si vor crea un mediu prea
complex pentru ca oamenii sd poatd interveni direct. Proliferarea sistemelor
informationale va produce o supraincarcare cu date care va face imposibila
interventia directd a omului in procesul decizional. Armele si alte sisteme
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militare vor functiona la un tot mai inalt nivel de complexitate si tot mai mult
fara o interventie umana semnificativa.

Spre deosebire de abordarile pur stiintifice sau tehnice, discutiile
militarilor despre viitorul razboi avansat reasigura ca va fi intotdeauna o
conexiune intimd, imediatd si directd intre fiintele umane si ducerea
razboiului. Problema este de a face diferenta intre tehnologia care echipeaza
omul §i oamenii care incadreaza echipamentul avansat tehnologic. Este in
discutie echipamentul care nu numai ca nu solicitd militari care sa-1 opereze,
dar care poate fi contracarat mai usor daca omul Incearca sa exercite un
control direct.

Dezvoltarea fundamentald care exemplifica pierderea controlului uman
este numitd sistem informational automatizat. Impresionantele capabilitati
actuale doar prefigureaza performantele viitoare. Progresele in arhitectura
computerelor si inteligenta artificiala sunt destul de aproape de punctul in care
sisteme inteligente pot analiza mediul operational si situatia curentd a bataliei,
pot cauta zona probabila a tintelor, detecta i analiza tintele, sprijini luarea
deciziei, selecta si lansa armele si, in final, pot raporta rezultatele. Diferenta
intre o astfel de masind care asistd luarea deciziei si una care ia propria
decizie de atac este o chestiune de programare. Excluderea omului din
procesul decizional este inca discutabila. Tendinta este de a continua sa
pretindem cd mentinem controlul, in timp ce se dezvoltd sisteme a céaror
logicd cere un control uman tot mai abstract si o tot mai redusd participare
directa.

Punctul initial de abordare a sistemelor automatizate care intervin in
procesul decizional militar este reprezentat abstract de ceea ce se numeste
ciclul OODA, prezentata schematic mai jos. Colonelul de aviatie american
Boyd a dezvoltat si a aplicat initial acest concept pentru a intelege cum pilotii
de vanitoare ar putea obtine avantajul competitiv’’.

Aplicatia initiala a fost specificdi unui mediu de luptd bazat pe
platforme, in care viteza cu care un pilot parcurgea procesul OODA putea
constitui sursa avantajului competitiv. OODA, concept ce std incd la baza
multor sisteme de comanda control aerian actuale, inclusiv cunoscutul ASOC
dezvoltat in Fortele Aeriene Romane, este Tnsa un proces secvential si nu
reflectd rationamentul expertilor in luarea deciziilor sau colaborarea in luarea
deciziilor™.

Conceptul OODA este aplicabil actiunii directe, actiune care este
infaptuitd de cel care ia decizia. Spre deosebire de deciziile simple, care
implica o selectie DA/NU dintr-un set de optiuni, deciziile complexe
presupun dezvoltarea unui set de optiuni, a criteriilor de alegere intre ele si o
combinatie de reguli prin care acele criterii sunt integrate. Spre exemplu,

37 John Boyd, John Warden, Air Power's Quest for Strategic Paralysis, Air University
Press, Maxwell Air Force Base, Alabama, 1995.
3% Gary Klein, Sources of Power, Cambridge, MIT Press, 1998.
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elaborarea, evaluarea si alegerea cursului actiunii la nivelul Fortei
Operationale Intrunite este, de reguli, o decizie complexa. Diferentierea este
importantd pentru intelegerea viitorului sistem C3I de dezvoltat in Fortele
Aeriene Romane, problematica ce va fi detaliat abordatd in partea finald a
tezei. Aplicarea conceptului NCW schimba topologia deciziei la nivel
organizational, tipurile de decizii (simple, complexe) si are implicatii
importante asupra implicarii umane in luarea deciziilor privind actiunile
aeriene.

Cand senzori performanti sunt conectati prin legaturi de date extensive
la sisteme avansate de procesare, rezultatul este un flux masiv de informatii
detaliate, o adevaratd explozie de informatii disponibile, care sufoca
decidentii. In astfel de situatii, oamenii, de regul, ignord majoritatea
informatiilor, negdnd 1Insasi scopul in care sistemul a fost dezvoltat.
Exercitiile desfasurate la nivel Comandament Operational Aerian Principal si,
mai ales, la nivel de Comandament Operational Intrunit relevd un numar
alarmant de mesaje necitite datoritd supraincarcarii informationale. In cadrul
Centrului de Operatii Aeriene este tot mai evident ca omul reprezinta
elementul cel mai ,,incet” in procesul decizional. Este de asteptat ca, intr-o
situatie RENEGADE, decizia sa nu poata fi luata oportun datorita intarzierilor
actiunii umane.

Sistemele automatizate ce folosesc anumite forme de inteligentd
artificiald, ar putea fi solutia, reducand presiunea saturdrii cu informatii si
eliminand conflictele. Pretul ar fi eliminarea unor informatii considerate
nesemnificative si prezentare unei imagini care accentueazd anumite aspecte
in defavoarea altora.

Automatizarea sistemelor, miniaturizarea si robotizarea duc inevitabil
la conturarea unei alte tendinte a viitorului razboi aerian - sistemele autonome.
Diferenta intre sistemele cu adevarat autonome si cele care doar nu au oameni
la bord este o chestiune de putere de procesare.

Nefiind un sistem capabil sa invete, racheta antiblindate care echipeaza
elicopterul IAR-330 SOCAT, lansata in modul ,,trage si uita”, loveste cu
precizie maxima, autonom, tinta pe care a fost lansatd, chiar dacad aceasta nu
este valida (a fost lovitd anterior). Pentru a face diferenta si a lovi o tintd
valida, tragatorul este cel care decide si intervine, in modul ,trage si
corecteaza”.

Logica realizarii sistemelor complet autonome pare de neevitat.
Organizatiile militare doresc sd pastreze o persoand in bucla decizionald,
indiferent de cat de performant a devenit sistemul autonom. Daca acea
persoand va avea un rol semnificativ in operarea sistemului, atunci este
evident cd ea va deveni componenta criticda, vulnerabila si dificil de inlocuit.
Intr-o astfel de situatie, atacarea si scoaterea din lupti a componentei umane
devine prioritara. De aceea, o forta aeriand aflatd aproape permanent in stare
de rdzboi a modificat functionarea rachetelor autodirijate in infrarosu pentru a
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exploda nu in zona fierbinte a ajutajului reactiv, catre care senzorii ghideaza
racheta, ci in zona cabinei pilotului.

Tendinta de incredere sporitd in sistemele autonome se reflectd in
transformarea operatorului uman din controlor activ in supervizor. Din pacate,
rolul de observator pasiv nu pare potrivit pentru om.

Microelectronica genereaza o altd tendintd evidenta a inceputului de
secol - miniaturizarea sistemelor militare. In ianuarie 1999, un avion cu
anvergura de aproximativ 15 cm si o greutate de sub 100 grame a fost testat
cu succes de Lockheed Martin, diferenta fatda de un aeromodel obisnuit fiind
datd de microelectronica avansata, specificd misiunilor militare. Dificil de
detectat si la fel de dificil de lovit, transportate cu usurintd, Th numar mare §i
apte sa zboare cu viteze mari, la suprasarcini pe care organismul uman nu le
suportd, sisteme militare tot mai mici si inteligente devin o prezentd aeriana
incomoda.

Intentia de a mentine un control uman semnificativ asupra sistemelor
de lupta autonome nu reprezintd cea mai bund solutie. Un raspuns ar fi
mentinerea omului in procesul decizional, cu pretul reducerii semnificative a
ratei de procesare a informatiilor. Problema este cd un adversar ar putea
infrange un sistem bazat pe oameni prin utilizarea sistemelor care nu au astfel
de limitari.

In concluzie, oamenii ar putea pistra o autoritate simbolicd, dar viteza
mare de actiune a sistemelor automatizate si complexitatea factorilor implicati
creeaza probleme reale intelegerii umane. Cand computerele sunt proiectate si
programate de computere, situatia se indeparteaza si mai mult de intelegerea
si interventia umani directi. In acelasi timp, vor exista mereu afirmatii
privind rolul crescand al omului, ceea ce poate fi adevarat in sensul ca noile
sisteme vor permite omului tot mai multe actiuni in domeniul aerospatial.
Esential este cd, pe masura ce ne indepartam de ,, spatiul uman”’, masinile sunt
tot mai necesare.

Noile generatii vor accepta cu mai multd convingere ca, la nivelul tactic
al razboiului aerian, sistemele automatizate sunt mai eficiente decat omul.
Daca in urma cu putini ani decizia navigatorului de sol era solitard in dirijarea
avionului de vanatoare, un software specializat ii ofera acum mai multe solutii
instantanee si detaliate. Avand la indemana date furnizate de senzori radar
performanti, transmise §i procesate In timp real, afisate intr-un format
sugestiv, ofiterul cu dirijarea devine tot mai mult un supervizor al sistemului
automatizat. Imaginea de mai sus reprezintd una din solutiile de interceptare
pe care sistemul le propune pentru scurtarea timpului de decizie umana.
Acelasi sofisticat software, utilizat pentru planificarea, monitorizarea in
timpul executiei si evaluarea operatiilor aeriene in actualul nostru centru de
operatii aeriene, sprijind §i corecteazd actiunea umand, atunci cand, in
dinamica extrema a actiunilor aeriene, apar diferente plan/executie care ar
putea periclita indeplinirea misiunii.
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Oamenii ar putea pastra controlul la nivelele superioare, luand deciziile
referitoare la locul si momentul atacului sau, si mai important, cu privire la
obiectivele campaniei aeriene. Cu toate cele afirmate, razboiul ramane un
fenomen uman, generat de nevoi umane §i pentru scopuri umane, ceea ce face
interventia umana critica.

CONCLUZIE

Transformarea Fortelor Aeriene Roméne nu trebuie sa fie nici un
scop in sine, nici o finalitate izolatd. Definirea unei viziuni comune,
identificarea si depdsirea barierelor organizationale, financiare, fizice,
informationale sau culturale sunt posibile daca 1intregul proces este
fundamentat pe principii, cerinte si reguli unanim acceptate §i aplicate
consecvent la nivelul intregii forte militare nationale, concordant cu
transformarea Aliantei.
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RELATIA DINTRE MANAGEMENTUL INTEGRAT AL
RESURSELOR DE APARARE
SI TRANSFORMAREA ARMATEI ROMANIEI

Lect. univ. Livia Tatar

Universitatea Nationala de Aparare “Carol I”

Abstract

In the context of exerting managerial functions in the transformational process,
attention must be paid to developing and applying the concept of integrated defense
management. It consists of ensuring reform coherence by judiciously approaching all its
dimensions: resources, requirements, management techniques and methods, military-
political consensus, meeting NATO standards etc. So far, Romania has made significant
progress in solving these problems, but the integration effort must be sustained, for the way

in which reform is achieved is at least as important as the actions themselves.

Introducere

Abordarea teoretica a temei din acest material presupune, In opinia
noastrd, o scurtd discutie prealabild a celor doud concepte din titlu — si anume,
managementul integrat al resurselor de aparare, respectiv, transformarea
Armatei Romaniei — pentru ca apoi sa Incercam sa explicam felul in care cele
doua componente interactioneazad si se determind reciproc pentru atingerea
obiectivelor fundamentale ale integrarii in NATO si UE — asigurarea
realizarea acestei incursiuni, pentru ca ulterior sd dezvoltam analiza pe
teritoriul relatiilor dintre cele doud dimensiuni ale obligatiilor ce decurg din
apartenenta la organismele euro-atlantice.
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Delimitari conceptuale ale managementului integrat al resurselor
de aparare

Intr-o acceptiune generald si empirici, managementul integrat al
apararii — in care se incadreaza si managementul integrat al resurselor de
aparare — presupune abordarea coerentd si unitara a tuturor componentelor
implicate In proces: alocarea si administrarea resurselor necesare integrarii in
Alianta Nord-Atlanticd (materiale, umane, financiare, informationale etc.),
aplicarea tehnicilor si metodelor manageriale menite sa asigure atingerea
obiectivelor integrarii prin respectarea termenilor si standardelor la toate
nivelurile sistemului militar romanesc, aplicarea si monitorizarea proceselor
implicate, colectarea feedback-ului pe parcursul implementarii transformarii
Armatei Romaniei, realizarea ajustarilor impuse de acest feedback, reluarea
ciclului transformational si sustinerea calitativa si cantitativd a modificarilor
deja indeplinite etc.

In termeni concreti, putem spune ci managementul integrat al apararii
este instrumentul prin care Armata poate si trebuie sa realizeze obiectivele
integrarii in NATO si UE, ce au fost asumate de factorii de decizie politici si
militari, deopotriva. In ceea ce priveste planificarea apararii in Romania pana
in momentul de fata, ,,chiar daca a existat un model de urmat, au aparut si
erori care au trebuit sd fie corectate. Pe baza lectiilor invatate pe parcursul
etapelor primelor cicluri de planificare, au fost depasite deficientele generate
de lipsa de coordonare intre structuri si de supraevaluarea posibilitatilor de
realizare a unui numar prea mare de obiective asumate fard o corelare a
resurselor ce pot fi alocate” (pag. 10)”. Rezultd, prin urmare, ci
managementul integrat presupune o coordonare a tuturor componentelor
procesului de integrare 1n organismele euro-atlantice: resurse, obiective,
management, angajamente etc., pentru ca, in cele din urma, succesul oricarei
actiuni depinde de armonizarea elementelor de leadership, utilizarea
judicioasd a resurselor in functie de obiective, precum si de asumarea unor
responsabilitati realiste in raport cu resursele si modul de administrare a
acestora.

Fireste, insa, cda managementul integrat al resurselor de aparare este
conditionat de o serie de factori, atit externi, cat si interni. Factorii externi se
concretizeaza in mediul de securitate si caracterul fluid, permanent si profund
schimbator al acestuia: apartenenta la NATO si UE, globalizarea, impactul
sistemelor informatice §i de comunicatii, revolutia in domeniul militar,
schimbarile organizationale survenite in structura si cultura armatelor
contemporane, rolul tot mai activ jucat de comunitatea internationald in
evolutia fenomenelor politico-militare — toate aceste aspecte influentdnd in

3% Dobritoiu, C. (2007), Sistemul de plianificare a apararii — evolutii si perspective, Sesiunea de comunicari
stiintifice cu tema MANAGEMENTUL INTEGRAT AL RESURSELOR DE APARARE. NECESITATE,
ACTUALITATE, PERSPECTIVE, Brasov, 14 decembrie 2007
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mod evident dezvoltarea conceptuala si punerea in practicd a managementul
integrat al resurselor de aparare™. Daci la aceste conditiondri mai addugim si
factorii interni implicati in proces, atunci amploarea provocarilor creste
exponential: instabilitatea politica si, implicit, cea legislativa, dezvoltarea
economiei de piatd, modificarea structurii fortei de munca, restrictiile
financiare, inertia si chiar respingerea schimbarii organizationale nu fac decat
sa accentueze importanta, dar si dificultatile legate de subiectul discutiei de
fata.

Consideratii succinte asupra transformairii Armatei Romaniei

Plasat sub semnul schimbarilor profunde ce au marcat istoria
contemporand a omenirii sub toate aspectele — social, economic, politic,
cultural, militar — si toate continentele — intr-o masura mai mare sau mai mica,
fireste — secolul trecut a fost martorul a doua razboaie mondiale, al caderii
imperiului comunist, al trecerii de la lumea bipolara la cea monopolara, al
amplificarii unor noi fenomene de tipul terorismului, retelelor internationale
de crima organizata, traficului de arme si droguri etc.

Pornind de la aceste realitdti, principalele organizatii existente la nivel
european si mondial (ONU, OSCE, UE) au reactionat, prin intermediul
NATO, declansand razboiul antiterorist si alte interventii in zone unde
valorile democratiei erau grav amenintate’’. Inainte de a discuta
caracteristicile unora dintre interventiile de mare amploare — Kosovo, Irak sau
Afganistan — trebuie subliniatd ideea rolului dual pe care militarii, implicit
reprezentantii Armatei Romaniei in teatrele de operatii, il joaca in cadrul
conflictului modern. Astfel, abordand acest aspect, un reprezenant al Crucii
Rosii Internationale* observa ci dislocarea trupelor militare in scop umanitar
este un subiect ce suscitda numeroase si aprinse dezbateri, cu precadere in tari
in care sistemul militar trece printr-un amplu proces de reformare, situatie in
care se afla si Romania. In afara costurilor inerente si deloc neglijabile pe care
le implica, acest tip de misiuni genereaza neclaritdti in privinta rolului pe care,
in mod traditional, ar trebui sa-1 indeplineasca fortele armate ale unui stat.
Astfel, pe de o parte, orice actiune umanitara este guvernatd de principiul
discriminarea celor 1n suferintd si fard utilizarea fortei. Pe de alta parte, latura
militard a fost, este si va ramane supusd intereselor politice si nu exclude
folosirea armelor, chiar daca scopul principal al misiunii este cel de natura
umanitard. Acest lucru este evident in cazul misiunilor de impunere a pacii
sau cand efortul militar international nu este autorizat de Consiliul de

* Dutu, P., Dutu, V. (2007), Determindri ale managementului integrat al resurselor de apdrare, Sesiunea de
comuniciri stiintifice cu tema MANAGEMENTUL INTEGRAT AL RESURSELOR DE APARARE.
NECESITATE, ACTUALITATE, PERSPECTIVE, Brasov, 14 decembrie 2007

! 1lie, M., Fizionomia misiunilor internationale in cadrul Aliantei si/sau coalitiilor. Cresterea rolului si
importantei CIMIC, Masa rotunda ,,Premise ale managementului integrat al apararii”, Brasov, 23 iulie 2007.
*2 http://www.icrc.org/Web/Eng/siteeng0.nsf/html/57JQVA
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Securitate ONU. Fortele militare si organizatiile umanitare pot fi percepute de
localnici ca fiind ostile, ceea ce pune in pericol caracterul umanitar al misiunii
— situatie petrecutd in Somalia, in 1992. Mai mult decat atat, se poate
presupune cd scopul umanitar al actiunii militare distrage atentia de la insasi
cauza conflictului aparut, si anume, latura politica, a cdrei solutionare ar
trebui si garanteze restabilirea echilibrului in zona respectivi. In fine,
asocierea organizatiillor militare cu cele umanitare ar putea submina
credibilitatea acestora din urma prin diluarea principiilor pe care ele
functioneaza: impartialitatea si independenta fata de factorul politic.

Un alt aspect controversat al interventiilor militare multinationale este
legat de faptul ca majoritatea acestora vizeaza conflicte interne, in care
decizia de a disloca forte militare nu se poate baza exclusiv pe informatii
corecte si criterii clare. Acesta este motivul pentru care comunitatea
internationald este reticenta in privinta interventiei in treburile interne ale unui
stat, cu atat mai mult cu cat aceasta implica riscuri si resurse, iar rezultatul nu
serveste intotdeauna interesele celor care intervin in aceste conflicte.

O alta sursad de dezbateri este generata de modul in care rolul traditional
al soldatului este afectat de asumarea misiunilor umanitare, caci acestea
schimba fundamental abordarea carierei militare in ansamblu: cum trebuie sa
se desfasoare pregitirea militarilor? Cum trebuie sa se relationeze acestia cu
membrii organizatiilor umanitare? Cine trebuie sd realizeze legatura dintre
cele doua categorii de personal? Unele voci sustin ca rolul soldatului este de a
lupta, nu de a deveni asistent social, in vreme ce altii nu concep nici macar ca
personalul militar sa fie subordonat unei entitati civile.

In lumina celor prezentate anterior, putem concluziona ci misiunea
militarilor nu se mai poate rezuma la traditionalul rol beligerant, ci trebuie sa
raspunda si provocdrilor umanitare, deoarece noile realitati pe care le traim
determina diversificarea rolurilor asumate. In conditiile in care Romania este
membru deplin al NATO si UE, este absolut necesar ca armata tarii noastre sa
fie pregatitd sa-si asume si sd indeplineasca misiuni diverse din punctul de
vedere al naturii, conditiilor si scopurilor lor.

Pe langa multitudinea de fatete ale misiunilor militare discutate mai
sus, alte aspecte ce trebuie luate in considerare se refera la ,,modul de
concepere, constituire a gruparilor de forte, ducerea nemijlocita a razboiului,
durata perioadei post-conflict [...], care au dus la necesitatea operatiilor
multinationale de pace cu toate variantele lor (impunere, mentinere,
constructie a pacii etc.)”™. Se cere, insa, reliefat faptul ca aceasta diversificare
a operatiillor multinationale este rezultatul globalizarii care, la randul ei, a
generat aparitia unor tipuri de conflicte ce nu existau nici macar la nivel

# Ilie, M., Fizionomia misiunilor internationale in cadrul Aliantei si/sau coalitiilor. Cresterea rolului si
importantei CIMIC, Masa rotunda ,,Premise ale managementului integrat al apararii”, Bragov, 23 iulie 2007,

p.- 5.
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imaginar sau conceptual in urmd cu doar doud-trei decenii: razboi
informational si/sau electronic, asimetric, ecologic, economic, propagandistic
sau mediatic (desi ultimele doud s-au nascut si dezvoltat in perioada
Rizboiului Rece, dar fird a avea subtilitatea si implicatiile din prezent).*

In consecinta acestor preciziri, este evident ci profilul misiunilor
multinationale este cu totul diferit comparativ cu cel care exista cu putine
decade in urma. Diversificarea mijloacelor de luptd, largirea paletei de
tipologii a conflictelor, intrarea unor noi actori pe scena beligeranta, plasarea
tuturor acestor elemente sub semnul schimbarii drastice, profunde si
generalizate la nivel global — toate acestea sunt doar cateva dintre cauzele care
au contribuit in mod esential la modificarea caracteristicilor conflictului
contemporan si, implicit, a fizionomiei misiunilor internationale, menite sa
raspunda noilor provocari de pe arena politico-militara mondiala.

Managementul integrat al apararii — instrument viabil in reforma
Armatei

Desi riscdm sa formuldm un truism, dorim sa subliniem caracterul
continuu si anevoios al transformarii, care este complicat si de faptul ca
NATO si UE se afla, la randul lor, intr-un amplu proces de schimbare.

Pe de alta parte, nu putem ignora neajunsurile reale cu care Armata
Romaniei se confrunta in acest context: dotarea deficitara, resursele financiare
insuficiente, erorile decizionale datorate lipsei echipamentelor sau pregatirii
necesare in conditiile actuale de insecuritate, barierele lingvistice care inca
mai trebuie depasite, ignorarea sau cunoasterea superficiald a implicatiilor
unor concepte noi de tipul razboiului bazat pe retea — toate aceste elemente se
constituie in probleme serioase, ce impun analizarea atenta si alocarea
resurselor aferente. lar aceste solutii nu pot veni decat din partea decidentilor
militari s1 politici, care sunt cei mai in masurd sd cunoascd realitdtile si
constrangerile interne si externe.

Ca o posibild solutie la aceste provocdri putem mentiona importanta
realizarii unui management integrat al apararii si, In cadrul acestuia, al
resurselor de aparare, menite sa asigure caracterul unitar al actului decizional
in general si a procesului transformational in special.

Concluzii

In contextul exercitirii functiilor ~manageriale 1in procesul
transformational, se impune acordarea unei atentii sporite dezvoltarii si
aplicarii conceptului de management integrat al apararii si al resurselor
acestuia. Mai exact, este vorba de asigurarea coerentei abordarii reformei in

# Kugler, R. L., Frost E. L. (2001), The Global Century and National Security, vol. I si II, National Defense
University Press, Washington DC.
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scopul atingerii obiectivelor acesteia prin conjugarea tuturor dimensiunilor
implicate: resurse, cerinte, metode si tehnici manageriale, consens politico-
militar, alinierea la standardele NATO etc. Pana in prezent, in Roméania s-au
intreprins pasi semnificativi in solutionarea acestor probleme, dar necesitatea
sustinerii eforturilor in acest sens inca mai persista, caci modul in care acest
lucru este realizat este cel putin la fel de important ca si masurile intreprinse.
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IMPLICATII ALE SCHIMBARII MANAGEMENTULUI
INTEGRAT AL RESURSELOR DE APARARE ASUPRA
BUGETARII

Lect. Univ. dr. Maria Constantinescu

Universitatea Nationald de Aparare “Carol 1”

Abstract

Although budgeting for defense is sometimes regarded just as the result of the
planning process, it is really a mr complex process, made up of four interdependent
phases: budget elaboration, approval, execution and control. Changes in the integrated
system of defense resources influence, to diferent extents,all these phases, with emphasis

on the budget elaboration and budget execution phase.

Cu toate ca faza de bugetare este privitd uneori doar ca o finalitate a
procesului de planificare (in special in domeniul apararii), procesul bugetar
este mult mai complex, fiind format din patru etape principale: elaborarea,
aprobarea, executia si controlul. In acest proces bugetar sunt angrenate (din
perspectiva bugetului apararii) o serie de institutii: Parlamentul, Guvernul,
Ministerul Finantelor, Ministerul Apararii, Trezoreria Statului, organele
autortatii locale, Curtea de Conturi.

Implementarea unui sistem de management integrat al resurselor de
aparare are implicatii asupra tuturor celor patru etape ale procesului bugetar,
cu implicatit mai puternice asupra fazei de elaborare a bugetului. Aceste
implicatii reies cu claritate din implementarea, incepand cu anul 1999, in
Ministerul Apararii Nationale a sistemul de Planificare, Programare si
Elaborare a Bugetului (SPPBE). Scopul principal al sistemului este de a
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asigura o integrare a activitatii structurilor din cadrul Ministerului Apararii, cu
utilizarea cat mai eficienta a resurselor disponibile pentru atingerea
obiectivelor planificate, asigurand necesitdtile de management al resurselor de
apdrare la nivel national si elaborarea documentelor de planificare solicitate
de NATO. Sistemul cuprinde planificarea achizitiillor majore (realizatda in
concordantd cu standardele NATO incepand cu al doilea ciclu MAP),
planificarea resurselor pentru aparare (materiale si financiare - atat din surse
interne cat si externe) si planificarea resurselor umane.

In ceea ce priveste elaborarea bugetului, in practicd se utilizeaza
numeroase modalitati de estimare a acestuia, dintre care se pot aminti:

Metoda automatia, ce presupune estimarea veniturilor si
cheltuielilor bugetare pentru anul urmator celui in curs pe baza
executiei bugetare din anul anterior celui in curs. Principalul
avantaj al acestei metode rezidd in simplitatea sa, avand Tnsa
dezavantajul lipsei de precizie si de realism, deoarece
estimarea se bazeazd pe extrapolarea unor tendinte a caror
actualitate este discutabild, tindnd cont de evolutia de la an la
an a situatiei economice.

Metoda majorarii (diminuarii) presupune estimarea
veniturilor si cheltuielilor bugetare pentru anul urmator celui in
curs prin extrapolarea extrapolarea unei tendinte a dinamicii
evolutiei anterioare a bugetului (pe 5-8-10 ani). Comparativ cu
metoda automatd, aceastd metodd prezintd avantajul utilizarii
unei rendinte multianuale, nsd ea poate fi utilizatd cu succes
doar in cazul In care contextul economic este stabil, fara
modificd semnificative ale situatiei fatd de anii inclusi in
orizontul statistic.

Metoda evaluarii directe se bazeaza pe estimarea veniturilor
si cheltuielilor anului urmator (pe fiecare categorie de venit si
cheltuiald in parte) pornind de la datele preliminare privind
executia bugetard a anului curent si de la predictiile privind
evolutia economica pe anul curent. Aceasta metoda este
complexd, dar mai realistd dat cele anterioare, deoarece se
bazeazd pe date mai actuale privind evolutia economica,
eventualele nesincronizari si imperfectiuni putand fi ajustate pe
parcursul executier bugetare, prin  procedura rectificarii
bugetare.

Metoda Zero Based Budgeting (baza bugetara zero)
presupune elaborarea bugetului pornind de la o ”baza zero”,
fiecare necesitate a unei organizatii find analizata pentru
determinarea necesitatilor §i costurilor. Bugetele sunt
construite exclusiv pe aceastd baza, fara luarea in considerare a
perioadei anterioare. Avantajele metodei deriva din conectarea
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obiectivelor strategice la arii functionale specifice ale
organizatiei, ale caror costuri pot fi grupate si apoi comparate
cu rezultatele anterioare si asteptdrile prezente. Dezavantajele
metodei sunt legate mai ales de dificultatile de identificare si
evaluare a rezultatelor (avantajelor) pe care le confera ralizarea
unui obiectiv sau proiect finantat prin buget.

- Metoda RCB - Rationalisation de Choix Budgetaires
(rationalizarea optiunilor bugetare) se bazeaza pe corectarea pe
parcurs a cheltuielilor necesare pentru realizarea unui obiectiv
(de regula de termen mediu) in functie de conditiile nou
aparute.  Avantajul metodei constd 1n  posibilitatea
reformulararii (daca este necesar) a obiectivului si a
mijloacelor de realizare a acestuia, astfel Tncat ansamblul
efortului bugetar sa fie mai convenabil (cheltuieli bugetare mai
mici fard a renunta neapdrat la proiecte deja initiate, in curs de
desfasurare), permitand o mai buna justificare a cheltuielilor
publice. Dezavantajele metodei sunt legate de caracterul relativ
complex al procesului de analiza si de exceptiile pe care le
presupune fatd de principiile bugetare ale anualitatii si
neafectarii.

Daca majoritatea metodelor clasice de bugetare presupun o privire spre
trecut, fara a pune In prim plan atingerea unor obiective (cu exceptia
metodelor ZBB si RCB), principalul impact al implementarii SPPBE asupra
elabordrii bugetului de aparare deriva din Incercarea corelarii atingerii
obiectivelor (stabilite in faza de planificare si detaliate in faza de programare)
cu estimarea si obtinerea fondurilor necesare pentru aceasta (prin elaborarea si
executia bugetului).

Una dintre principalele caracteristici ale PPBES o constituie
planificarea multianuald a resurselor, utilizarea de programe multianuale i
accentul pus pe identificarea de solutii alternative pentru indeplinirea
obiectivelor propuse, alegerea alternativei optime fiind realizatd pe criteriul
cost-eficacitatii. Aceasta presupune uneori ca indeplinirea acestor prioritati sa
fie realizata in detrimentul altor subprograme sau elemente de subprogram de
prioritate mai redusd, a caror finantare este amanatd sau diminuatd. Un
element caracteristic al acestei faze 1l reprezinta identificarea unor modalitati
alternative de actiune si alegerea alternativei optime din punct de vedere cost-
eficacitate (urmarindu-se pe cat posibil maximizarea capabilitatilor si
minimizarea costurilor). Aceste programe contin atit estimarea pe 6 ani a
capabilitatilor ce vor trebui atinse (din punct de vedere inzestrare, achizitii,
numadr de personal etc), dar si o estimare detaliatd a costurilor pe 6 ani pe care
acestea le implica, care constituie baza pentru intocmirea bugetului (anual) al
apararii.
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Estimarea pe sase ani a resurselor financiare intrd insa uneori in
contradictie cu elaborarea anuala a bugetului (atat al apararii, cat si cel de
stat), cu o estimare a fondurilor pe termen scurt. Aceasta contradictie poate
uneori genera probleme legate de disponibilitatea fondurilor bugetare,
deoarece realizarea bugetului de stat (si implicit cel al apararii) este
influentata de conditiile economice specifice fiecdrui an si nu doar de
estimarile de costuri privind realizarea obiectivelor, detaliate in faza de
programare. Astfel, este posibil, in special in cazul unui mediu economic
instabil, estimadrile privind costurile legate de atingerea obiectivelor sa fie
imprecise sau ca fondurile reale disponibile anual sa fie mai mici decat cele
preconizate.

Adoptarea unui sistem integrat de planificare a apardrii, cum este
sistemul de Planificare, Programare, Realizare a Bugetului si Evaluare
presupune si o serie de probleme, generate atat de complexitatea sistemului,
cat si de faptul cd Ministerul Apararii este singurul minister care utilizeaza
sistemul in Romania.

Una dintre principalele dificultati se referda la faza de realizare a
bugetului, avand in vedere ca Ministerul Apararii utilizeazad in paralel trei
tipuri de buget: bugetul traditional, pe capitole, utilizat de Ministerul
Finantelor Publice, bugetul pe programe si bugetul in formatul specific pentru
raportarile ce trebuie facute la NATO (clasificatia bugetara utilizatd de NATO
avand unele diferente fatd de clasificatia bugetard romaneasca). De asemenea,
au aparut o serie de probleme legate de orizonturile de timp diferite utilizate
de Ministerul Apararii (programe multianuale) si Ministerul Finantelor
Publice (bugetul anual) in ceea ce priveste estimarea bugetului, ceea ce a dus
la alocarea pentru aparare, in anumiti ani, a mai putin de 2,38% din PIB, dupa
cum era stabilit. Schimbarea frecventa a legislatiei a generat de asemenea
probleme, in special in cazul modificarii legislatiei privind achizitiile publice
si a modalitatilor de calcul a taxelor si impozitelor.

Nivelul de 2,38% din PIB alocat pentru aparare nu a putut fi astfel
mentinut in realitate, sumele reale alocate pentru bugetul apararii situdndu-se
de multe ori sub acest nivel declarat oficial, datorita unor cauze diverse
(evolutia cursului de schimb, nivelul veniturilor colectate pentru bugetul
statului etc). Astfel, in anul 2006 nivelul real al bugetului apararii s-a situat in
jurul procentului de 1,85% din PIB in anul 2006", iar pentru anul 2007
nivelul bugetului apararii se situeaza la 2,05% din PIB.*® Chiar daci in sume
reale bugetul apdrarii a Inregistrat cresteri fatd de anii anteriori, nealocarea
sumelor previzionate (pe care s-au bazat estimdrile de costuri pe 6 ani ce
figureaza in documentele fazei de programare) a avut efecte negative asupra
indeplinirii unora dintre obiectivele stabilite.

> Romania Liber3, 17 octombrie 2005
% Declaratia Ministrului Apararii Sorin Frunzi Verde, noiembrie 2006 http://www.mapn.ro
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Sistemul integrat de management al resurselor de apdrare poate
influenta intr-o oarecare masura si faza de aprobare a budgetului apararii, prin
stabilirea clard a unor obiective, nu doar la nivel de minister al apararii, ci la
nivelul intereselor nationale, urmarindu-se asigurarea unei mai bune finantari
a principalelor prioritati.

Un alt impact al implementarii unui sistem de management integrat al
resurselor de aparare asupra elaborarii bugetului se refera la executia
bugetard. Atingerea obiectivelor asumate nu este rezultatul exclusiv al
resurselor bugetare insuficiente, conturandu-se o situatie paradoxald generata
de executia bugetard. Astfel, 1n conditiile in care fondurile nu sunt
intotdeauna suficiente pentru a permite atingerea obiectivelor programate, o
parte din resursele bugetare alocate nu sunt cheltuite, fiind returnate la bugetul
de stat. Aceste sume se ridicau in anul 2002 la 132,7 miliarde lei vechi, in
anul 2003 la 108,2 miliarde lei vechi, in anul 2004 la 39 miliarde le1 vechi, iar
in anul 2005 la 65,7 miliarde lei vechi®’. Din picate, aceastd evolutie s-a
pastrat si in prezent, pentru anul 2006 resursele bugetare necheltuite de catre
Ministerul Aparirii ridicandu-se, conform declaratiei*® ministrului apararii, la
40 milioane euro.

Cauzele acestei subutilizari a resurselor sunt diverse: modificarea
legislatiei privind achizitiile publice, procedurile laborioase de contractare
pentru sisteme de echipamente militare majore, evaludrile inexacte privind
graficele de livrare a acestor echipamente, legislatia destul de restrictiva in
domeniul finantelor publice privind transferarea fondurilor intre articole,
titluri, subcapitole si capitole. Probleme apar si din cauza procedurilor rigide
de alocare a banilor pe trimestre, in special In cazul achizitiilor publice.
Conform legii, pentru achizitii ce depasesc un anumit plafon, este necesara
organizarea de licitatii publice, la care trebuie sd se prezinte cel putin trei
ofertanti; in cazul in care licitatia este anulatd sau amanata pentru un alt
trimestru (din diverse cauze), banii alocati pentru acea achizitie pot raiméne
necheltuiti, datorita dificultatii realocarii lor pentru un alt trimestru.

La aceste probleme se adaugd si neconcordanta dintre practicile
internationale din domeniul achizitiilor de armament si legislatia internd. Spre
exemplu, in cazul contractelor privind sisteme de armament ce implica sume
mari (achizitia de avioane, nave etc) pe plan international se practica sistemul
contractelor multianuale, ce sunt semnate o singurd data, urmand ca livrarea
(st plata) produselor sa aiba loc esalonat, pe parcursul mai multor ani.
Ministerul Finantelor Publice nu agreeaza insa aceasta procedura, insistind
asupra semndrii anuale a contractelor pentru fiecare transa, ceea ce ar putea
duce la costuri suplimentare pentru cumparator, datorita cresterii nivelului de
risc pentru vanzator.

*7 Ministerul de Finante, http://www.mfinante.ro
* Curierul National, 09 Noiembrie 2006
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Ultima faza a sistemului (dar nu si cea mai putin importantd) este faza
de evaluare (corelata cu etapa de control din cadrul procesului bugetar), care
asigura feed-back-ul privind indeplinirea obiectivelor stabilite pentru fiecare
program, in corelatie cu executia bugetard. In acest sens, o caracteristica
importantd a Sistemului de Planificare, Programare, Realizare a Bugetului si
Evaluare o reprezintd necesitatea stabilirii §i raportdrii unor indicatori de
eficacitate pentru fiecare program si a subdiviziunilor acestuia (subprograme,
elemente de subprogram), ceea ce permite identificarea stadiului atingerii
obiectivelor, dar si a zonelor cu probleme si a cauzelor acestor probleme.
Astfel se contureaza o alta implicatie a sistemului de management integrat al
resurselor de aparare asupra bugetului apararii, legat de aspectul pozitiv
reprezentat de corelarea indicatorilor de eficientd cu indicatorii privind
executia bugetului, ceea ce permite identificarea mai usoara a cauzelor unor
nerealizari.

In concluzie, implementarea unui sistem integrat al managementului
resurselor de apdrare poate avea asupra bugetarii atat efecte pozitive
(concretizate intr-o estimare mai precisda a necesitdtilor de fonduri pentru
indeplinirea obiectivelor atinse, o0 mai bund corelare a informatiilor financiare
cu informatiile privind realizarile si o disponibilitate mai bund a fondurilor
pentru apdrare), dar si negative, generate de interactiunea cu sistemul
traditional de bugetare utilizat in afara ministerului apararii.
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MANAGEMENTUL DOTARII STRUCTURILOR MILITARE
ROMANESTI CU TEHNICA DE LUPTA COMPATIBILA CU
CELELALTE ARMATE NATO

Avocat doctor ION GHEORGHE

Baroul Bucuresti

Abstract

One of the most important problems of the Romanian armed forces after Romania’s
accession to NATO is to achieve interoperability with other NATO member countries.
This means a new endowment with modern technology. The main consequences of this
very important action are the change of the military structures, physiognomy and, of
course, of the operational procedures. In this paper I will analyze these very important

aspects of the Romanian armed forces evolutions.

Una dintre cele mai importante etape ale reformei Armatei Romaniei
este cea a dotarii ei cu tehnicd interoperabild cu celelalte armate ale tarilor
membre NATO. Este in opinia mea perioada cea mai intinsd in timp si care
presupune angajarea unor insemnate resurse financiare, pentru ca achizitiile
au 1n vedere tehnicd de virf in masura a raspunde cerintelor tot mai complexe
ale teatrelor de operatii. Principala implicatie a noii dotdri este modificarea
fizionomiei structurii entitdtilor militare, asupra cdreia ma voi opri in prezenta
comunicare stiintifica.

Analizandu-se unele tendinte de evolutie a fenomenului militar la
inceputul secolului XXI(in mod deosebit la summit-urile de la Praga, Istanbul,
Riga si Bucuresti), se constatd o serie de manifestari datorate, in principal,
evolutiel mediului de securitate(deosebit de fluid) si impactului tehnologiilor
asupra diferitelor componente ale capacitatii operationale a fortelor. Potrivit
studiilor elaborate in mai multe tari din cadrul Aliantei Nord-Atlantice, se pot
formula principalele implicatii ale dotarii cu tehnica moderna asupra
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fizionomiei actiunilor militare ale diferitelor genuri de unititi si pentru
sprijinirea actiunilor de lupta, precum si in ceea ce priveste logistica lor.

Conducerea actiunilor militare constituie domeniul in care aplicatiile
tehnologiei informatiei urmeazd sa aiba efecte deosebite, inclusiv in sensul
modernizarii proceselor de elaborare a deciziei, a planurilor, dispozitiilor si
ordinelor de actiune si de conducere a desfasuririi actiunilor. In acest sens, se
evidentiaza urmatoarele aspecte mai importante cu consecinte implicite
asupra constructiei viitoare a armatei noastre:

conducerea se va realiza pe baza datelor si informatiilor din diverse
domenii de activitate, referitoare la situatia fortelor si mijloacelor
proprii, a adversarului, terenului si starii vremii, procesate din timp
si constituite in banci de date; acestea trebuie doar verificate si
actualizate Tnainte i pe timpul actiunilor militare;

cunoasterea situatiei se va realiza in timp real, iar schimbarile de
situatie, de asemenea, vor fi cunoscute in timp real, cu toatd rata
ridicata de modificare a situatiet;

procesul de luare a deciziei, de elaborare a planurilor actiunilor,
descrierea cursurilor actiunilor, verificarea si actualizarea
planurilor de actiune vor fi desfasurate computerizat, cu
posibilitatea de a simula cursul actiunilor inainte de transmiterea
directivelor ori a ordinelor de actiune si de a duce corecturile
necesare deciziei;

tehnologiile si echipamentele avansate vor face posibile elaborarea
mai multor variante ale cursului actiunilor din care factorul de
decizie sa aleaga pe cele mai favorabile;

pe timpul desfasurarii actiunilor militare vor exista capacitati de
urmarire a efectelor loviturilor proprii si de redimensionare a
intensitatii de lovire in functie de rezultate, de limitare a pierderilor
adversarului la minimul necesar atingerii scopurilor;

alegerea celor mai nimerite sisteme de arme si proceduri de lovire,
repartitia tintelor pe mijloacele de lovire se vor face automat,
statele majore revenindu-le sarcina sa alimenteze cu datele
necesare sistemele de conducere si dirijjare si sa stabileasca
prioritatile;

integrarea digitalizatd a tuturor sistemelor de conducere de
supraveghere si lovire va asigura realizarea unei viziuni unice §i
reale a campului de lupta (spatiului de confruntare), fiecarui factor
de decizie revenindu-i obligatia de a-si alege gradul de detaliere i
forma sub care 1i vor prezenta situatiile, astfel ca sa nu fie sufocat
de detalii si sa scape din atentie esentialul;

vulnerabilitatile deosebit de mari ale sistemelor digitale pot
determina esuarea operatiei ori efecte de bumerang, in situatia
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stapanirii incomplete ori deficitare a abilitatilor de a folosi tehnica
moderna.

Doresc sa fac o remarca privitoare la alternativa dotdrii rapide cu
tehnica performantia(greu de realizat datoritd constrangerilor financiare).
Aceasta este in opinia mea reingeria materialelor atipice aflate in dotarea
armatei noastre, pentru a le asigura un minim de interoperabilitate cu tehnica
aliatilor.

Schimbarea, uneori fundamentald, a fizionomiei actiunilor militare are
implicatii importante atat asupra pregatirii si desfasurarii actiunilor cat si
asupra filozofiei de conducere a acestora. Astfel, procesul de conducere —
organizare, planificare, cooperare, control si evaluare — se transforma,
impotriva vointei unora, dintr-un proces de transmitere a ordinelor si
rapoartelor Intr-un sistem practic, la care contribuie toate esaloanele si toate
componentele fortei, in care omul detine rolul de baza, dar se elibereaza de
procesele de rutind 1n beneficiul celor de analizd, proiectie si decizie.
Viitoarea filozofie de conducere va fi mai obiectiva si mai eficientd, bazatd pe
realitdti cunoscute in timp real si pe inteligenta factorilor de decizie si
personalului statelor majore, care trebuie sa solicite tehnicii si echipamentelor
tot ceea ce acestea pot sa ofere.

Una din implicatiile deosebite ale evolutiei fenomenului militar asupra
fizionomiei actiunilor militare se regaseste in viteza de reactie si de actiune
necesara in conditiile cAmpului de luptd modern, atat ca necesitate cat si ca
posibilitate. Rata ridicata a schimbarilor in campul de luptd modern impune
un timp cat mai scurt pentru informare, decizie si efecte maxime. Aceasta
cerintd presupune realizarea unor sisteme complexe de cercetare —
supraveghere si lovire, 1n care interventia factorului uman sa fie minimala sau
sa lipseasca complet. De asemenea, acest deziderat impune existenta din timp
de pace a unor forte si mijloace specializate in supravegherea tuturor mediilor
de confruntare, care sd realizeze banci de date si informatii despre fortele
probabililor adversari, despre teren si fortele proprii si care sa execute
permanent serviciul de luptd pentru avertizarea oportund a factorilor de
decizie si a fortelor.

O altd urmare, la fel de importanta, a influentei evolutiilor din
fenomenul militar asupra fizionomiei actiunilor militare este materializata in
diversificarea fortelor si mijloacelor, precum si a procedurilor si tehnicilor de
lovire a adversarului. In acest cadru, semnificativa este aparitia si, ulterior,
perfectionarea fortelor si mijloacelor de razboi electronic si a celor cosmice,
care au dat confruntarii noi dimensiuni: confruntarea spatiald si cea din cadrul
spectrului electromagnetic, care interfereaza toate celelalte tipuri de
confruntare. Nu mai putin semnificativd este evolutia din ultimii ani a
confruntarii n spatiul informational, cu actiuni §i operatii specifice, ale caror
efecte pot fi similare celor obtinute cu forte si mijloace clasice, iar uneori
superioare. Specificul acestor tipuri moderne de confruntare si posibilitatile

133



largite de realizare a surprinderii la toate nivelurile de actiune — strategic,
operativ si tactic - confera o importantd aparte actiunilor informationale,
componentelor acestora din cadrul razboiului electronic ori psihologic,
influenteaza pozitiv actiunile fortelor clasice, modifica in mod esential
procedeele de actiune asupra fortelor adverse si asigurd premise sporite de
victorie. Romania la stadiul actual dispune atat de fortele cat si de mijloacele
necesare unei actiuni coerente.

Evolutia deosebita a tehnologiilor cu aplicabilitate militara si
combinarea inteligentd a acestora in domeniul rachetelor, proiectilelor si
bombelor a dus la aparitia asa ziselor “munitii inteligente” care au o
capacitate ridicata de precizie a loviturii si, mai modern, transmit imagini in
timp real pe ultima parte a traiectoriei, inainte de lovirea tintei. Sistemele de
senzori de toate tipurile fac posibilda marcarea tintelor si dirijarea, pe
semnalele emise de aceste dispozitive, a mijloacelor de lovire. Modernizarea
care urmeaza ca proces al reformei va viza cele mai perfectionate mijloace
pentru Armata Romaniei.

Generatiile urmatoare de vehicule aeriene si terestre, probabil cd si
cele navale, vor trece in viitorul apropiat la utilizarea energiei electrice, a
carel producere si stocare este tot mai facild, iar consumul acesteia devine tot
mai mic prin sporirea eficientei motoarelor electrice. Semnificativa este
constructia si experimentarea avionului american de cercetare fara pilot bazat
pe energia solard, a carui razd de actiune este teoretic nelimitatd, iar
altitudinea la care acesta poate evolua — bineinteles, echipat cu aparaturd de
mare rezolutie — 1i asigurd iesirea din raza de actiune a mijloacelor
antiaeriene, nu are amprentd tehnicd ori electromangentica, radarul devenind
tot mai ineficient fatd de aceste sisteme. Chiar daca nu vom dispune de toate
aceste mijloace, totusi ca membri ai NATO vom beneficia de rezultatele
actiunii lor iar participarea noastrd impreund cu aliatii va cdpdta mai multa
consistenta.

Directiile si orientdrile evolutiei probabile a fenomenului militar
determina modul de evolutie a actiunilor militare, intuind in acest sens doua
componente: in primul rand, diversificarea si modernizarea actiunilor militare
clasice si, in al doilea rand, aparitia si dezvoltarea unor tipuri noi de actiuni
militare, ambele laturi regasindu-se in evolutia stiintei i artei militare, in
doctrine si concepte corespunzatoare.

Ostilitatile din campul de luptd al viitorului reprezintd nu numai o
confruntare a fortelor si mijloacelor (de naturd materiald), ci si o confruntare a
inteligentei umane (de natura spirituald), ceea ce confera actiunilor militare pe
langa dinamism si violenta, incordare, vointa si fermitate.

Aceastd evolutie probabilda are implicatii semnificative asupra
structurii fortelor armate in ansamblu si a fiecarei componente a acestora,
asupra dotarii fortelor cu echipamente, tehnica de lupta si materiale, precum si
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asupra modului de pregatire a comandamentelor, statele majore si trupelor din
Armata Romaniei.

Impactul tehnologiilor moderne, alaturi de cerintele noi impuse de
evolutia mediului de securitate, asupra modului de pregatire si desfasurare a
actiunilor se poate materializa in cerinta ca structurile militare romanesti sa
dobandeascd o mai mare autonomie actionald, astfel ca sa poata executa
actiuni rapide, decisive, dinamice si manevriere, continue si coordonate in
cele mai mici detalii. De asemenea, misiunile nou aparute si diversificarea
celor clasice, determind necesitatea de realizare a unor unitati si formatiuni
multi-rol, cu o structurd modulard si flexibila, pentru a putea indeplini o gama
cat mai largd de misiuni si a proiecta forta in functie de specificul si
dimensiunea crizei ori conflictului, realizdnd atit eficienta sporitd cat si
rapiditate 1n atingerea obiectivelor.

Totodata, conducerea fortelor este supusa unei game largi de nevoi
care decurg din aceleasi cerinte operationale, precum si din capacitatea
adversarului de a actiona si reactiona in aceleasi conditii superioare, iar
Romania dispune de aceste posibilitati.

O noua evolutie in fizionomia actiunilor militare au adus evenimentele
de la sfarsitul secolului XX, din spatiul ex-iugoslav si cele din anul 2001 din
SUA si, ulterior, din Afganistan si Irak. Aceste situatii, desi diferite ca natura
si cauzalitate, au si trasaturi comune, in special in privinta modului de
desfasurare a actiunilor militare propriu-zise, aducand in prim planul atentiei
analistilor conflictul asimetric, prima situatie semnalatd mai sus fiind legata
de confruntarea etnico-religioasa, iar a doua referindu-se la fenomenul
terorist. Aceasta noua filozofie de pregétire si ducere a actiunilor militare, se
contureaza a fi o dezvoltare, o perfectionare a actiunilor militare clasice, In
conditiile in care existd o disproportie semnificativd dintre capacitatile si
dimensiunea fortelor celor doud parti, iar unul din adversari are o foarte mica
libertate de a alege modul de confruntare, dar are la dispozitie foarte multe si
eficiente forme de a reactiona la actiunile impuse, atat in mod clasic cat si
neconventional.

Disproportia dintre marimea si nivel tehnologic ale celor doud parti
aflate In conflict, precum si diferenta dintre tacticile, tehnicile si procedurile
de actiune ale acestora dau, in final, caracterul asimetric al confruntarii si
determina cerinte operationale noi pentru structurarea fortelor. Aceste
disproportii determind, in acelasi timp, si costuri diferite pentru obiectivele de
atins, aspect tot mai important in analiza conflictelor armate moderne. Din
acest punct de vedere, pentru Romania, cerintele operationale care au
implicatii asupra structurii fortelor pot fi sintetizate, astfel:

= perfectionarea capacitatilor militare pentru a acoperi nevoile de

descurajare si aparare a tarii i pentru a putea participa la apararea
comund, in eventualitate integrarii in organismele europene de
securitate;
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= optimizarea din timp de pace a capacitatilor operationale ale
structurilor militare, ale sistemelor de arme s1 echipamentelor;

» realizarea unui sistem de conducere modern, flexibil si eficient,
care sa asigure conducerea fortelor, atit in timp de pace cat si in
situatii de crizd si conflict armat, precum si trecerea rapidd si
organizata de la o stare la alta a sistemului de aparare nationala;

= crearea s1 eficientizarea facilitatilor (structuri militare, dotare,
infrastructurd) corespunzdtoare pentru participarea la Intreaga
gama de actiuni din spectrul de criza si conflict specific secolului
XXI, independent si in cadrul unor aliante;

= pregdtirea unitard a tuturor fortelor si mijloacelor pentru a fi
interoperabile atdt 1n interiorul armatei cat si pentru participarea la
operatii multinationale.

Prin statutul de membru cu drepturi si obligatii al Aliantei Nord
Atlantice, Romania si armata sa 1si vor remodela, in continuare mecanismele
si procedurile de adoptare la misiunile NATO care, in conformitate cu
Directia ministerialdi NATO din decembrie 2003, si mai ales, cu noile
prevederi incluse in Conceptul Strategic al Aliantei — cu ocazia Summit-urilor
de la Praga, Istanbul, Riga si Bucuresti- vor avea amploare mondiala,
impactul si consecintele globalizarii militare nu vor putea fi disociate de cel al
asigurarii securitatii fiecarui stat in parte.

Rezultatele obtinute in procesul de reforma a Armatei noastre vizand
crearea unor structuri militare suple compatibile cu cele ale tarilor N.A.T.O.
constituie o dovada certd a seriozitatii cu care Romania abordeaza pozitia sa
de tara membra NATO si a U.E.

Anticipdnd noi modificari in fizionomia structurilor militare,
consecintd a inzestrarii Armatei Romaniei cu tehnica performanta la standarde
NATO, voi continua cercetarea stiintifica a acestui domeniu iar concluziile la
care voi ajunge le voi prezenta in comunicari ulterioare.
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MODALITATI DE DESCRESTERE A BIROCRATIEI iN
CONTEXTUL SCHIMBARILOR DIN MANAGEMENTUL
INTEGRAT AL RESURSELOR DE APARARE

Asist univ. Brindusa Popa

Universitatea Nationald de Aparare “Carol I”

Abstract

If we consider that a well organized structure, a well established hierarchy, a clear
delimitation of area of competencies and domains of activities help simplify and improve
our work then bureaucracy is what we need. Unfortunately this hierarchy and delimitation
of competencies is what creates problems, fragments the work process and leads to the

underusage of the system.

Conform lui Max  Weber birocratia, ca model ideal, cuprindea
urmatoarele proprietati:

e Structurd de autoritate impersonala;

e Existenta unei ierarhii in cadrul unui sistem al carierelor in care exista
sfere de competente specificate;

o Libera alegere bazatd pe realizarile obtinute in urma respectarii
anumitor reguli;

e Organizatia este o structura separatd, independentd de viata personala a
angajatilor sai;

e Remunerarea cu bani pe baza unor contracte clare;

¢ Disciplind si control in conducerea biroului.

Armata este o organizatie complexa, cu o ierarhie bine stabilita, cu
elemente administrative si proceduri fixe, un exemplu clar de institutie
birocratica. Aceastd definitie Tnsa, nu reflectd aspectul mai putin prietenos al
birocratiei, cel care contine frustrare si dispret, cel in fatd caruia soldatii se
revolta atunci cand sunt confruntati cu regulamente si proceduri contradictorii
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si redundante. O multime de timp si bani se pierd zilnic in acest labirint de
sisteme de sisteme §i proceduri nenecesare. Astazi, la fel ca toate corporatiile
din intreaga lume care isi doresc sd fie eficiente, si armata trebuie sa isi
reevalueze sistemele sale si sa analizeze cauza si efectele birocratiei; sa fii
ocupat nu Tnseamna ca nu ai nevoie de o organizare eficienta, ba din contra. Si
pentru a se putea rezolva problema birocratiei trebui mai intdi sa se gaseasca
raspunsul la urmatoarea intrebare: care este sursa birocratiei?

Pot fi identificate doud probleme ale sistemului: fragmentarea si
utilizarea sub capacitate a sistemelor, la care se adugd si apatia celor care
lucreaza in ele.

Ideea ca birocratia este un rau pentru care nu exista nici o solutie este
gresitd, eliminarea ei duce implicit la disparitia apatiei celor din sistem. Lupta
cu birocratie meritd dusa, rezultatele ei nu se vor vedea numai intr-o mai buna
pregdtire ci §i in organizarea mai flexibila s1 mai eficientd a armatei.

Fragmentarea. Ca urmarea a efortului de sustinere si manageriere a
tempoului rapid al operatiunilor, centrele de comandd, comandantii
repartizeaza sarcini unitdtilor subordonate si subordonatilor lor fara a analiza
prea mult cine este cel mai potrivit pentru a face acest lucru. Cu toate ca
sarcinile sunt delegate rapid, efectele pe termen lung provocate de aceasta
repartizare defectuoasa anuleaza orice beneficiu al unei executari grabite. Pe
langa faptul cd unitétile sunt distrase de la misiunea lor, unei Unitati A, sa
spunem, 1i va lua mult mai mult timp si energie decat Unitatii B care are si
instrumentele si abilitatile necesare indeplinirii acestei sarcini, pierzandu-se
astfel beneficiile specializdrii in momentul in care responsabilitatile celor
doud unitdti devin neclare. Fragmentarea cauzeaza Imprastierea si ruperea
informatiei care mai apoi trebuie reasamblatd in forma corectd pierzdndu-se
astfel foarte mult timp si in acelasi timp diminuandu-se eficienta.

Defragmentarea este operatiunea care trebuie efectuata redandu-se
astfel eficienta. Aceastd operatiune, care la un calculator semnifica
rearanjarea datelor intr-o formd organizata, este operatiunea care trebuie
aplicatd si pentru armatd. O asemenea organizatie trebuie sa 1si rearanjeze
operatiunile si sd le repartizeze celor mai potrivite unitati creand si intarind
astfel un sistem ce are continuitate. Liderii de la toate nivelurile trebuie sa
reevalueze modalitatea prin care sarcinile sunt delegate, cum se repartizeaza
responsabilitatile catre indivizii, unitatile si organizatiile care au instrumentele
potrivite si abilitatile necesare pentru indeplinirea sarcinilor. $1 nu in ultimul
rand, sistemele existente trebui sa fie intarite si simplificate daca sunt viabile,
iar daca sunt redundante trebuie eliminate.

Utilizarea sistemelor sub capacitatea lor. Armata are foarte multe
sisteme functionale care acopera toate domeniile; din pacate o parte dintre ele
se suprapun deoarece sistemele ,,pure” au fost complicate. De multe ori un
sistem a fost declarat defectuos numai pentru ca cei care il foloseau nu stiau

140



sd facd acest lucru in mod adecvat si astfel era creat un nou sistem pentru al
inlocui sau imbunatatii pe cel vechi fapt care duce la amplificarea birocratiei.

Pentru evitarea acestei inlantuiri de sisteme si pentru diminuarea
timpului de rezolvare a sarcinilor, indivizii cauta tot felul de scurtaturi care sa
ii scoatd mai repede din masa aceasta de rapoarte, proceduri si cerinte. In
curand se ajunge la concluzia ca problemele zilnice sunt rezultatul esecului
procedurilor. De ce nu sunt urmate aceste proceduri? Simplu: pentru
operatiunile cotidiene cantitatea si complexitatea sistemelor existente,
amplificate de amendamente nenecesare, duce la imposibilitatea respectarii
sistemelor de baza. In mod ironic, cantitatea si complexitatea procedurilor din
armatd sunt cauza si efectul birocratiei.

Birocratia nu este un rau care nu poate fi invins, lupta cu birocratia este
necesara daca dorim eficientizarea muncii noastre. Provocarea si lupta nu
constau numai in transformarea capabilitatilor de aparare, in achizitionarea
tehnicii performante ci si 1n reconfigurarea operatiunilor de rutina.
Departamentul Apararii are nevoie de o modernizare, insemnand o reducere a
birocratiei si transformarea ei intr-un instrument eficient. Transformarile
sociale duc la transformari in domeniul militar, cum ar fi:

e Alinierea legislatiei nationale cu cea a NATO si UE. Este inutil sa
retinem lucrurile care sunt ineficiente sau sa complicam si sa dublam
procedurile. Existd numeroase legi si reglementari care nu sunt
compatibile intre ele sau care se suprapun, exemplu clar al faptului ca
nu exista o viziune comuna referitoare la directia, scopul i strategia care
trebuie adoptatd atunci cand se stabilesc rolul si activitatile unui
departament, ale unei organizatii

e Tehnologia este foarte importantd in aceasta transformare. Tehnica
moderna ajuta la scurtarea procedurilor.

e Pregatirea personalului pe domenii de specialitate este de asemenea
foarte importanta. Specializarea intr-un anumit domeniu inseamna ca
acel om cunoaste foarte bine ceea ce are de facut, reducand astfel
timpul de executie si imbunatatind calitatea.

e Ar trebui sd se renunte la sarcinile redundante. Atunci cand cunoastem
o problemd, ar trebui sd ne petrecem timpul Tncercand sa rezolvam
cauza acesteia si nu efectul ei. Trebuie pornit de la radacind dacd vrem
sd avem cu adevarat un rezultat pozitiv.

e Trebuie redusd pierderea de timp si energie si marita eficienta. Se pot
elimina anumite nivele din aceasta structura, cum ar fi eliminarea unor
comisii din domeniul achizitiilor pentru a grabi procedurile, sau
schimbarea unor parti din legislatie in acelasi timp cu schimbarea
mentalitatii.

e Pentru a face procesul luarii deciziilor mai rapid trebuie sd elimindm
duplicarea si sd incurajam cooperarea. Cele trei forte ale armatei,
Fortele Aeriene, Fortele Terestre si Fortele Navale, ar putea sd fie unite

141



sub 0 comanda comunad. Desigur cd aceastd comanda ar fi alcdtuita din

personal provenind de la toate cele trei forte.

e Personalul redundant este o altd problema. Trebuie analizat de cate
persoane este nevoie ca sa fie rezolvate in mod eficient cererile iar
persoanele care sunt 1n plus sé fie reorganizate.

e O alta problema delicatd, care dacd va fi rezolvata va duce la
eficientizarea muncii, este cea a fiselor de post. Daca fisa postului este
clara, detaliata, va fi mult mai usor pentru superiori sa evalueze munca
subordonatului si in acelasi timp0Q acesta ar intelege si ar face mai bine
ceea ce are de facut

e Este necesar sa o preludm birocratia celorlati membri NATO ca sa
putem comunica unii cu ceilalti. Acest nou tip de birocratie se numeste
standardizare. Toate regulamentele folosite trebuie sa fie in acord, toate
etapele prin care se trece la indeplinirea unei misiuni trebuie sa fie
aceleasi pentru evitarea oricarei neconcordante deoarece aceasta ar
putea duce la mari probleme. Aderarea la Uniunea Europeana
reprezintd un alt proces de standardizare, de data aceasta al vietii
civile.

Dupa cum se vede este imposibil de evitat birocratia, oricat am evolua,
oricit am schimba sistemele tot avem nevoie de regulamente care sd ne
ghideze. lar aceasta standardizare reprezintd ceva pozitiv pentru ca este
folositd intr-o comunitate de state facilitind astfel comunicarea intre ele.

Trebuie sd elimindm rigiditatea si inertia procedurilor care transforma
luarea deciziilor intr-un proces incet, uneori chiar imposibil datorita
neindeplinirii anumitor proceduri, astfel incat putem ajunge sa facem din
birocratie o dificultate pentru oricare solutie. Rigiditatea duce si la rezistenta
la schimbare si la adaptarea la nou. Intr-o asemenea structurd rigida in care
toatd lumea gandeste la fel, nu exista loc pentru critic constructiva si atunci
organizatia nu are cum sa realizeze ce greseli face, prin urmare nu evolueaza.

Si-acum, la final nu se poate trage decat o singura concluzie: nu putem
evita birocratia, chiar avem nevoie de ea. Avem nevoie de ea dar nu oricum.
Trebuie eliminat ce este in exces sau superfluu. Daca ne acoperim de hartii nu
inseamna ca munca noastra este si eficienta.
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DE CE AVEM NEVOIE DE DEPARTAMENTUL DE
RESURSE UMANE?

Gianina Goicea

Universitatea Nationala de Aparare “Carol I”

Abstract

Company strategy should include human resources in decision process. In this way
the HR team can better understand the command and control process of the organization.
A well trained HR manager should understand the development plan of the organization,
the marketing and sales strategies and manage them in accordance with the tasks incurred
by the department he manages. The retention and recruitment needs are based on the

business model developed by the organization.

Oamenii sunt cea mai importantda resursa a unei companii. Foarte des
mentionata, dar rareori crezdnd in ea, organizatiile invatd importanta acestei
sintagme pe masura ce se dezvolta.

Una din provocdrile departamentului de resurse umane (Human
Resources) este atragerea si mentinerea unei echipe omogene si potrivitd
organizatiei. Membrii departamentului HR au un rol cheie in dezvoltarea
companiei prin politicile de recrutare si retente dar si prin politicile de
dezvoltare personald. Echipa HR ajutd compania sa se dezvolte intr-o directie
pozitiva.

Cu atat de multe responsabilitati si cu posibilul potential de impact
asupra afacerii in sine, HR managerul companiei ar trebui sa lucreze direct cu
managerul general al companiei. Astfel conducatorul departamentului de HR
poate discuta direct, fara bariere (teoretic), cu persoana care are cea mai mare
influenta asupra culturii organizationale, managerul general.
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Cred ca pentru a gasi o solutie acestei dileme ar trebui sa intelegem mai
bine intai de toate ce importantd are managementul oamenilor §i ce rol joaca
in acest subiect fiecare dintre cei implicati. Managementul oamenilor este, de
fapt, subiectul principal al managementului si nu sistemele. Sigur ca sistemele
sunt importante si trebuie sa existe. Dar ele sunt si trebuie sa fie In continua
schimbare. Lumea de azi nu ne mai permite sa construim organizatii care trec
prin schimbari majore la fiecare decada. Pur si simplu realitatea se schimba
mai repede decat atat. Organizatiile de azi trebuie sa fie In permanenta
schimbare, iar pentru asta ele trebuie populate cu oameni motivati, cu o clara
viziune de viitor, cu initiativa, spirit de echipa si simtul responsabilitatii.

Cresterea eficientei departamentului HR a dus la stabilirea unor noi
prioritati in acest domeniu, In timp ce ierarhia principalelor activitati ale
departamentelor de HR va suferi modificari importante. Astfel, daca in
prezent managerii HR se preocupd in special de cresterea performantei
operationale in cadrul departamentelor HR, de managementul talentelor si de
managementul schimbarii la nivel organizational, pana in 2009 principalele
activitati vor fi strategia privind capitalul uman, managementul talentelor si
dezvoltarea leadership-ului.

Acesti oameni sunt mult mai mult decat o resursa umana; sunt speranta
insasi de viitor a organizatiei. O organizatie cu o astfel de cultura se creeaza
greu si se stricad usor, crearea unei astfel de culturi e dificila, de duratd si
costisitoare dar si esentiala pentru reusita, mai ales pe termen lung. Ca atare
paradigma comuna de resursa umana este incompleta si limitata.

Atat managerul general cat si managerul de resurse umane trebuie sa
inteleagd cd un contact direct, farda a trebui sa lucreze in trepte prin
intermediul altor structuri ale organizatiei, este cea mai sigurd, dacd nu
singura metoda de a dezvolta organizatia armonios. Atunci cand managerul de
resurse umane raporteaza direct departamentelor financiar - contabil sau
administrativ, el nu creeazad o lista a nevoilor companiei pentru dezvoltare ci
mai degraba un raport al cheltuielilor. Raportul direct intre nevoile angajatilor
si costuri este, in cazul cel mai fericit, foarte greu de realizat si enervant dar in
nici un caz productiv pentru companie.

Daca ne gandim la membrii echipei ca la un capital uman, atunci cateva
idei se desprind si ele ne pot ajuta sa definim mai bine rolurile celor implicati:

1. Capitalul uman este esential in atingerea obiectivelor firmei, ca atare

managementul operativ si strategic are primul cuvant de spus.

2. Managementul capitalului uman este orientat catre a genera avantaj

competitiv

pe termen lung provenit din capabilititile organizatiei. Cu alte
cuvinte atributele care tin direct de calitatea organizatiei, cum ar fi
adaptabilitatea, spiritul de echipa, capacitatea de a invata continuu,
alinierea la scopurile organizatiei, etc. au devenit surse de avantaj
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competitiv si ele trebuie create si conduse ca atare. Oamenii nu sunt
o simpla resursa ci o organizatie aliniatd unui scop.

3. Departamentul HR joaca deci un rol consultativ, este un consultant
intern. El sprijind managementul operativ in crearea §i gestionarea
capitalului uman, dar nu se substituie acestuia si nici nu lucreaza
impotriva lui. El se poate privi pe sine ca pe un consultant intern.

Rolul departamentului de resurse umane

Se spune adesea ci departamentul HR este un bastion al birocratiei. In
aparentd aici se lucreazd cu multe acte, se arhiveaza in exces si toate
documentele trebuie sa fie in cel putin 2 exemplare. Traditional insa, rolul
HR-ului este de a servi la sprijinirea organizatiei in gestionarea celei mai
importante resurse, angajatii.

Rolul unui departament HR profesionist este de a ajuta organizatia sa
evolueze, sa isi rezolve conflictele, sd arate cand existd derapaje si sa
contribuie la eliminarea acestora. HR-ul este un partener strategic al
conducerii companiei. Prin dezvoltarea de strategii el poate contribui la
schimbarea organizatiei astfel incat aceasta sa se adapteze mai bine mediului
in care functioneaza.

Este timpul ca HR-ul sa fie mai mult decat o arhiva de dosare de
personal, si mai mult un facilitator al dezvoltarii organizatiei. Compania are
nevoie de:

- oameni potriviti culturii ei si departamentul HR este capabil sd i
identifice;

- de reguli si proceduri specifice;

- de analiza a mediului mereu in schimbare si HR-ul identifica caile
prin care organizatia se poate adapta;

- un sustinator al angajatilor si prin sistemele construite ajutd la
retinerea talentelor si a angajatilor pretiosi;

- HR-ul, ca sprijinitor al conducerii companiei in stabilirea misiunii,
viziunii §1 obiectivelor pe care apoi le comunicad angajatilor;

- HR-ul propune si participa la construirea unor sisteme eficiente de
remunerare $1 compensare a angajatilor in functie de importanta posturilor
ocupate;

- HR-ul in pozitie de consultant al conducerii companiei, mai ales cand
situatiile limitd pot destabiliza climatul organizational al acesteia;

- HR-ul, in pozitia de campion al comunicarii, stie ce se intdmpla in
organizatie si faciliteazd raspandirea informatiei In mod regulat, corect si
onest.

Cheia pentru deschiderea unei comunicari eficiente este castigarea
increderii. HR-ul nu este doar aliatul conducerii sau avocatul angajatilor, el
este in egalda masura si aliat si avocat. El este echidistant, un liant al
colabordrii intre angajat si angajator. Ascultarea activa si cea efectiva prin
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care se transmite ca s-a inteles ce doreste atat compania cat si angajatul este
calea potrivitd pentru cresterea nivelului de incredere.

Maiestria in identificarea nevoilor organizatiei.

Se spune ca identificarea nevoilor este o artd, iar HR-ul are aceasta
menire. HR-ul este parte importantd in construirea si apoi In implementarea
strategiilor companiei. Misiunea companiei este in rezonantd cu nevoile
angajatilor si cu nevoile de business ale companiei.

Misiunea departamentului HR are ca scop:

- Realizarea de sisteme echitabile de remunerare si compensare a
angajatilor;

- Oferirea de asistenta celorlalte departamente pentru obtinerea unor
rezultate ale muncii de nivel superior;

- Monitorizarea proceselor de aplicare a politicilor de resurse umane,
recrutare si selectie, integrarea in companie a noilor angajati, promovare $i
training, supravegherea respectarii regulilor de disciplina si etica in companie,
rezolvarea conflictelor.

De ce are nevoie organizatia?

Un departament de HR profesionist demonstreaza ca este capabil sa:

- aduca un plus de valoare organizatiei prin contributia la atingerea
obiectivelor;

- recunoasca §i sd trateze toti membrii acesteia ca fiind clienti ai
organizatiei si de aici satisfacerea nevoilor lor;

- recunoascd nevoia de schimbare si si ofere solutii. Imbunititirea
continua este cheia succesului;

- fie capabil sa analizeze organizatia si sd contribuie la Insdndtosirea ei.
Analiza climatului organizational este un instrument care ofera raspunsuri;

- identifice nevoile de training ale angajatilor astfel incat acestia sa
reuseasca sa creasca nivelul de performanta in realizarea sarcinilor. Ulterior
retinerea Tn companie a angajatilor instruiti este un proces care implica
recunoasterea valorii lor, stimularea si cresterea apartenentei la companie.

Rolurile pe care departamentul HR ar trebui sa si le asume, deci,
trebuie sa priveasca atat orizontul strategic cat si cel tactic, atdt oamenii cat si
sistemele. Dacd am pune aceste dimensiuni Intr-o matrice am obtine un model
al rolurilor cu 4 sectoare, model descris de David Ulrich in cartea sa ,,Human
Resource Champions”:

Focalizare Strategica (viitor)

Partener Agent de
Strategic Schimbare ,
Procese Oameni
Expert Reprezentant al
Administrativ oamenilor

Focalizare Operationala (prezent)
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Daca ne uitam la acest model si la felul in care functioneaza in general
departamentele HR astdzi la noi (§i nu numai) ceea ce se constata rapid este ca
nivelul abordat, in general, este cel operational. Iar acolo adesea sunt abordate
mai degrabd procesele simple si mai putin cele complexe, mai degraba cu
obiective vagi decat precise, mai degraba cu masuratori ambigui decat
concrete. Rolul de avocat al oamenilor e asumat cu deschidere si entuziasm de
unii directori de HR si complet ignorat de altii. Multi dintre cei ce si-l1 asuma
o fac, Insa, de pe o pozitie apropiata de cea a sindicatelor, cu o legatura slaba
sau uneori inexistentd cu obiectivele de afaceri ale organizatiei. Aceastd
pozitionare este stresantd §i traumatizantd, in ultimd instantd, §i pune
managementul HR 1n permanentd opozitie cu managementul operational, cu
atat mai mult cu cat acesta este de nivel mai strategic.

Sursa principald, deci, in opinia mea, a diferitelor probleme de
pozitionare §i rol cu care managementul HR se confruntd azi in organizatii
vine din insuficienta lor pozitionare strategicd. Pentru a corecta aceastad
situatie cred cd se impun cateva directii importante:

- castigarea rolului de interlocutor strategic. Pentru asta managementul
HR trebuie sa vorbeasca foarte bine limba afacerilor si sa inteleagd foarte bine
prioritdtile de afaceri ale organizatiei din care fac parte.

- ridicarea problemei capitalului uman la rang de problema strategica.
Managementul HR trebuie sa-si dezvolte capacitatea de influentd si
argumentele pentru a sustine necesitatea de a gestiona capitalul uman la nivel
strategic. In foarte multe organizatii acest concept e acceptat, fie si cu
jumitate de guri. In altele este necunoscut. Existd o abundenti de date despre
acest subiect care pot sustine discursul, important e ca ele sa fie servite cu
doza potrivita la momentul potrivit.

Discursul esential aici este centrat pe obtinerea si mentinerea
avantajului competitiv provenit din capabilitatile organizatiei.

- planificarea strategica a capitalului uman. La acest nivel vorbim de
cateva lucruri importante cum ar fi: cultura doritd in organizatie, setul de
competente esential, procesele cheie, sistemul de conducere. Aceste subiecte
trebuie tratate si agreate la nivel strategic si trebuie obtinut acordul si
angajamentul ferm al managementului strategic pe directiile de actiune si
schimbare.

Abordarea oricarei actiuni atat de nivel strategic cat si de nivel operativ
din perspectiva pragmatica a rezultatului de afaceri urmarit, al returului
investitiei facute. Desi e foarte greu de realizat si probabil cea mai mare
provocare a departamentului de RU, orice actiune la acest nivel trebuie, ca
orice altd actiune de afaceri, sd aiba un obiectiv asumat, nu numai resurse
alocate.

Dacd facem un team building, de pilda, trebuie sa ne intrebam de ce il
facem, de ce acest obiectiv e unul bun, dezirabil, cum (mai ales) masuram ca
ni l-am atins si cum (daca) 1si justifica resursa alocata.
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O astfel de abordare va reda profesiei de RU atat puterea cat si
demnitatea si respectul pe care-l meritd din partea lumi de afaceri. Pana
atunci, 1nsd, existd incd multe de facut si existd multi directori de resurse
umane care probabil cad ar trebui sa se numeascd, mai degraba, directori de
personal.

In concluzie, HR-ul trebuie si mentind echilibrul intre diferitele sale
roluri: partener de business, consultant intern, expert operational si
administrativ si ...avocat atat pentru angajati cat si pentru angajator.

Acestea ar putea suna a afacere, dar rolul oamenilor de resurse umane
este de a crea un sprijin pentru organizatie in viitor.

Toate aspectele analizate sunt valabile si pentru organizatia militara, in
raport cu specificul acesteia, datorat elementelor care o definesc: ordinul,
misiunea, teatrul de razboi si actiunea in comun cu alte armate NATO in
cadrul operatiilor multinationale.
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IMPLICATIILE SCHIMBARILOR DIN MANAGEMENTUL
INTEGRAT AL RESURSELOR DE APARARE ASUPRA
ACHIZITIILOR DE SOFT iN DOMENIUL APARARII

Lector. univ. dr. ing. Luminita I. POPA

Universitatea Transilvania Brasov

Abstract

Aparitia tehnologiilor informationale (TI) si a sistemelor de aplicatii informatice
integrate a schimbat radical conjunctura achizitiilor Desi biroul “virtual” tine incd de viitor
si s-ar putea chiar sd nu apara niciodata, tranzactiile simple se fac in prezent foarte rar pe
suport de hirtie.

Dezvoltarea sistemelor software in acord cu necesitatile specifice ale sistemului
integrat de management al resurselor de aparare poate fi substantial simplificata prin
utilizarea unor componente realizate si standardizate anterior. Problema prinicipala a
acestui asa-numit software cu componente (component software) consta intr-o reprezentare

adecvata a interfetei sistemului.

SCHIMBARI iN POLITICA DE ACHIZITII

Achizitille sunt o functie care a generat prin traditie un volum
considerabil de documentatie. Acest efort de documentare era necesar pentru
a se comunica informatiile de la o functie la alta pentru a se facilita luarea de
masuri, a se indica furnizorilor cerintele de aprovizionare si a se obtine
bunurile si serviciile necesare la timp si conform parametrilor specificati de
cerintele sistemului integrat de management al resurselor de aparare. Tabelul
1 ilustreaza modul 1n care s-au dezvoltat sistemele de achizitii in corelatie cu
schimbarile din tehnologiile informationale, cu structurarea organizatiilor si
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cu noile concepte strategice si ilustreaza stadiile tipice de evolutie a acestor
sisteme.

Stadiile Standard de sistem informational
dezvoltarii
achizitiilor

,Embrion" | Sistem simplu, administrativ. Nu este adecvat integrat. Se tin
putine evidente.

»Germinatie" | Recunoasterea importantei informatiilor exacte in domeniul
achizitiilor. Sistem manual Imbunatatit, inceputurile unui
sistem informatizat, dar nu integrat cu sistemele altor
companii.

,Crestere" Inceputurile unor sisteme mai integrate, de tipul Planificarii

Necesarului de Materiale PNM (MRP)*. Conectarea
sistemului informatizat de achizitii cu sistemele altor functii.

»Maturitate" | Baza de date complet integrata la nivelul intregii organizatii,
de exemplu, PNM (MRP) II. Toate informatiile legate de
achizitii sint generate de sistemul informatic

,Desavarsire" | Baza de date complet integratd este acum conectata prin
sisteme de schimb electronic de date - SED(EDI’’) cu
principalii furnizori si clienti - reducere semnificativa a
timpilor morti si a costurilor.

Tabelul 1 Evolutia sistemelor de achizitii.

Numeroase organizatii militare implicate in managementul integrat al
resurselor de aparare au parcurs deja unele dintre aceste stadii datorita
efortului de a crea baze de date total integrate atit In amonte, cit si in aval sau,
cu alte cuvinte, atit cu furnizori, cit si cu clientii. Odatd generate, aceste
informatii integrate stau, teoretic, la dispozitia tuturor celor care le solicita, in
limita restrictiilor legate de securitate. Mai mult decit atit, datele nu ar trebui
sd necesite o reformulare pentru a corespunde formatului altor baze de date.
Bazele de date strategic integrate sint vitale daca se doreste deplina dezvoltare
a urmatoarelor concepte:

- logistica apararii;
- managementul calititii totale (TQM’");
- productie flexibila;
- automatizare;
- productie just-in-time (,,in timp real");
- costuri strategice de achizitie reduse.
In figura 1 putem vedea un model de bazi de date integrati.

49 MRP, Materials Requirement Planning .
Y EDI, Electronic Data Interchange.
! Total Quality Management
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Figura 1 Un model de baza de date integrata necesara in achizitiile
specifice noilor schimbari intervenite in managementul integrat al
resurselor de aparare

Toate informatiile privind evenimentele sunt disponibile pe masura
producem acestora, adicd in timp real. Toate componentele organizatiei
achizitoare militare sunt conectate intre ele. Se pot vedea efectele
schimbarilor informationale dintr-o functie asupra altor sfere de activitate.
Astfel, achizitiile vor avea imediat la dispozitie informatii privind:

- comenzile plasate/ in curs de executie;
- volumul de tranzactii pe furnizor;
- situatia stocurilor de sisteme i componente de armament;
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creantele si datoriile comerciale in curs;

solicitarile productiei de aparare/ clientilor (utilizatorilor finali);
clasificarea vanzatorilor in termeni de (a) livrare si (b) calitate;
noi dezvoltari/ proiecte.

Un model general pentru intelegerea comportamentului organizational
de achizitii in conditiile schimbarilor intervenite in managementul integrat al

resurselor de aparare este prezentat in figura 2.

4 1. MEDIUL (determinanti de mediu ai comportamentului de achizitiil \
Fizic Economic Juridic
Tehnologic Politic Cultural

Alte
institutii

Grupuri Alte enti-
profe- tati eco-
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ramurd
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(comunicate comerciale)
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generate

- /
N

[ 2. ORGANIZATIA [determinantii organizationali ai comportamentului de achfzi;ii}\
Climatul din organizatie — fizic/tehnologic/economic/cultural

Organizational Organizational Organizational Organizationat
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achizitiilor
— |
__— | J
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Figura nr. 2 Un model general Pentru intelegerea comportamentului

organizational
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SISTEMUL INFORMATIC INTEGRAT

Desi chiar 1 cele mai moderne sisteme genereaza o cantitate
importantd de documentatie pe suport de hartie, aceasta a fost considerabil
diminuata. Majoritatea furnizorilor de echipamente informatice ofera si
pachete de aplicatii corespunzatoare, care pot fi adaptate in functie de nevoile
organizatiei in cauzd. Cateva dintre ,,secretele”" unui bun sistem informatic
integrat sunt discutate n continuare.

1. Planificarea strategica

Alegem un sistem care nu corespunde schimbarilor actuale 1in
managementul integrat al resurselor de aparare si care va putea fi dezvoltat pe
masurd ce organizatia militard se va adapta acestor schimbari. Majoritatea
marilor companii de produse informatice ofera pachete de aplicatii integrate
care sunt constituite din module separate, dar compatibile. Asadar, se poate
cumpdra un sistem conceput astfel incat sa permitd o integrare totald a bazei
de date la un moment viitor dat. Fara o planificare rezonabild, organizatia
militard ar putea cumpara pachete de aplicati: informatice care convin
anumitor functii (de exemplu, finante sau productie), dar care nu pot fi
integrate. Intr-adevir, existd citeva exemple de mari organizatii care s-au
dezvoltat astfel incat si-au creat propriile aplicatii informatice, dar au folosit si
echipamente informatice diferite, care nu permiteau nici o integrare a
sistemelor sau permiteau o asemenea integrare doar la un cost considerabil.

Hewlett Packard, IBM si alte mari companii de produse informatice
precum §i numeroase companii creatoare de aplicatii informatice, ofera
pachete de programe formate din urmatoarele module, care pot fi conectate
oricum si oricand este nevoie: managementul materialelor; managementul
productiei; achizitii; managementul comenzilor de vanzare; managementul
costului de productie; carte mare; creante comerciale (corturi clienti) si datorii
comerciale (conturi furnizori).

2. Instruirea adecvata a personalului

Este esential ca sistemele foarte avansate sa fie introduse numai dupa
ce angajatii au fost adecvat instruiti pentru a putea opera aceste sisteme mod
eficace. Au existat numeroase exemple de organizatii militare care au instalat
programe informatice sofisticate, descoperind in cele din urma ca operatorii
nu erau 1n stare sa foloseasca sistemele.

Se poate constata ca Tn numeroase organizatii militare activitatile legate
de ,,intrarile" in procesul de productie (adica depozitele, controlul stocurilor si
achizitiile) au fost neglijate in termeni de dezvoltare organizationala.
Introducerea unor sisteme noi, moderne, fard a se acorda atentie aspectelor
legate de resursele umane poate conduce la aparitia unor probleme mari in
acest domeniu (de exemplu, greseli de introducere a datelor in sistem, pierderi
de stocuri, furturi si deteriorari).
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Organizatiile militare care au realizat o introducere reusita a bazelor de
date integrate au cheltuit cantitati considerabile de timp si bani pentru a se
asigura ca exista nivelul necesar de cunostinte si de implicare din partea
personalului.

Evolutiile generale din domeniul sistemelor de achizitii pentru aparare
cer integrarea cu alte functii s1 generarea intregii documentatii prin
intermediul computerului, permitandu-i astfel achizitorului sa dedice o
proportie mai mare din timpul sau altor activitati de achizitii, mai eficace,
cum ar fi negocierea, dezvoltarea furnizorilor si reducerea costurilor.

In cele din urma, atat bazele de date ale clientilor, cat si bazele furnizo-
rilor vor fi deopotriva conectate cu organizatia achizitoare in cauza. Figura 2
ilustreazd conexiunile de tip EDI dintre cumparator si furnizor.

Cumpdréator Computerul cumparatorului

Figura 3 Conectare EDI intre cumparaitor si furnizor

Ciclul normal al activitatilor implicate in majoritatea tranzactiilor de
achizitii incepe Tn momentul in care se identificd necesitatea unui bun sau
serviciu si se incheie atunci cand aceasta necesitate a fost satisfacuta, iar plata
a fost efectuatd. Cu toate acestea, numeroase achizitii sunt efectuate in
vederea acoperirii unor nevol continue si permanente, astfel incat fiecare
tranzactie face parte dintr-o serie de tranzactii. Aceasta afecteazd modul in
care sunt selectati furnizorii sistemului de aparare (adesea, alegerea este pe
termen lung) si modul in care sunt plasate comenzile (eventual ca instructiuni
de livrare in cadrul prevederilor unui contract pe termen lung).

Formularele si procedurile utilizate in tranzactiile de achizitii variaza
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considerabil. in parte, aceasta reflectd diferentele dintre organizatii si dintre
activitdtile pe care le desfdsoara ele. De exemplu, comertul cu amanuntul,
contractarea de lucrari executate la distantd si productia in masa a bunurilor
de consum cu durata lunga de viata diferd atat de mult in activitatile lor, incat
se poate astepta pe bund dreptate ca Intreprinderile in cauzd sa foloseasca
documentatii diferite. Variatiile in proceduri se pot datora si unor preferinte
individuale, precum si obiceiurilor si traditiilor companiei. Cercetarile noastre
au identificat si numeroase exemple de formulare si proceduri care puteau fi
considerabil imbunatatite.

Sistemele de achizitii pot fi analizate prin prisma urmatoarelor patru
categorii principale de activitdti: initiere, selectie, comandare, finalizare,
inainte de a examina detaliat aceste activitdti, ar fi util sa introducem o
mentiune privind sistemele electronice.

SCHIMBUL ELECTRONIC DE DATE

Desi intelegerile orale si directe intre cumparator si vanzator au fost in-
totdeauna importante in achizitii si vor continua, fara nici o indoiala, sa fie
importante, majoritatea tranzactiilor de achizitii dintre organizatii necesita un
volum de documentatie important. Din ce in ce mai mult, comunicatiile de
rutind precum comenzile, graficele de livrare si facturile, se fac mai curand
direct Intre computere decat prin imprimarea de documente si trimiterea lor
prin postd. Schimbul electronic de date inlocuieste schimbul de documente pe
suport de hartie.

EDI reprezintd transferul de date de la un computer la altul pe cai
electronice, folosindu-se standarde convenite. Cele patru tipuri principale de
date transferate astfel sunt:

- Date comerciale. Aici sunt incluse documentele mentionate ceva mai
tarziu in capitolul de fatd, cum ar fi cererea de oferta de pret, comanda de
achizitie, confirmarea receptiei comenzii, instructiunile privind livrarile,
avizele de expeditie si de receptie a bunurilor, factura, avizul de creditare si
extrasul de cont intern.

- Date tehnice. Aici sunt incluse caietele de sarcini ale produselor,
parametrii de configurare a utilajelor, datele CAD/CAM, datele privind
functionarea si performantele. in industriile producatoare, inginerii proiectanti
din firmele achizitoare prefera sa comunice prin terminalele lor informatice
direct cu sistemele CAD ale furnizorilor lor cheie. Drept rezultat, ar trebui sa
se obtina proiecte mai bune, elaborate intr-un timp mai scurt.

- Interogari-raspunsuri. Un exemplu in acest sens este sistemul
folosit de companiile aeriene pentru a interoga bazele de date in ceea ce
priveste preturile si capacitdtile disponibile pentru transportul de pasageri si
de marfuri si pentru a face rezervarile dupa primirea raspunsului la aceasta
interogare. Sisteme asemandtoare permit unui achizitor sa verifice progresia
unei comenzi prin sistemul de productie si de distributie al unui furnizor.
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- Date monetare. Sistemele de transfer electronic de bani de la un
computer la altul sunt in prezent foarte larg utilizate, inlocuind efectuarea
platilor prin remiterea cecurilor sau a altor documente pe suport hartie prin
postd sau prin curier direct. Printre exemple se numadra: sistemele de
compensare bancara, achitarea electronica a facturilor si sistemul de transfer
electronic de fonduri in punctul de comercializare (EFTPOS, Electronic
Funds Transfer at Point of Sale). Prin sistemul EFTPOS, un client care
cumpara cu amanuntul poate achita bunurile prin intermediul unei cartele de
credit, care este cititd de senzorul de la casa de plata instalatda in punctul de
vanzare. Clientul isi confirmd identitatea fie prin semndturd, fie prin
introducerea unui cod personal de identificare (PIN, Personal Identification
Number). Casa de marcat inregistreaza timpul tranzactiei si codifica datele si
apeleazd computerul emitentului cartelei pentru a obtine autorizatia.
Tranzactia dureazd aproximativ o jumdtate de minut. Fondurile sunt
transferate din contul creditor al achizitorului in contul comerciantului cu
amanuntul fie imediat, fie In decursul unei zile. Sistemul opereaza pe baza
unei retele de minicomputere apartinand bancilor. Pentru a se folosi un sistem
EDI, datele trebuie comunicate intr-un format care sa poata fi interpretat de
computerele care le receptioneaza. Pe langd aplicatia informaticd prin care
sunt codificate sau formatate mesajele, sunt necesare si conexiuni electronice
intre expeditor si recipient, completate de facilitdti de stocare temporard a
datelor. In mod normal, acestea sunt furnizate de un operator de retea
independent, cum ar fi International Network Services (INS) (sistemul Edict)
sau Istel (sistemul Tradanet). Adesea, aceste retele sint numite ,retele cu
valoare adaugata" sau VAN (Value Added Networks). Sistemul EDIFACT
(Electronic Data Interchange for Administrati-on, Commerce and Transport -
schimb electronic de date pentru administratie, comert si transport) se impune
ca standard general.

APLICATIE : SOFTWARE UTILIZAT PENTRU SISTEMELE
DE CONTROL iN DEPOZITE MILITARE SCD

Un software utilizat pentru sistemele de control in depozitele militare
suporta dezvoltarea aplicatiilor specifice clientilor, atat timp cat ele au aceeasi
functionalitate de baza.

Ca exemplu tipic poate fi considerat un sistem SCD. Acest tip de
sisteme controleaza aspectele cele mai tehnice ale miscarii pieselor si
subansamblelor de echipamente militare intr-un depozit. Subfunctii tipice
constau din puncte de livrare, selectia unitatilor de transport necesare, posibila
reimpachetare, determinarea pozitiei de depozitare, depozitarea etc. si in final
furnizarea spre centrele de distributie

Caracteristici ale SCD

Functionalitatea de baza a tuturor SCD este comparabild, la nivelul
caracteristicilor principale si macro-proceselor. De exemplu, in toate cazurile
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se gasesc functii ca puncte de livrare, controlul calitatii, depozitare s.a.m.d.
Dar privind lucrurile mai apropiat de situatia specifica a clientului, apar
suficiente aspecte diferite, ceea ce conduce la SCD complet distincte.
Diferentierea bunurilor se produce in functie de marime si tipul materialului
(articole de dimensiuni foarte mari, mari si mici, baloturi, butoaie, bidoane,
sticle, bunuri in vrac), de temperatura de depozitare (locuri cu temperatura
normala, locuri rdcoroase, congelatoare), pericole (pericol de explozie,
toxicitate etc.), serii de productie si durata.

In plus apar diferentieri in functie de rafturi, caracteristicile lor tehnice,
amplasarea si daca depozitarea este automatizatd sau manuala. De asemenea,
vehiculele folosite pentru transport si containerele folosite pentru depozitare
si transport diferd de la caz la caz. Multe diferente apar, de asemenea, in ra-
port de functionalitate. Pentru realizarea controlului calitatii, Tn anumite
cazuri este necesara prelevarea si deplasarea unei probe. In cazul ca acest
control de calitate ia ceva timp, materialele militare ramase sunt etichetate ca
blocate si plasate in depozit. In alte cazuri intreaga livrare este depozitati
dupa etichetare si proba pentru realizarea controlului calitatii va fi luatd din
depozit intr-o alta perioadda. Depinzand de rezultatul controlului calitatii, se
produce deblocarea sau intreaga livrare va fi trimisa Tnapoi. Deoarece
controlul calitétii poate fi distructiv sau nu proba Insasi necesita un tratament
special. Asa cum arata acest exemplu, anumite functii ale unui SCD nu sunt
independente de altele. Functia ”pune in depozit” se aplicd in conditiile
determinate de diversele variante rezultate din ,,controlul calitatii”. Lucrurile
stau la fel pentru functia “extrage din depozit”.

De asemenea, in diferite versiuni pot exista primitive ale unui SCD ca
functia “giseste o locatie in depozit pentru a extrage bunuri”. In general,
locatia in depozit va fi aleasa astfel incat sda se minimizeze deplasarile
vehiculului de transport intern. In cazul unor bunuri perisabile sau al unor
produse chimice specifice apararii din aceeasi serie de productie data de expi-
rare va fi caracteristica determinanta. Aceste interdependente intre functiile
unui SCD contribuie esential la cresterea complexitétii. Interdependentele si
un volum mai mic al pietei de desfacere a produsului software impiedica
dezvoltarea unei solutii standardizate care sa poatd fi personalizata prin
ajustarea parametrilor.

Bazele de cunostinte ale SCD-Composer: Modelul de referinta
wdepozit’

Baza de cunostinte a SCD este modelatd printr-un graf conceptual
ierarhic, ale carui noduri constau din obiecte iar muchiile din relatii ,, parte a
(figura 1) s1,,varianta a” (figura 4).

Cdautare locatie depozitare
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Scoatere din
depozit

Figura 4 Relatia ,,parte a”

In plus, baza de cunostinte consta din reguli de productie:
- Obiecte reprezintd unitdti organizationale, concepte sau procese.
- Relatia ,, parte d reprezinta agregarea, adica un nod-pdrinte este o agregare a
nodurilor-fiu asociate. Deci, in acord cu inferenta, existenta nodului-parinte
implica existenta tuturor nodurilor-fiu.
- Relatia ,,varianta a” reprezinta specializarea, adicad instante alternative ale
nodului pirinte. In acord cu inferenta, existenta nodului-parinte implica
existenta a cel putin unuia dintre nodurile-fiu.

Controlul
calitatii

cC

distructiv
cC

nedistructiv
e

Figura 4 Relatia ,,varianta a”

Aspectele structurale ale modelului de referintd ,, depozit sunt descrise
prin relatiile ,, parte a” si ,,varianta a”. - Regulile de productie sunt folosite
pentru a reprezenta relatiile neierarhice dintre obiecte. Exemple: [IF
intreprindere de productie (ca ,,varianta a” obiectului intreprindere) AND
depozit produse finite (ca ,,varianta d obiectului depozit) THEN livrare de
bunuri din productie (ca ,,varianta a’ obiectului livrare de bunuri)

Regulile de productie exprima domenii de cunoastere generalizate.
Daca in timpul procesului de modelare a unei intreprinderi concrete sunt
inregistrate obiectele ,,intreprindere de productie” si ,,depozit de produse
finite”, existenta obiectului (respectiv procesului) ,,livrare de bunuri din
productie” va fi inferentiata. In plus, vor fi folosite reguli pentru a asigura
consistenta modelului structural cu modelul procesului.

Expresii de tipul ,,if A then B or C, pot fi modelate folosind relatia
,,varianta a” considerandu-1 pe A ca nod-parinte si pe B si C ca noduri-fiu.
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Bazele ,,on-Line' de date privind materialele din depozit
Informatiile privind materialele sunt din ce in ce mai frecvent
disponibile in timp real (sau ,,on-line") din baze de date in care achizitorii pot
face cautari dupa descrierea si parametrii tehnici ai unui produs, numele
furnizorilor, preturi si disponibilitate. Printre numeroasele exemple de
asemenea baze de date se numara:
- Previziuni mondiale privind otelul. Contine serii cronologice anuale si
previziuni privind industria siderurgica la nivel mondial.
- Previziuni privind magneziul. Contine date similare pentru magneziu.
- Chimice si plastice. Contine serii cronologice, importuri, exporturi,
preturi, vanzari si consumuri etc.

Concluzii

Se afirma ca sistemele software adecvate noilor schimbari survenite in
managementul integrat al resurselor de aparare permit economii considerabile
de cheltuieli, consumabile de birou si timpi de prelucrare a documentatiei de
catre angajati. Economiile aditionale se datoreaza timpilor morti mai scurti,
care conduc la stocuri mai mici. in schimb, trebuie sa se plateasca un tarif
pentru accesul la retea, plus un abonament anual si costul echipamentelor si
aplicatiilor informatice. Negocierile ,,fard suport hartie" de acest tip sunt
utilizate pe scara tot mai larga de catre furnizorii de echipamente militare si
nu poate exista aproape nici o indoiald privind faptul ca anume in acest mod
vor opera acestia in viitor.
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Motto: Teroristii de mdine pot fi capabili sa faca mai multe daune cu o tastatura decdt cu

o bomba.

ABSTRACT

Fiecare cetdtean este constient de faptul ca supravegherea video este prezenta in
activitatile de zi cu zi, cum ar fi activitatile bancare, cumparaturi, cumparare benzina,
conducere prin intersectii importante precum intrarile si iesirile din cladirile publice si
private.

Societatea noastra se afld in prezent in mijlocul unor dezbateri pentru luarea unor
decizii majore privind realizarea unor forme si procedee de tehnologii biometrice.

Termenul cyberterrorism se refera la utilizarea de informatii, tactici si tehnici de
razboi de catre organizatiile teroriste utilizand spatiul cibernetic

Cyberteroristul, comparativ cu teroristul conventional, depune eforturi pentru a
schimba starea de spirit a populatiei. Cyberterorismul va fi savarsit de catre persoane

pentru a avea un efect asupra oamenilor.

TERORISMUL MANIFESTAT GLOBAL
Rézboiul nostru impotriva terorismului incepe cu al-Qaeda, dar nu se
opreste aici. Acest razboi nu va inceta pina cind fiecare grupare terorista din
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toata lumea va fi gasita, oprita si combatutd. Discursul presedintelui american
George Bush, din 20 septembrie 2001, este declaratia oficiala care a declansat
un razboi global. Putem vorbi despre al treilea razboi mondial?

Criteriile care incadreaza o astfel de situatie conflictuala sint, in cea mai
mare parte, realizate. Potrivit expertului Gilles Andréani (The International
Institute for Strategic Studies), pentru prima data in istoria terorismului
modern, numarul mare al victimelor si al distrugerilor de la World Trade
Center echivaleaza cu un act de razboi.

Atat Consiliul de Securitate al ONU, cat si NATO au reactionat in
citeva ore de la atac. Psihologic vorbind, SUA s-au descoperit in plin razboi.
Opinia publicad americand a cerut imediat o interventie militard pe masura
atacului, considera ~ Andréani  (Sursa: ISS  Quarterly, 2005).
Doua interventii militare majore au survenit de la 9/11: Afganistanul si Irakul.
Statele Unite au demarat o coalitie internationala impotriva terorismului.
Atentatele teroriste au inceput sa semene moarte peste tot: Bali, Madrid,
Londra, Beslan. Toate marile puteri ale lumii sunt intr-o luptd crincena cu
teroristii.

Au schimbat legislatia pand peste limita incalcarii drepturilor omului,
au aprobat strategii de securitate care exclud focul de avertizare sau retinerea
cu mandat de la judecator.

Dupa atacurile teroriste, viata de zi cu zi nu mai e la fel ca inainte.
Vanatoarea de teroristi face victime printre nevinovati, mentinind teama surda
de un nou atentat. Intr-o statie de metrou, un tinar de 27 de ani este impuscat
de sapte ori in cap de catre politistii londonezi. Motivul: potential kamikaze.
Eroare.

La Ierusalim, terorismul e o constanta a vietii, ne marturiseste lon
Stiubea, corespondentul TVR 1n capitala israeliana. In cei 17 ani de cind se
afla acolo, jurnalistul roman a constatat cum a schimbat terorismul modul de
viata al israelienilor: Gandul la acest pericol nu este obsesiv, e privit mai
degraba ca o componenta naturala a vietii de zi cu zi.

Serviciile de paza si securitate sunt omniprezente in Israel. Gardieni
inarmati cu pistoale automate Uzi pot fi vazuti nu doar in preajma institutiilor
statului, ci si in spitale, scoli, supermarketuri, restaurante, discoteci, teatre sau
cinematografe. Si in autobuze sunt astfel de gardieni, care verificd bagajele si
calatorii.

Pagube materiale de miliarde de dolari, scaderea cresterii economice,
hoteluri goale, investitii strdine alungate. Dincolo de impactul imediat,
atentatele teroriste au efecte negative si asupra diferitelor ramuri economice.

ARMELE UTILIZATE DE CBERTERORISTL
CYBERTERORISTUL

Persoanele care au nivelul de cunostinte necesare pentru a deveni
cyberterrorists se incadreaza in trei categorii principale.
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Primul este "hacker-ul" care este definit ca "o persoand care in timpul
liber poate dovedi ce poate fi facut pentru a sparge retelele de securitate.
Unele treburi facute de el sunt distructive, altele sunt pur si simplu "glume
proaste"

Cea de-a doua categorie este "cyberpunkisitul ", un fel de hacker, care
utilizeaza tehnologia informaticd pentru a acumula fraudulos bani sau a
actiona ca un anarhist.

Cea de-a treia categorie este "cypherpunkistul", o persoana care este
interesat de utilizarea de criptare pentru a-si proteja activitatile desfasurate si
de utilizarea de metode de decriptare pentru a avea acces la fisierele
protejate.

Armele utilizate de cberteroristi sunt:

(1.) Virusii. Una dintre cele mai folosite arme utilizate de un
cyberterrorist sau de un hacker este virusarea computerelor. Virusilor de
computer sunt programe concepute pentru a efectua actiuni care nu sunt
destinate de catre operator. Aceste actiuni includ stergerea sau modificarea de
date din memoria unui computer sau de depozitarea cu sau fara rea intentie.

Un virus este numit asa deoarece "traieste" in cadrul unui program sau
sistem gazda si nu poate difuza fara unele actiuni ale operatorului de sistem.
Virusi pot fi folosite intr-o incercare de a inchide un computer sau chiar a-l
lua ostatic.

Pentru a concura impotriva detectare virusului si eliminare programe,
virusul scriitori au creat un subset de virus, cunoscut ca un virus polimorf.
Acest tip de virus se modificd de la sine, de fiecare data cand este executat
sau a replicat si neagd existenta sa in fata programelor de detectare stabilite
pe baz unui set de "indicatori" ce aratd ca un virus a infectat computerul.

(2) Caii troieni. Cesta este un program care nu pare a fi distructiv, dar
lanseaza un al doilea program ce determina efectuarea unei sarcini nedorite de
catre operatorul de sistem. Un cal troian pot fi utilizate pentru a instala o
parola "sniffer" program care colecteaza parole valabile ale utilizatorilor
pentru a le utiliza ulterior. Cyberterroristii poate utiliza acest tip de arma
pentru spionaj pentru a obtine informatiile necesare pentru a accesa un sistem
pretins legitim de catre utilizatori.

(3) Worms (Viermii). Worms sunt programe dezvoltate initial pentru a
calatori prin intermediul sistemelor si indeplini sarcini obisnuite, cum ar fi
colectarea de date sau protejarea datelor vechi. In timp, ele pot fi utile, dar
dacd sunt programate cu rea intentie, ele pot fi extrem de distructive. Un
vierme poate sa se reproducd pe sine, pe calculatoarele tintd in timp ce
continud sa se raspandeasca pe o retea.

(4) Omul. Operatorii pe calculator sunt persoanele care introduc in
sistemele de computere. virusii, caii troieni si viermii. Un cyberterrorist sau
un hacker pot ataca un computer prin intermediul sistemului de vulnerabilitate
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dat de prezenta operatorilor. In comunititile de hackeri se foloseste frecvent
termenul de "inginerie sociald." Folosind un raspuns de inginerie sociald, un
cyberterrorist pretinde ca este tehnician de computer sau o persoand fizice in
cadrul organizatiei tintd pentru a obtine informatii si pentru a penetra un
sistem.

Dupa ce in posesia unor informatii legitime, un cyberterrorists va avea
cai "legale" de acces la un sistem si poate sd introduca virusi, cai troieni,
viermi sau sa isi extinda controlul asupra sistemului.

(5) Pulsul Electro-Magnetic. Este o clasd de arme care distrug
computere §i apartaurad electronicad printr-un puls electromagnetic. Acesta are
o capacitate mare de a genera o unda electromagnetica instantanee, care va
distruge circuitele electronice sensibile. Apare la detonarea armelor nucleare
in atmosfera superioara.

5. Technoterrorism.

Technoterrorism este pasul intermediar intre "conventional" si a
terorismul  "cyberterrorism".  Spre  deosebire de  cyberterrorist,
technoterroristul va ataca sistemele care exista in lumea fizica. Astfel,
computerul propriu-zis (hardware, mai degraba decat software-ul) este tinta a
technoterrorist. Technoterroristul va folosi arme "conventionale", cum ar fi
distrugerea fizica si utilzarea bombelor, pentru a distruge sau de a dezactiva
sisteme de control din spatiul real si cibernetic.

PRINCIPALELE COMPONENTE ALE "CONVENTIONALE"

ALE TERORISMULUI, TECHNOTERRORISMULUI SI
CYBERTERRORISMULUI
Urmatoarea  diagramd rezumd principalele componente ale

"conventionale" ale terorismului, technoterrorismului si cyberterrorismului.

Arme conventionale de

lupta impotriva
terorismului

Technoterrorism

Cyberterrorism

- Obiectivele exista in
"spatiul real"

- Linii aeriene

- Cladiri

- Persoane fizice

- Obiectivele existd in
"spatiul real" folosit ca
spatiu de impact

- Retele lectrice

- Retele de calculatoare
- Telecomunicatii

- Obiectivele exista
exclusiv in spatiul
cibernetic cu impact in
spatiul real si virtual.

- Retele de calculatoare
- Telecomunicatii

- Retele de control

Creeaza amenintare fizica

Creeaza amenintare fizica
si "virtuala"

Creeaza amenintare
fizica si "virtuala"

Arme:
Explozivi

Arme:
Explozivi

Arme:
- Software periculos
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Arme de foc Arme de foc Puls electro magnetic
(Pentru manipularea
sau distrugerea datelor)

Tehnici: Tehnici: Tehnici:
-Bombardamentele -Bombardamentele Distrugerea virtuala a
- Rapire - Distrugerea fizica a obiectivelor in spatiul
- Asasinarea componentelor cheie cibernetic

Dezactivarea de
software de sistem
Suprasolicitarea
sistemelor de control

Cantitate mare de bani Suma moderata de bani  |{Suma Mica de bani
necesara necesard pentru impact  |necesarad pentru impact
mare mare.

RECUNOASTEREA FETEI BAZATA PE TEHNICI VIDEO
PRIN UTILIZAREA SUPRAFETELOR IDENTICE

Suprafetele identice

Presupunand ca ludm in discutie numai aspectul variatie cauzate de
rotatia in adancime, si excludem modificérile expresiei fetei, iluminarea si
machiajul facial, fiecare clasa faciala poate fi reprezentatd de o hiper-
suprafata unica bazata pe un portret informational standard.

Pentru fiecare portret informational standard (unghiuri de inclinare si
directie), existd un punct unic corespunzator fiecarei clase faciale. Putem
numi aceastd suprafatd: suprafata identica. Recunoasterea fetei poate fi
realizatd prin calcularea si compararea distantelor dintre un model dat si un
set de suprafete identice. (figura 1)

[0 adoee of Suljoer &
TR - B TS E T

abiect rapeclory

Figura 1: Suprafete identice pentru recunoasterea fetei
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Recunoasterea fetei bazata pe tehnici video

Cercetarile psihologice si fiziologice sugereazda cd modelarea si
recunoasterea dinamica a fetelor in miscare are performante superioare fata de
recunoasterea imaginilor statice.

Asa cum se aratd in figural, atunci cnd este detectata si urmarita o fata
umana intr-o secventd video, se obtine fraiectoria unui obiect facial in spatiul
caracteristicilor specifice. De asemenea, proiectie sa pe fiecare dintre
suprafetele identice care are aceleasi portrete standard si aceeasi succesiune in
timp formeaza o traiectorie model a clasei faciale specifice.

Apoi, recunoasterea fetei pot fi efectuatd prin suprapunerea
traiectoriei obiectului cu un set traiectorii model. In comparatie cu
recunoasterea fetei pe imagini statice, aceasta abordare poate fi mai robusta si
precisd. De exemplu, este dificil sa decidem dacda modelul X in figura 1
apartine subiectului A sau B, pentru un singur model, chiar daca stim ca X
este urmarit de-a lungul traiectoriei obiect, este mult mai clar cd este mult
mai probabil sa fie subiectul A decat B.

Construirea suprafetelor identice pentru fetele umane

Dacd sunt disponibile suficiente modele de clase faciale, suprafata
identica a unei calase faciale poate fi construitd cu precizie.

Cu toate acestea, noi nu presupunem o astfel de conditie stricti. In
acest articol, voi dezvolta o metoda de sintetizare a suprafetei identice a unei
clase faciale pornind de la un mic esantion de modele care acopera sporadic
sfera de vedere.

Ideea de baza este de a aproxima suprafata identica folosind un set de
Np planuri separate printr-un numar de Nv vederi predefinite. Problema
poate fi definit ca o problemd de optimizare patratica si poate fi rezolvata
folosind metoda punctului interior.

Figura 2 aratd suprafata de identitate reald a unei clase faciale din toate cele
45 puncte de vedere si suprafata identica sintetizatd din doar 15 puncte de
vedere. Notati ca un esantion care acopera sporadic modelele faciale poate
oferi rezultate satisfacatoare.
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Figura 2: Suprafata identica construiti din toate cele 45 puncte de
vedere (randul 1) si suprafata identica sintetizata din doar 15 puncte de
vedere (randul 2). Sunt prezentate aici doar primele trei componente

Imaginea de mai sus aratd cum un sistem performant de recunoastere a
fetelor umane poate crea expresii faciale tridimensionale (Figura 3).

Tabelul nr. 1 Sistemul de decizie pentru o proba de imagini folosind
tehnici video

TRUE NEGATIVE FALSE POSITIVE
Cetatean nevinovat nederanjat Cetatean nevinovat identificat
FALSE NEGATIVE TRUE POSITIVE

Teroristul trece nedetectat Terorist prins

recunoasterea fetelor umane.
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100%

¥ inproved
*.. technolo
True -
Positive
Rate —
fraction of
actual
terrorists

recognized
as such

0

1 Cumulative REank — rank of gallery image counted as a match. i

Figura 4 Descrierea conceptuala a unei curbe caracteristice de cumulare
a suprapunerilor in cazul True positive rate

Figura 5 Modelul poligonal al capului uman folosit pentru recunoasterea
fetelor umane
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Concluzii

Un cyberterrorist va depune eforturi, pentru a nu perturba realitatea
fizica (cum ar fi o bomba care explodeaza), ci mai degraba pentru a perturba
functionarea normald a calculatoarelor si sistemelor de informare. Aceasta
intrerupere in spatiul cibernetic ar cauza o disfunctionalitate in lumea fizica,
violenta care, in mod normal este asociatd cu terorismul, trece in "spatiul
cibernetic" in cazul in care sunt atacati biti si bytes, nu persoane.

Cyberwar se refera la efectuarea, pregatirea si desfasurarea de
operatiuni militare in conformitate cu principii legate de lupta informationala.
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